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بــدون وظائــف الوســاطة المختلفــة التــي تنقــل حركــة الإنترنــت مــن وإلــى الأطــراف  
)بمــا فــي ذلــك الأفــراد، والخــوادم، ومقدمــي الخدمــات، وغيرهــم الكثيريــن(، وبــدون 
ــن  ــة، ل ــذه الحرك ــهل ه ــي تس ــاطة الت ــف الوس ــن وظائ ــدة م ــرى العدي ــواع الأخ الأن

يكــون هنــاك إنترنــت.

تعــد وظائــف اًلوســاطة أمــراًً حيويــاً لوجــود اًلإنترنــت. وهــذه اًلورقــة اًلبحثيــة تمثــل إطــاراًً لفهــم 
هــذه اًلوظائــف وصياغــة سياســة بشــأن مســئولية المحتــوى الرقمــي دون الإضــرار بقــدرة الأفــراد 

علــى اســتخدام الإنترنــت لصنــع محتــوى والتواصــل مــع بعضهــم البعــض.

نحــن نركــز علــى اًلوظائــف اًلتــي يقــوم بهــا اًلوســطاء علــى اًلإنترنــت لتســهيل عمليــة اًلإتصــال 
ــم، وإدارة  ــن، وتنظي ــتضافة، وتأمي ــت، واس ــن المؤق ــن، والتخزي ــه، وتخزي ــل، وتوجي ــل نق ــي، مث اًلرقم
المحتــوى. كمــا تضــع الورقــة البحثيــة فــي الاعتبــار أن الكثيــر مــن الوســطاء يقومــون بمجموعــة 
مــن الوظائــف المتعــددة التــي تثيــر أمــور متباينــة علــى صعيــد السياســة، وأن الكثيــر مــن الوســطاء 

ــة. ــات مختلف ــدت الخدم ــى وإن ب ــة حت ــف مماثل ــون بوظائ يقوم

ــف  ــذه الوظائ ــم ه ــى فه ــات عل ــي السياس ــاعدة صانع ــى مس ــة إل ــة اًلبحثي ــذه اًلورق ــن ه ــدف م نه
وصياغــة سياســة ملائمــة. فالسياســات جيــدة الصياغــة تدعــم مــن توفــر، وتنــوع، وأمــن، وخصوصيــة 
مشــاركة الأفــراد علــى الإنترنــت. وعلــى العكــس، فــإن السياســات ســيئة الصياغــة تضعــف مــن أمــن 
ــكك  ــة، وتف ــوة الرقمي ــن الفج ــع م ــي، وتوس ــال الإلكترون ــد الاتص ــة، وتقي ــر بالمنافس ــت، وتض الإنترن

الإنترنــت.

الهــدف ليــس إعفــاء الوســطاء مــن المســئولية ولكــن التأكيــد علــى الــدور الحيــوي لحمايــة الوســطاء 
مــن المســئولية القانونيــة التــي تؤثــر علــى مشــاركة الأفــراد علــى الإنترنــت. إن السياســات ســيئة 
الصياغــة والتــي تركــز علــى دور الوســطاء يمكــن أن يكــون لهــا أثــار ضــارة علــى الإنترنــت وعلــى 
الاتصــال. ودائمــا مــا تتوافــر بدائــل أفضــل مثــل القوانيــن القائمــة الخاصــة بالخصوصيــة، وحمايــة 

المســتهلك، ومنــع التمييــز.

فــي هــذه الورقــة البحثيــة، نناقــش تطــور حمايــة  اًلوســطاء مــن اًلمســئولية والدوافــع وراء ذلــك، 
ــر  ــي Marco Civil da Internet، والأم ــون البرازيل ــريكي، والقان ــون الأم ــي القان ــادة ٢3٠ ف ــن الم ــدءًا م ب
التوجيهــي للتجــارة الإلكترونيــة والصــادر عــن الإتحــاد الأوربــي، وقانــون الخدمــات الرقميــة. نقــوم 
بشــرح لمــاذا تعــد هــذه القوانيــن ومــا يماثلهــا مهمــة لنمــو الإنترنــت وقــدرة الأفــراد علــى المشــاركة 

ــة. الإلكتروني
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ــف  ــى وظائ ــز عل ــي ترك ــة الت ــة اًلسياس ــات صناع ــض توجه ــى بع ــوء عل ــاء الض ــاً بإلق ــوم أيض ــا نق كم
ــوى،  ــع المحت ــن رف ــة notice and takedown regimes، وتقني ــار والإزال ــام الإخط ــل نظ ــاطة، مث الوس
والمتطلبــات الخاصــة بعمــر المســتخدم. وقــد لاحظنــا أن هــذه التوجهــات تمثــل خطــراً علــى الإنترنــت 
لمــا تســببه مــن تقويــض لعمليــات التشــغيل الفنيــة للإنترنــت وموثوقيــة الشــبكة، وتضعــف الأمــن 
ــد  ــر، وتبع ــكل كبي ــي بش ــوى القانون ــب المحت ــى حج ــل عل ــس، وتعم ــن التناف ــل م ــة، وتقل والخصوصي

المســتخدمين عــن المشــاركة علــى الإنترنــت.

تتضمــن الورقــة البحثيــة عــدة نقــاط تلقــي اًلضــوء علــى اعتبــارات السياســة بالنســبة لقطاعــات 
إلكترونيــة محــددة تشــمل مواقــع التواصــل الاجتماعــي، والشــبكات الموحــدة، والألعــاب الإلكترونيــة، 
وتطبيقــات الواقــع المعــزز والواقــع الإفتراضــي، والإعلان، ونمــاذج الأعمــال القائمــة علــى الدفــع 

ــي. ــذكاء الاصطناع ــر، وال ــق النش ــر، وح ــة التعبي ــوى ، وإدارة حماي ــى المحت ــول عل للحص

ــي  ــاطة الت ــف اًلوس ــن وظائ ــعة م ــة واس ــتعرض مجموع ــة يس ــة البحثي ــة الورق ــي نهاي ــق ف واًلملح
تمكــن أو تســهل مــن اجــراء الاتصــالات علــى الإنترنــت. كمــا توفــر قائمــة شــاملة ووصــف لوظائــف 
الوســاطة والتــي تتضمــن الاعتبــارات الفنيــة والعمليــة لصنــع السياســة وكذلــك توصيــات السياســة 

لــكل وظيفــة.

ــف  ــة بوظائ ــة – المتعلق ــة المقترح ــت السياس ــم إن كان ــدف فه ــت به ــر اًلإنترن ــم لتأث ــل تقيي 1- عم
الوســاطة أو الأوســع مــن ذلــك - يمكــن أن يكــون لهــا أي أثــر سيئ علــى عمليــات تشــغيل الإنترنــت.

2- تحديــد إطــار اًلسياســة اًلمقترحــة بعنايــة والتأكــد مــن أنــه يتنــاول وظيفــة وســاطة محــددة 
ــرى  ــة أخ ــى مجموع ــر عل ــب التأثي ــل، وتجن ــي المحتم ــرر الإضاف ــه للض ــرورة التنب ــع ض ــررا. م ــبب ض تس

واســعة مــن الوظائــف والكيانــات.

اًلمســئولية  مــن  اًلأخــرون  يصنعــه  اًلــذي  بالمحتــوى  اًلخاصــة  اًلوســاطة  وظائــف  حمايــة   -3
اًلقانونيــة ، بمــا فــي ذلــك » المحتــوى الــذي ينشــئه المســتخدم«. فالكيانــات التــي تقــدم وظائــف 
وســاطة يجــب أن يتوافــر لهــا الحمايــة مــن مســئولية المحتــوى الــذي يصنعــه الأخــرون ســواء  
المحتــوى الذيــن يقومــون بنقلــه، أو اســتقباله أو اســتضافته، أو عرضــه، أو فلترتــه، أو أي شيئ أخــر، بمــا 

يضمــن اســتمرار المســتخدمين مــن التعبيــر ومشــاركة المحتــوى إلكترونيــاً.

4- حمايــة وظائــف اًلوســاطة اًلخاصــة بتنظيــم وإداًرة اًلمحتــوى اًلــذي ينشــئه اًلمســتخدم. تمتلــك 
الكيانــات التــي تســتضيف محتــوى ينشــئه المســتخدم الحــق فــي وضــع »قواعــد الطريــق« لخدماتهــم 
والتــي يجــب حمايتهــا مــن المســئولية القانونيــة عنــد فرضهــم القواعــد الخاصــة بهــم وحذفهــم 

ــوض. ــوى المرف للمحت

5- لتنــاول اًلمخــاوف اًلمتعلقــة بالمحتــوى اًلإلكترونــي، فــإن صنــاع اًلسياســات يقومــون باللجــوء 
للقواًنيــن اًلموجــودة أو اًلجديــدة والتــي تركــز علــى الخصوصيــة والأمــن، وعــدم التمييــز، وإتاحــة 
والشــفافية  التحكــم،  فــي  وحقــه  المســتخدم  واختيــار  والتنافــس،  الإنســان،  وحقــوق  الوصــول، 

والانفتــاح، وغيرهــا مــن القوانيــن.

نقدم عدداً من اًلمبادئ اًلهامة لصناعة اًلسياسة:
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تقــدم هــذه الورقــة البحثيــة إطــاراً لفهــم وظائــف الوســاطة علــى الإنترنــت، وصياغــة سياســة تتعلــق 
وعــرض  توصيــل  مــن  الوســاطة  وظائــف  تســهل  الإلكترونــي.  بالمحتــوى  الخاصــة  بالمســئولية 
ــاطة  ــف وس ــدم وظائ ــي تق ــات الت ــة الكيان ــن أمثل ــت. وم ــبكة الإنترن ــى ش ــالات عل ــوى أو الاتص المحت
مقدمــو خدمــات الإنترنــت ISPs، ومواقــع التواصــل الإجتماعــي، ومســتضيفو المواقــع، وخدمــات 
ــى  ــة عل ــاع السياس ــجيع صن ــو تش ــة ه ــة البحثي ــذه الورق ــن ه ــدف م ــل. واله ــات الايمي ــث، وخدم الب
ــاح،  ــة الانفت ــي خاصي ــت: وه ــز الإنترن ــة تمي ــم خاصي ــه أه ــد أن ــا نعتق ــى م ــظ عل ــات تحاف ــع سياس وض

ــة. ــة وموثوق ــاً، وآمن ــة عالمي ــبكة متصل ــا ش وأنه

صنــاع  لمســاعدة  المهمــة  الوســاطة  وظائــف  وبعــض  للإنترنــت  عرضــاً  البحثيــة  الورقــة  تقــدم 
السياســات علــى العمــل فــي مجــال المحتــوى الإلكترونــي. تناقــش الورقــة البحثيــة تأثيــر السياســات 
التــي تركــز علــى الإنترنــت علــى مهــام الوســاطة وعلــى تفاعــل المســتخدمين، وكيــف  أنهــا فــي بعــض 
الأحيــان تقــوض مــن بعــض أهــم خصائــص الإنترنــت مثــل الأمــن والموثوقيــة وغيرها مــن الخصائص 
الهامــة للإنترنــت. وأخيــراً، تقــدم الورقــة البحثيــة بعــض التوصيــات المحــددة لصنــاع السياســات الذيــن 
يســعون لتحقيــق أهــداف اجتماعيــة وأهــداف للسياســة مــن خلال السياســات التــي تؤثــر علــى 

وظائــف الوســاطة والكيانــات التــي تقــدم هــذه الوظائــف.1

كمــا هــو موضــح أعلاه فــي القســم الثانــي، فــإن الكثيــر مــن مهــام الوســاطة تعــد مهمــة لتشــغيل 

الإنترنــت. وبالتالــي، فــإن السياســات التــي تنطبــق علــى كيانــات وســاطة الإنترنــت أو الوظائــف التــي 

يقومــون بهــا قــد تؤثــر بشــكل كبيــر علــى قــدرة الأفــراد علــى صنــع محتــوى والتواصــل مــع بعضهــم 

البعــض.

ما هي اًلسياسات وكيف يمكن تنفيذها؟
السياســات التــي تؤثــر علــى الإنترنــت لهــا أكثــر مــن شــكل وقــد تتضمــن: الالتزامــات القانونيــة، 
الحمايــة القانونيــة، التنظيمــات الإداريــة، الإتفاقيــات الدوليــة، حوافــز الضرائــب، الخصومــات، نظــم 

الشــهادات، متطلبــات المشــتريات، وحتــى القــرارات بعــدم التشــريع أو التنظيــم.

تحديات اًلسياسة اًلمتعلقة بالوساطة  1.1

ــن  ــه يمك ــم فإن ــن ث ــه. وم ــون ب ــا يقوم ــت فيم ــات إيجابيــاً وبنــاءًا. و معظــم صنــاع السياســات يــرون قيمــة الإنترن 1     قــد يكــون تأثيــر السياس
للسياســات أن تحســن مــن طريقــة تعامــل الأفــراد والمجتمعــات مــع الإنترنــت، مــثلا عــن طريــق تشــجيع الخدمــات علــى تأميــن البيانــات وحمايــة 
ــر فــي المجتمــع. ولكــن أيضــاً مــن الممكــن أن يكــون لصناعــة  ــة الأفــراد، كمــا يمكــن للسياســات أن تدعــم قــدرة الإنترنــت كقــوة للخي خصوصي
ــول  ــجيع دخ ــدم تش ــاحة، وع ــن الس ــر م ــين الأصغ ــع المنافس ــت، ودف ــة الإنترن ــن وخصوصي ــاف أم ــل إضع ــة: مث ــلبية للغاي ــار س ــات أث السياس
لاعبيــن جــدد، وتكبيــل قــدرة المســتخدمين علــى التواصــل علــى الإنترنــت، وتوســيع الفجــوة الرقميــة، وتقســيم الإنترنــت. ونحــن نعتقــد أن صنــاع 

السياســات يســعون لتجنــب هــذه التبعــات الســلبية، ولهــذا الســبب تقــوم جمعيــة الإنترنــت بنشــر هــذه الورقــة البحثيــة.
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علــى صنــاع السياســات الذيــن يهتمــون بصياغــة سياســات تنظــم الإنترنــت أن يضعــوا فــي اعتبارهــم 
الأنــواع الكثيــرة والمختلفــة لوظائــف الوســاطة اللازمــة لإتمــام الاتصــالات علــى الإنترنــت. بالإضافــة 
إلــى ذلــك، فــإن الكيانــات نفســها التــي تقــدم وظائــف وســاطة هــي كيانــات مختلفــة جــدا - تشــمل 
ــتضافة  ــم لاس ــرة الحج ــرة والكبي ــركات الصغي ــة و الش ــق الريفي ــي المناط ــت ف ــات إنترن ــي خدم مقدم
المواقــع، وخدمــات الإنترنــت الأساســية، والمواقــع الضخمــة لمشــاركة الفيديــو، ومواقــع التواصــل 
ــي  ــاطة الت ــة الوس ــة وظيف ــدد بدق ــب أن يح ــرح يج ــزام مقت ــي أن أي الت ــوع يعن ــذا التن ــي. وه الاجتماع

ــتهدفها. يس

ــع، وأن  ــد للمجتم ــي ومفي ــوى قانون ــت محت ــى الإنترن ــود عل ــوى الموج ــس كل المحت ــدرك أن لي ــن ن نح
الــدول تســعى إلــى إيجــاد طــرق فعالــة للحــد مــن انتشــار المعلومــات المغلوطــة، والمحتــوى الضــار، 
والنشــاط الإجرامــي علــى الإنترنــت. وفــي هــذا الإطــار، فــإن الوســطاء قــد يمثلوا هدفــا جيداً للسياســة 
وذلــك بســبب تفاعلهــم الكبيــر مــع المحتــوى الــذي ينشــئه المســتخدم. لا يمكننــا القــول أن الكيانــات 
ــة.  ــن السياس ــا م ــوع م ــا ن ــق عليه ــب« أن ينطب ــن« أو »لا يج ــاطة »لا يمك ــف الوس ــوم بوظائ ــي تق الت
ولكــن هدفنــا أن نوضــح أن السياســات المؤثــرة علــى وظائــف الوســاطة قــد يكــون لهــا عواقــب غيــر 
مقصــودة وقــد تكــون ذات ضــرر علــى الإنترنــت أو علــى قــدرة الأفــراد علــى التواصــل علــى الإنترنــت، 
ومــن ثــم يجــب تجنــب ذلــك الأمــر. كمــا نوضــح أيضــاً أن هنــاك مجموعــة مــن أدوات السياســة- مثــل 

قوانيــن الخصوصيــة- التــي تتيحهــا الحكومــات لتنــاول القضايــا الاجتماعيــة الإلكترونيــة. 
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ــة إ ــر مــن اًلاتصــالات بفضــل أثارهــا اًلإجتماعي اًلإنترنــت تغي  1.2

اًلكبيــرة واًلإقتصاديــة 

غيــرت الإنترنــت مــن طريقــة تواصــل الأفــراد بشــكل كبيــر. 
المتاحــة  الأساســية  الوســائل  كان  الإنترنــت،  قبــل  فمــا 
والبريــد.  الهاتــف  فــي  تتمثــل  وأخــر  فــرد  بيــن  للتواصــل 
ثــم كانــت وســائل التواصــل الجماهيريــة مثــل الصحــف 
والتليفزيــون والراديــو التــي منحــت الأفــراد إمكانية بســيطة 

للمشــاركة والحديــث.

والراديــو  الصحــف  عكــس  علــى  الإنترنــت-  تســاعد 
والتليفزيــون – علــى تمكيــن الأفــراد مــن المشــاركة فــي 
تتضمــن  العالــم.  وحــول  الوقــت  نفــس  فــي  المحادثــة 
البدائــل التــي تتيحهــا الإنترنــت الاتصــال بيــن فرديــن )مثــل 
فــرد  بيــن  واتصــالات  المشــفرة(  الرســائل  تطبيقــات 
وكثيريــن )مثــل نشــر المواقــع( واتصــالات بيــن كثيريــن 
الســنوات  خلال  الاجتماعــي(.  التواصــل  منصــات  مثــل   (
الأولــى للإنترنــت، كانــت الإنترنــت تدعــم الاتصــالات مــن 
البريــد،  وقوائــم  الالكترونيــة،  الإعلانــات  لوحــات  خلال 
ــكال  ــن أش ــا م ــات، وغيره ــاش، والمدون ــات النق ومجموع

المســتخدم. مشــاركة 

للتواصــل،  الإنترنــت  اســتخدام  علــى  الأفــراد  قــدرة  إن 
فــي  أخريــن  أفــراد  مــن  معلومــات  واســتقبال  لإرســال 
نفــس الدولــة أو حــول العالــم، لــه منافــع مباشــرة: منافــع 
ودولهــم.  ومجتمعاتهــم  الأفــراد،  هــؤلاء  علــى  تعــود 
فالأفــراد يســتخدموت الإنترنــت لخلــق فــرص اقتصاديــة 
واجتماعيــة جديــدة لأنفســهم وللأخريــن. كمــا يمكــن لــرواد 
الأعمــال تطويــر المنتجــات والخدمــات التــي تفــي باحتياجــات 
مجتمعاتهــم.  ويمكــن للحكومــات التفاعــل مــع مواطنيهــا 
بشــكل أكثــر قــوة وســرعة وأقــل تكلفــة. إن الاتصــالات 
التــي تســهلها الإنترنــت تدعــم المعرفــة العالميــة والفرص 
الإنترنــت  فــإن  المنافــع،  لهــذه  وبالإضافــة  الاقتصاديــة. 
والشــركات  للأمــم  اقتصاديــة  فــرص  خلــق  فــي  نجحــت 

والمنظمــات والــدول حــول العالــم.٢

ــة  ــا جمعي ــعى إليه ــي تس ــداف الت ــن الأه م
الإنترنــت مــن هــذه الورقــة البحثيــة هــو 
شــرح ضــرورة حمايــة وظائــف الوســاطة 
وتســهيل  تمكيــن  علــى  تعمــل  التــي 
الاتصــال مــن خلال المحتــوى الــذي ينشــئه 
القانونيــة.  المســئولية  مــن  المســتخدم 
إلــى  كمــا تســعى جمعيــة الإنترنــت أيضــاً 
ــة  ــود أدوات سياس ــى وج ــوء عل ــاء الض إلق
المشــكلات  بنــاء  بشــكل  تتنــاول  أخــرى 
الخاصــة بالخدمــات الإلكترونيــة ومحتــوى 
وراء  مــن  نســعى  لا  المســتخدمين. 
صنــاع  توجيــه  إلــى  البحثيــة  الورقــة  هــذه 
ــت،  ــم الإنترن ــة تنظي ــى طريق ــات إل السياس
صياغــة  طريقــة  نحــو  توجيهــم  ولكــن 
السياســة التــي تضمــن اســتمرار ازدهــار 
ــداف  ــم أه ــد أه ــذي يع ــراد وال ــل الأف تواص

الإنترنــت. وجــود 
بــل  الإنترنــت-  خصائــص  أهــم  مــن  »إن 
ــائط  ــي وس ــن باق ــا ع ــي تميزه ــة الت الخاصي
مفتوحــة  منصــة  كونهــا  هــي  الإتصــال- 
للجميــع. حيــث يمكــن للأفــراد أن يقومــوا 
بالتعبيــر أو المناقشــة، أو صنــع أو اختــراع 
ــواء  ــن، س ــع الأخري ــل م ــا أو التواص شيئ م
كانــوا فــي نفــس البلــد أو حــول العالــم.« 
رئيــس  ســوليفان،  أنــدرو  كلمــة  )مــن 
أمــام  الإنترنــت،  جمعيــة  إدارة  مجلــس 

)٢٠٢3 مــارس   8 الكونجــرس، 

ــي  ــادي والاجتماع ــدور الاقتص ــول ال ــام ٢٠1٠ ح ــادر ع ــة الـــOECD الص ــادي والتنمي ــاون الاقتص ــة التع ــر منظم ــي تقري ــه ف ــار إلي ــو مش ــا ه ٢     كم
لوســطاء الإنترنــت، فــإن نمــو الكيانــات التــي تقــدم وظائــف وســاطة علــى الإنترنــت تســاهم فــي النمــو الاقتصــادي وفــي ازدهــار الانتاجيــة، وفــي 
الاســتثمار فــي البنيــة التحيتــة، وفــي رفــع معــدلات التوظيــف وريــادة الأعمــال، والابتــكار، واختيــار تمكيــن المســتخدم، والثقــة والخصوصيــة . اطلــع 

٥kmh79zzs8vb-en/1٠.1787/https://doi.org  ــط ــى الراب عل
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اًلإنترنت تدعم اًلاتصالات اًلنشطة للأفراًدإ  1.3

مــع ظهــور الإنترنــت، لــم يعــد الأفــراد متلقــون ســلبيون للمحتــوى الــذي تنشــئه الشــركات أو الــذي 
تفرضــه الحكومــات. فالأفــراد هــم مشــاركون نشــطون فــي صناعــة المحتــوى وفــي تشــكيل طــرق 
إتاحــة هــذا المحتــوى لأفــراد أخريــن حــول العالــم. وفــي هــذه الورقــة البحثيــة، نســتخدم مصطلــح 
ــل  ــن قب ــاً م ــاركته إلكتروني ــره أو مش ــم نش ــا يت ــى م ــير إل ــتخدم« لنش ــئه اًلمس ــذي ينش ــوى اًل »اًلمحت

ــع. ــك الموق ــل مال ــن قب ــس م ــتخدم ولي المس

إن مفهــوم اًلمحتــوى اًلــذي ينشــئه اًلمســتخدم يظهــر غالبــاً فــي القضايــا القانونيــة والجــدالات 
السياســية بشــأن تحديــد المســئول قانونــاً عــن المحتــوى. فالمحتــوى اًلــذي ينشــئه اًلمســتخدم 
ــن أن  ــت، أو يمك ــى الإنترن ــر عل ــوم بالنش ــذي يق ــتخدم ال ــه المس ــي يصنع ــل أصل ــون عم ــن أن يك يمك

ــي. ــع الأصل ــن الصان ــدون إذن م ــإذن أو ب ــره – ب ــه ونش ــر بصناعت ــخص أخ ــام ش ــوى ق ــون محت يك

إن أهــم مــا يعــرف اًلمحتــوى اًلــذي ينشــئه اًلمســتخدم هــو أنــه محتــوى قــام شــخص أخــر غيــر 
مالــك الموقــع أو الخدمــة المقدمــة بصناعتــه أو نشــره علــى موقــع مــا أو مشــاركته إلكترونيــاً. وهــذا 
المحتــوى يختلــف عــن »اًلمحتــوى اًلأصلــي للموقــع« – أي عــن المحتــوى الــذي يصنعــه الموظفــون 
ــة  ــئولية قانوني ــر مس ــا يعتب ــو م ــوى، وه ــر المحت ــات تطوي ــع، وخدم ــك الموق ــع مال ــدون م أو المتعاق

ــع. ــك الموق ــة لمال واضح

اًلمحتــوى اًلــذي ينشــئه اًلمســتخدم نطــاق واســع. فهــو يمكــن أن يكــون المحتــوى  إن نطــاق 
ــاك مجموعــة لا  الــذي ينشــره الأفــراد، ويمكــن أيضــاً أن يكــون مــا تنشــره منظمــة أو شــركة مــا. هن
ــي،  ــل الاجتماع ــع التواص ــورات مواق ــتخدم: منش ــئه المس ــذي ينش ــوى ال ــواع المحت ــن أن ــا م ــدود له ح
البريــد الالكترونــي، الرســائل، الفيديوهــات الطويلــة أو القصيــرة، التعليقــات علــى المنتجــات، الشــعر، 
ــتخدم  ــئه اًلمس ــذي ينش ــوى اًل ــاء. إن اًلمحت ــا العلم ــي يقدمه ــات الت ــات الملاحظ ــيقى أو بيان الموس
يمكــن أن يكــون محتــوى جــاد، أو تافــه، أو فنــي، أو واقعــي أو غيــر واقعــي، أو جيــد، أو محــرج، أو مســئ، 
أو عميــق أو مفيــد أو غيــر مفيــد ---- فهــو أي محتــوى فــي النطــاق الواســع للأفــكار والتعبيــرات 
الإنســانية. وبالطبــع، فــإن بعــض مــن هــذا المحتــوى قــد يكــون ضــار،  أو تشــهيري، أو خــادع، أو يمثــل 

ــر قانونــي. ــى غي ــد أو حت تهدي
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اًلمحتوى اًلأصلي للموقع مقارنة بالمحتوى
اًلذي ينشئه اًلمستخدم

لعــرض  بســيط  إلكترونــي  موقــع  إنشــاء  الســيارات  بتصنيــع  يقــوم  شــخص  قــرر  لــو 
المــوديلات الجديــدة للســيارات المتاحــة للشــراء، فــإن الموظفيــن والمتعاقديــن مــع مــن 
يقــوم بتصنيــع الســيارات هــم مــن يقومــون بإنشــاء المحتــوى علــى الموقــع. و بالتالــي يكــون 
هــذا الشــخص هــو المســئول عــن محتــوى الموقــع المنشــور إلكترونيــاً، مثلمــا هــو الحــال 
مــع المحتــوى الموجــود فــي أي كتيــب ترويجــي أو مطبوعــات خاصــة بالســيارات. وهــذا 
ــه اًلمحتــوى اًلأصلــي للموقــع. وبشــكل عــام، فــإن هــذا الشــخص هــو مــن  مــا نطلــق علي
يتحمــل المســئولية بشــكل واضــح وهــو مــن تقــع عليــه المســئولية القانونيــة عــن المحتوى 

ــاً. ــاح إلكتروني المت

ــار هــذا الشــخص الــذي يقــوم بتصنيــع الســيارات أن يضيــف إمكانــات تفاعليــة علــى  لــو إخت
الموقــع، ولــو ســمح لــزوار الموقــع مــن الأفــراد بنشــر التعليقــات عــن مــوديلات الســيارات، 
فــإن هــذه التعليقــات تعتبــر محتــوى ينشــئه اًلمســتخدم. وفــي هــذه الحالــة يكــون الموقع 

مزيــج مــن المحتــوى الأصلــي بالأســاس وبعــض مــن المحتــوى الــذي ينشــئه المســتخدم. 

وفــي المقابــل، فــإن موقــع التواصــل الاجتماعــي لمحبــي الســيارات يتضمــن بالأســاس 
محتــوى ينشــئه المســتخدم: فــزوار الموقــع مــن الأفــراد يقومــون بنشــر محتــوى طويــل 
وقصيــر ويشــتركون فــي نقاشــات مــع الــزوار الأخريــن. بعــض مــن اًلمحتــوى اًلأصلــي 
للموقــع الــذي يصنعــه ملاك الموقــع قــد يكــون معلومــات الدعــم وشــروط الاســتخدام.

إن موضــوع المســئولية وحــق المســئولية القانونيــة للكيانــات التــي تقــدم وظائــف وســاطة 
والتــي تســاعد فــي تســهيل الاتصــال مــن خلال اًلمحتــوى اًلــذي ينشــئه اًلمســتخدم هــو 

موضــوع رئيســي للمناقشــة فــي هــذه الورقــة البحثيــة.

دور وظائف اًلوساطة في تمكين اًلاتصال على اًلإنترنت  1.4

لــم يكــن الإنترنــت ليتواجــد بــدون الكيانــات التــي تقــوم بوظائــف الوســاطة، حيــث يعتمــد هيــكل 
ــف  ــوم بوظائ ــي تق ــات الت ــن الكيان ــات الآلاف م ــى مئ ــع عل ــة والتوزي ــى اللامركزي ــم عل ــت القائ الإنترن
ــة  ــة والاجتماعي ــع الاقتصادي ــق المناف ــن تحقي ــت م ــاعد الإنترن ــا يس ــو م ــكل ه ــذا الهي ــاطة، وه وس

المرجــوة.

تتضمــن وظائــف الوســاطة توصيــل وتأميــن واســتضافة وتســهيل الاتصــالات علــى الإنترنــت. 
ــتخدم  ــد تس ــات البري ــد: فخدم ــات البري ــر بخدم ــة الأم ــا مقارن ــاطة ، يمكنن ــف الوس ــم دور وظائ ولفه
العديــد مــن الوســطاء لتوصيــل البريــد، فهنــاك شــركات النقــل التــي تقــوم باســتلام وتوصيــل البريــد، 
ــة  ــى حماي ــون عل ــن يعمل ــن الذي ــراس الأم ــد، وح ــل البري ــي تنق ــرات الت ــل، والطائ ــات النق ــاك عرب وهن
البريــد، وصناديــق البريــد التــي تســتخدم لتخزيــن البريــد، ومكاتــب البريــد التــي تديــر كل هــذا، وغيرهــا. كل 

هــذه الكيانــات هــي وكلاء خدمــة البريــد.
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الإنترنــت بالمثــل لديهــا كيانــات وســيطة تقــوم بعمــل خدمــات ووظائــف مماثلــة، ولكــن مــع اخــتلاف إ

رئيســي: وهــو أن وظائــف الوســاطة علــى الإنترنــت تقدمهــا كيانــات مســتقلة، ولا يوجــد مكتــب 
ــم توصيــل الاتصــالات. ــوم بتنظي ــيقي يق رئيســي تنس

فالخدمــات البريديــة تتحكــم فــي طريقــة توصيــل البريــد مــن نقطــة اســتلامها. ولكــن علــى الإنترنت، لا 
يوجــد كيــان مســتقل يقــوم بالتحكــم فــي طريقــة توصيــل المحتــوى أو تحديــد الشــخص المســئول عن 
كل خطــوة فــي عمليــة التوصيــل. كمــا أنــه، علــى خلاف خدمــات البريــد، فــإن المحتــوى علــى الإنترنــت 
ينقســم إلــى أجــزاء يتــم نقلهــا بشــكل مســتقل وتتحــرك مــن خلال عــدة شــبكات مســتقلة مختلفــة. 
بالإضافــة إلــى ذلــك، فإنــه أيضــاً، علــى خلاف خدمــات البريــد، فــإن الكثيــر مــن الصفحــات علــى المواقــع 

الإلكترونيــة تتكــون مــن مكونــات تفاعليــة تقــوم كيانــات مختلفــة بتصنيعهــا واســتضافتها. 

والبروتوكــولات الفنيــة للإنترنــت التــي تتميــز بالانفتــاح وبالتشــغيل البينــي هــي مــا تمكــن مــن  تحــرك 
أنــواع متنوعــة مــن الاتصــالات مــن الحركــة بــدون تحكــم مركــزي- بمــا فــي ذلــك صفحــات المواقــع 

التــي تتكــون مــن اجــزاء تفاعليــة.

ولكــن فــي الحالتيــن فــإن خدمــات البريــد ووكلاء البريــد، و الوســطاء المشــاركين فــي اتصــالات 
الإنترنــت، كلهــم يتواصلــون مــن خلال المحتــوى الــذي ينشــئه المســتخدم. إلا أن وظائــف الوســاطة 

ــف. تختل

فــي هــذه الورقــة البحثيــة، قمنــا بالتركيــز علــى »وظائــف« الوســاطة )مثــل إتاحــة الإنترنــت( أكثــر مــن 
أنــواع الكيانــات التــي تقــوم بهــذه الوظيفــة )مثــل »مقــدم خدمــة الإنترنــت« أو موقــع »التواصــل 
الاجتماعــي«(. حيــث نــرى أن هــذا التوجــه هــو أكثــر قــوة ودقــة عندمــا يتعلــق الأمــر  بتعريــف السياســة، 
ــر  ــف تثي ــذه الوظائ ــددة، وه ــة ومتع ــاطة مختلف ــف وس ــوم بوظائ ــات تق ــن الكيان ــر م ــك لأن الكثي ذل

أمــور مختلفــة علــى صعيــد السياســة.

فعلــى ســبيل المثــال، فــإن مقــدم خدمــة الإنترنــت ISP، بالإضافــة إلــى مــا يقدمــه مــن توفيــر للإنترنــت 
فــي المنــازل، قــد يقــوم أيضــاً بوظائــف وســاطة إضافيــة مثــل خدمــة هاتــف الصــوت عبــر الإنترنــت، 
ــات  ــرة المحتــوى أو البرمجي ــد الإلكترونــي، وفلت والبحــث عــن نظــام أســماء النطــاق، واســتضافة البري
الخبيثــة. ومــن ناحيــة أخــرى، فــإن منصــات التواصــل الإجتماعــي، بالإضافــة لكونهــا تمــد روادهــا بالقدرة 
علــى النشــر والتفاعــل مــع المحتــوى، فقــد تقــوم أيضــاً بوظائــف وســاطة أخــرى، مثــل الرســائل مــن 

مســتخدم لأخــر، واســتضافة المواقــع، وخدمــة الكونفرانــس الصوتــي والمرئــي.

ــاطة أو  ــف الوس ــس وظائ ــن نف ــد تتضم ــة ق ــات الإلكتروني ــض الخدم ــإن بع ــك، ف ــى ذل ــة إل بالإضاف
مثيلاتهــا. واقتــراح سياســة أو قواعــد، علــى ســبيل المثــال، لتقنيــن اســتخدام المحتــوى علــى مواقــع 
ــوى  ــتخدام المحت ــى اس ــع عل ــدرة الجمي ــى ق ــود عل ــر مقص ــكل غي ــر بش ــد يؤث ــي ق ــل الاجتماع التواص

ــت. ــى الإنترن ــود عل الموج

نركــز علــى وظائــف الوســاطة علــى الإنترنــت والتــي قــد تتضمــن عــرض، واستكشــاف، وتنظيــم 
وايصــال المحتــوى الــذي يقــوم أخــرون بإنشــائه، أي يتضمــن محتــوى ينشــئه أخــرون.  
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ينشــئه إ اًلــذي  للمحتــوى  اًلقانونيــة  اًلمســئولية  مقارنــة   1.5

اًلمســتخدم ينشــئه  اًلــذي  واًلمحتــوى  اًلموقــع 

إن نقطــة البدايــة فــي هــذه المقارنــة أن الشــخص الــذي يقــوم بإنشــاء محتــوى رقمــي يكــون مســئول 
ــرض، أو  ــل، أو ع ــتخدم بنق ــوم المس ــة أن يق ــي حال ــن ف ــوى. ولك ــذا المحت ــيط له ــر وس ــه - ولا يعتب عن
اســتضافة المحتــوى أو بمعنــى أخــر تســهيل المحتــوى الــذي ينشــئه الأخــرون، فــإن ذلــك يعتبــر 

ــة. ــة القانوني وســيط ولا يعــد بشــكل عــام مســئول عــن هــذا المحتــوى مــن الناحي

فــي حالــة بعــض الكيانــات، فــإن كل المحتــوى الموجــود علــى المواقــع الخاصــة بهــم أو فــي خدماتهــم 
ينشــأه »أخــرون«. وفــي مواقــع بعــض الكيانــات الأخــرى، يكــون المحتــوى مزيــج مــن اًلمحتــوى اًلــذي 
ينشــئه »اًلأخــرون« )ومــن ثــم يســتحق حمايــة الوســيط مــن المســئولية القانونيــة( ومحتــوى ينشــأه 
أصحــاب الموقــع )وبالتالــي لا يســتلزم الحمايــة مــن المســئولية(. فيمــا يلــي ثلاثــة أمثلــة توضــح الفــرق:

فــي حالــة مقــدم خدمــة إنترنــت للمنــازل، فــإن كل المحتــوى المنقــول مــن وإلــى المنــزل ينشــأه 	 
ــت لا  ــة الإنترن ــدم خدم ــإن مق ــة ف ــذه الحال ــي ه ــت. و ف ــة الإنترن ــدم خدم ــن مق ــف ع ــان مختل كي
ينشــأ أي محتــوى، فهــو فقــط مســئول عــن نقــل هــذا المحتــوى. ومقــدم خدمــة الإنترنــت 
بطبيعــة الحــال يقــوم فقــط بتقديــم وظائــف وســاطة للمحتــوى الــذي يقــوم بالتعامــل معــه بيــن 
ــة، فــإن مقــدم خدمــة  ــد المســئولية القانوني المســتخدم النهائــي وباقــي الإنترنــت.  فعلــى صعي

ــه. الإنترنــت لا يكــون مســئولا عــن المحتــوى الــذي ينقل

فــي حالــة الشــخص الــذي يقــوم بتصنيــع الســيارات الــذي يمتلــك موقعــاً الكترونيــاً يصــف المنتــج 	 
ويســمح للمســتخدمين بنشــر آرائهــم عــن المنتــج أو التعليــق علــى المحتــوى، فــإن الشــركة فــي 
هــذه الحالــة تكــون مســئولة عــن معظــم المحتــوى الموجــود علــى الموقــع ولا تعــد أنهــا تقــوم 
بوظيفــة وســاطة لهــذا المحتــوى بالتحديــد. ولكــن تعــد الشــركة مقــدم لوظيفــة وســاطة 
عندمــا يتعلــق الأمــر بتعليقــات العمــلاء التــي يتــم نشــرها علــى موقــع الشــركة، وذلــك لأن 
ــة  ــركة المصنع ــإن الش ــم ف ــن ث ــا. وم ــركة بكتابته ــر الش ــر غي ــخص أخ ــوم ش ــات يق ــذه التعليق ه
للســيارات تكــون مســئولة قانونيــا عــن المحتــوى الــذي قامــت بإنشــائه ونشــره، ولكــن المحتــوى 

ــة. ــة المســئولية القانوني الــذي يقــوم أخــرون بنشــره يســتلزم توجــه أخــر مــن ناحي

بالنســبة لشــركات اســتضافة المواقــع التــي تعمــل بشــكل مســتقل وتقــوم بتشــغيل الخــوادم 	 
والبنيــة التحتيــة التــي تســتخدمها شــركة تصنيــع الســيارات، فــإن المهمــة هــي مهمــة وســاطة 
بالكامــل: فــكل المحتــوى الموجــود علــى الموقــع )المحتــوى الخاصــة بشــركة تصنيــع الســيارات 
وتعليقــات العمــلاء( كلــه محتــوى ينشــئه المســتخدم. وكمــا هــو الحــال مــع مقــدم خدمــة 
الإنترنــت، فــإن شــركة اســتضافة الموقــع لا يجــب أن تكــون مســئولة عــن المحتــوى الــذي يقــوم 

أخــرون بنشــره علــى الموقــع الــذي تســتضيفه. 
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أهمية وظائف اًلوساطة في قدرة اًلأفراًد على اًستخداًم
اًلإنترنت ومشاركة اًلمحتوى

علــى مســتوى الجيــران، يعتمــد الأفــراد علــى الوســطاء المتمثليــن فــي مقدمــي خدمــة 
الإنترنــت والشــبكات المجتمعيــة- للاتصــال بالإنترنــت. وبمجــرد تحقيــق الاتصــال، فــإن كل 
اتصــال علــى الإنترنــت يتطلــب مشــاركة عــدد مــن الكيانــات المســتقلة التــي تقــدم وظائــف 

ــوم. ــالات كل ي ــن الاتص ــارات م ــل الملي ــة وتوصي ــتضافة وحماي ــل واس ــاطة لنق وس

ــوم  ــب أن يق ــتخدام يتطل ــن أي اس ــة، ولك ــراض مختلف ــت لأغ ــتخدم الإنترن ــخص يس كل ش
الأفــراد- دون أن يشــعروا بذلــك- بالدخــول والاعتمــاد علــى عشــرات بــل ألاف أو أكثــر مــن 
الكيانــات الأخــرى التــي تقــدم وظائــف وســاطة كل وقــت يســتخدمون فيــه الإنترنــت. يعــد 
هــذا الاعتمــاد علــى وظائــف الوســاطة أمــر أساســي لإتمــام التشــغيل اليومــي للإنترنــت. 
ولهــذا الســبب، يجــب صياغــة السياســة التــي تنظــم هــذه العمليــة بعنايــة شــديدة حتــى لا 

تؤثــر بالســلب علــى تشــغيل الإنترنــت.
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اًلإنترنت واًلمسئولية اًلقانونية إ  2
للوسطاء 

بعــض  ويســتعرض  بالإنترنــت  الخاصــة  الفنيــة  النواحــي  القســم  هــذا  يعــرض 
ــاء  ــي بن ــت ف ــلوب الإنترن ــه »أس ــق علي ــا نطل ــا م ــت، ومنه ــة للإنترن ــص الهام الخصائ
الشــبكات«. كمــا نقــوم أيضــاً بشــرح الــدور الحيــوي الــذي تقــوم بــه وظائــف الوســاطة 

ــت.  ــالات الإنترن ــام اتص ــي اتم ــا ف ــف ودوره ــذه الوظائ ــدم ه ــي تق ــات الت والكيان

اًلأخطاء اًلجسيمة في نموذج اًلاتصالات في اًلقرن   2.1
اًلتاسع عشر و اًلقائم على »تبديل اًلدواًئر« واًلذي سبق ظهور 

اًلإنترنت

ــف  ــام الهوات ــر كان نظ ــخص وأخ ــن ش ــي بي ــالات الأساس ــام الاتص ــإن نظ ــت، ف ــور الإنترن ــل ظه قب
القائــم علــى »تبديــل الدوائــر« ، والــذي يقــوم علــى اســتخدام المفاتيــح الكهربائيــة لخلــق دائــرة كهربائيــة 
ــة  ــام مكالم ــى، ولإتم ــام مض ــتين ع ــن س ــة. م ــة الهاتفي ــتقبل المكالم ــل ومس ــن مرس ــة بي مخصص
هاتفيــة بيــن مدينتــي نيويــورك وجوهانســبرج ، كانــت شــركة الهاتــف الأمريكيــة تقــوم بمــد أسلاك 
لعمــل دائــرة تتصــل بكابــل بحــري يرتبــط بكابــل شــركة الهاتــف فــي جنــوب أفريقيــا، ثــم تقــوم 
ــد  ــط. وبع ــر المحي ــوت عب ــل الص ــر  لنق ــب الأخ ــى الجان ــرة عل ــل دائ ــا بعم ــوب أفريقي ــف جن ــركة هات ش
ــة  ــل مكالم ــة لنق ــة متاح ــي المكالم ــتخدمة ف ــوارد المس ــون الم ــرة، وتك ــك الدائ ــم تفكي ــة، يت المكالم
أخــرى. وخلال معظــم القــرن العشــرين، كانــت معظــم المكالمــات الهاتفيــة داخــل دولــة مــا تتــم مــن 
خلال شــركة هواتــف واحــدة تحتكــر الســوق وتســيطر علــى الشــبكة، وهــي التــي تســعر المكالمــات، 
وهــي المســئولة عــن صيانــة وتوســعة الشــبكات. وفــي بعــض الــدول، كانــت هــذه الشــركات ملــك 

ــغيلها. ــة بتش ــوم الحكوم ــة أو تق للحكوم

ــى الاطلاق.  ــاءة عل ــر بالكف ــل الدوائ ــى تبدي ــم عل ــف والقائ ــدي للهوات ــلوب التقلي ــذا الاس ــم ه لا يتس
ــف  ــط هات ــك خ ــذي يمتل ــع ال ــزل أو المجتم ــي أن المن ــة يعن ــة التليفوني ــام المكال ــا لاتم ــورد م ــز م فحج
واحــد يمكنــه اتمــام محادثــة تليفونيــة واحــدة فــي أي وقــت وربمــا انتظــر حتــى تكــون خطــوط الجهــة 
التــي تســتقبل المكالمــة متاحــة. كان يجــب أيضــاً إعــادة بنــاء الشــبكة لتتحمــل أوقــات الــذروة، وذلــك 
بتكلفــة باهظــة. وفــي الأغلــب، لــم تكــن هنــاك ســعة لإتمــام كل المكالمــات فــي وقــت الــذروة مثــل 
إجــازات الكريســماس ورأس الســنة.  كمــا أن اســتخدام دائــرة مخصصــة لاتمــام مكالمة هاتفيــة واحدة 
فقــط لــم يكــن أمــراً يتســم بالكفــاءة، وذلــك لقــدرة الأسلاك علــى نقــل محتــوى أكثــر مــن مكالمــة 
هاتــف واحــدة. وقــد كانــت عــدم الكفــاءة الفنيــة والاقتصاديــة التــي اتســم بهــا نظــام الهاتــف التقليــدي 
ــه  ــوم علي ــذي يق ــاس ال ــل الأس ــا مث ــو م ــزم« وه ــل الح ــبكات »تبدي ــر ش ــي لتطوي ــع الحقيق ــي الداف ه

الإنترنــت كمــا نعرفــه اليــوم.

إن نظــام الهواتــف القائــم علــى تبديــل الدوائــر لــه مخاطــره وتكاليفــه. فالشــبكة ذات التحكــم المركــزي 
ــن  ــزاء م ــية أو أج ــم الرئيس ــز التحك ــال مراك ــبب أعط ــف بس ــة للتوق ــون معرض ــفل تك ــى لأس ــن أعل م
الشــبكة. 3  كمــا أن شــركة الهواتــف المحليــة التــي تحتكــر الخدمــة، لا يكــون لديهــا حافــز لطــرح منتجــات
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ــة  ــي خدم ــكار ف ــن الابت ــد م ــق مزي ــى خل ــعى إل ــي لا تس ــي فه ــوق، وبالتال ــي الس ــدة ف ــات جدي أو خدم
العــملاء التــي تكــون مكبلــة بتنظيمــات مرهقــة أو تكاليــف باهظــة. ربمــا كان لإضافــة مزيــد مــن 
التنافــس فــي نظــام هواتــف تبديــل الدوائــر حافــزاً لمزيــد مــن الابتــكار، إلا أن المركزيــة المتأصلــة فــي 
نظــام تبديــل الدوائــر كان يعنــي أن كل شــبكة، فــي وقــت مــا، ســتكون تحــت الســيطرة الكاملــة لكيــان 

واحــد، ممــا يعنــي القليــل مــن الحافــز الاقتصــادي للاســتثمار فــي أي خدمــات جديــدة.
 

هــذه العيــوب وغيرهــا دفعــت الباحثيــن فــي فتــرة الســتينات والســبعينات لتطويــر وتعديــل نظــام 
»تبديــل الحــزم«، والــذي أدي فــي نهايــة الأمــر لتطويــر مــا أصبــح فيمــا بعــد الإنترنــت.

فهم إسلوب اًلإنترنت في بناء اًلشبكات   2.2

الإنترنــت، والتــي غالبــا مــا تســمى بـ«شــبكة الشــبكات«، هــي شــبكة متصلــة تتكــون من شــبكات تتصل 
ــذي  ــت وال ــرن للإنترن ــم الم ــد التصمي ــل فوائ ــت الأوائ ــو الإنترن ــد أدرك مصمم ــض. وق ــا البع ببعضه
يمكــن مــن ظهــور تكنولوجيــات جديــدة ومــن اتصــال شــبكات جديــدة. كمــا أدركــوا أيضــاً أن أفضــل 
الطــرق لنشــر شــبكة موزعــة كبيــرة جــداً هــو الاســتفادة مــن الشــبكات القائمــة، وربطهــم ببعضهــم 

البعــض عــن طريــق التكنولوجيــا المتاحــة والبســيطة وذات التكلفــة القليلــة.

ــبكة  ــر ش ــر عب ــت تم ــالات الإنترن ــإن اتص ــر، ف ــل الدوائ ــى تبدي ــم عل ــف القائ ــام الهوات ــس نظ ــى عك عل

الشــبكات باســتخدام تبديــل الــرزم 4 : حيــث ينقســم كل اتصــال الــى »رزم« صغيــرة وتتحــرك كل رزمــة 
بشــكل منفصــل. فعلــى ســبيل المثــال، ينقســم كل بريــد الكترونــي إلــى حــزم أصغــر متعــددة، والتــي 
ــال  ــتقبل الإتص ــى مس ــل إل ــت لكي تص ــر الإنترن ــة عب ــارات مختلف ــذ مس ــا تأخ ــب م ــي الأغل ــن، وف يمك
ــد  ــل البري ــل توصي ــلس قب ــكل س ــا بش ــادة تجميعه ــم إع ــة يت ــد الوجه ــا عن ــد وصوله ــود. وعن المقص
الالكترونــي للمســتخدم النهائــي. وتلــك التقنيــة مثلــت ابتــكاراً رئيســياً فــي طريقــة توصيــل المحتــوى 

ــر الشــبكات. عب

تتكــون الإنترنــت مــن مــا يقــرب مــن 76 ألــف شــبكة مســتقلة تســتخدم نفــس البروتوكــولات الفنيــة 
وتتعامــل مــع بعضهــا البعــض. كثيــر مــن هــذه الشــبكات يمكلهــا أفــراد أو شــركات والبعــض يملكــه 
أو تســيطر عليــه الحكومــات. كل شــبكة تأخــذ قــرارات مســتقلة عــن طريقــة تســيير حركــة الإنترنــت 
لجيراناتهــا وفقــاً للاحتياجــات، ونمــوذج العمــل، والمتطلبــات المحليــة. بالإضافــة إلــى ذلــك، فــإن مئــات 
الآلاف مــن الكيانــات- ســواء مقدمــي اســتضافة المواقــع، أو خدمــات البريــد الالكترونــي، أو خدمــات 
ــهيل  ــم وتس ــة لدع ــات حيوي ــدم خدم ــن- تق ــات التأمي ــي خدم ــة، أو مقدم ــات الهوي ــاق، أو خدم النط

الاتصــالات عبــر الإنترنــت. ولا يوجــد تحكــم مركــزي أو تنســيق بيــن الشــبكات أو الكيانــات الداعمــة.5

3      الإنترنت، مقارنة بالنظام القديم للاتصالات، هي أكثر توزيعاً مما يعزز من موثوقيتها وقوتها وقدرتها على تجنب مشكلات الشبكة
https://www.internetsociety.org/blog/2022/04/common-internet-network-interconnection-and- أنظــر  الــرزم،  تبديــل  لوصــف      4

.https://en.wikipedia.org/wiki/Packet_switching أيضــاً   وأنظــر   /charging-practices
٥       فــي ورقــة بحثيــة نشــرتها جمعيــة الإنترنــت فــي 9 ســبتمبر ٢٠٢٠ تحــت عنــوان » أســلوب الإنترنــت فــي تكويــن الشــبكات: تعريــف الخصائــص 
internet-impact-assessment-toolkit/critical-properties-of-/٢٠٢٠/https://www.internetsociety.org/resources/doc »الحيويــة للإنترنــت

the-internet/,  حــددت الورقــة البحثيــة الخصائــص الحيويــة التــي تجعــل مــن الإنترنــت مــا هــي عليــه الأن وتشــير إلــى نمــو الإنترنــت وقدرتهــا علــى 
https://  التغييــر. وهــذه الورقــة البحثيــة هــي جــزء مــن عمــل أكبــر تحــت مســمى أســلوب الإنترنــت فــي تكويــن الشــبكات، لمزيــد مــن المصــادر

./www.internetsociety.org/action-plan/internet-way-of-networking
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هــذا التصميــم المــوزع وغيــر المركــزي هــو تصميــم أساســي لنجــاح الإنترنــت. فقــد انتشــرت الإنترنــت 

حــول العالــم ونمــت بشــكل كبيــر بســبب هــذه الخاصيــة الأساســية لتصميــم الإنترنــت. حيــث يتيــح هــذا 
ــدة، أو  ــات جدي ــرت احتياج ــا ظه ــف كلم ــر مكل ــهل وغي ــكل س ــدة بش ــبكات جدي ــم أي ش ــم ض التصمي
مجــالات أخــرى للتشــغيل، أو اختراعــات جديــدة. وبشــكل خــاص، فــإن هــذا التصميــم يتيــح للشــبكات 
الصغيــرة والبعيــدة أن تتصــل بالإنترنــت بتكلفــة بســيطة نســبياً، عــادة دون أي مفاوضــات أو اتفاقــات 

غيــر التــي تتــم مــع مقدمــي الخدمــة المحلييــن.

والإنترنــت تختلــف عــن شــبكات الاتصــالات التــي تقــوم علــى تبديــل الداوئــر فــي الماضــي، وهــذه 
ــو  ــة ونم ــتمرار صح ــان لاس ــران حيوي ــزي أم ــر المرك ــم غي ــوزع والتصمي ــغيل الم ــي التش ــات ف الاختلاف

الإنترنــت.

دور وظائف اًلوساطة  2.3
تلعــب الكيانــات التــي تقــوم بوظائــف الوســاطة دوراً رئيســياً فــي تحقيــق الاتصــال العالمــي للإنترنــت 
ومشــاركة المحتــوى، و أيضــاً فــي توفيــر الأمــن والأمــان والخصوصيــة وإتاحــة الوصــول. تعتمــد 

ــل. ــن العم ــن م ــاطة كي تتمك ــف الوس ــن وظائ ــة م ــى مجموع ــت عل الإنترن

تدعــم عمــل الإنترنــت اليــوم مجموعــة متنوعــة مــن وظائــف الوســاطة. بعــض مــن هــذه الوظائــف 
معروفــة للمســتخدمين وصنــاع السياســات، مثــل الوظائــف التــي يقدمهــا مقدمــو خدمــات الإنترنت، 
و«مقدمــو خدمــات الترانزيــت« الذيــن يقدمــون خدمــات ربــط شــبكات أخــرى مــع بعضهــا البعــض،  
وخدمــات الاســتضافة التــي تدعــم محتــوى الويــب والبريــد الإلكترونــي، ومتصفحــات البحــث، وخدمــات 
التواصــل الإجتماعــي. وهنــاك أنــواع أخــرى مــن وظائــف الوســاطة أقــل شــهرة، مثــل التخزيــن 
المؤقــت للمحتــوى، والشــبكة، والدفــاع الســيبراني، وقــرار نظــام أســماء النطــاق DNS، وتســجيل 
النطــاق. ٦  حتــى بعــض أنــواع البرمجيــات، مثــل متصفحــات الويــب، تقــدم وظائــف وســاطة عــن طريــق 
ــب  ــق حج ــن طري ــك ع ــون ذل ــا يك ــي )وغالب ــتخدم النهائ ــه للمس ــت وعرض ــن الإنترن ــوى م ــي محت تلق

المواقــع الســيئة(.

ــي  ــا ف ــة )بم ــراف النهائي ــى الأط ــن وإل ــت م ــة اًلإنترن ــل حرك ــي تحم ــاطة اًلت ــف اًلوس ــدون وظائ فب
ذلــك الأفــراد، والخــوادم، ومقدمــي الخدمــات، وغيــر ذلــك(، وبــدون الأنــواع الأخــرى الكثيــرة لوظائــف 

ــاك وجــود للإنترنــت. الوســاطة التــي تســهل مــن حركــة الإنترنــت، لــن يكــون هن

قــد يختــار المســتخدمون التفاعــل بشــكل مباشــر مــع بعــض مقدمــي وظائــف الوســاطة، مثــل 
ــاص  ــح الخ ــم، والمتصف ــة لديه ــث المفضل ــت، وأداة البح ــول للإنترن ــت للوص ــات الإنترن ــي خدم مقدم
بهــم لعــرض وأحيانــا فلتــرة المحتــوى. إن وجــود مجموعــة مــن الإختيــارات المتاحــة تســاعد علــى 
ــتخدمين  ــن للمس ــال، يمك ــبيل المث ــل س ــم. ع ــى التحك ــه عل ــتخدم وقدرت ــار المس ــاق إختي ــيع نط توس
اختيــار اســتخدام وظائــف الوســاطة التــي تركــز علــى حمايــة الخصوصيــة، أو التي تقــدم تجــارب الكترونية 

ــة«.  ــة للعائل » ملائم

ــات  ــاع السياس ــددة لصن ــات مح ــم توصي ــع تقدي ــواع، م ــرات الأن ــي عش ــطاء، تغط ــة للوس ــة مطول ــة قائم ــة البحثي ــذه الورق ــق ه ــدم ملح 6     يق
ــاطة. ــف الوس ــواع وظائ ــن أن ــوع م ــاه كل ن ــار تج ــي الإعتب ــا ف ــب أن نأخذه ــي يج ــكلات الت ــول المش ــح ح ــم النص وتقدي
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ولكــن، معظــم المســتخدمين لا يعرفــون ولا يدركــون النطــاق الواســع مــن وظائــف الوســاطة التــي 
تســهل مــن الاتصــالات. فعلــى ســبيل المثــال، فــإن المســتخدمين لا يعرفــون عــن البحــث عــن نظــام 
أســماء النطــاق أو الجهــة التــي توفــر وظيفــة البحــث عــن نظــام اســم النطــاق لتفعيــل البحــث علــى 
شــبكة الإنترنــت، أو مــن أو مــاذا يســهل مــن عمليــة ترانزيــت للــرزم بمجــرد تحركهــا مــن مصــدر مقــدم 
خدمــة الإنترنــت. بالإضافــة إلــى ذلــك، الكثيــر مــن هــذه الكيانــات التــي تقــدم وظائــف الوســاطة قــد 
لا يكــون لديهــا أي علاقــة )قانونيــة أو غيرهــا( مــع المســتخدم الــذي يبــدأ الاتصــال أو الــذي يســتقبله 
أو مــع بعضهــم البعــض. وعلــى الرغــم مــن أن الكثيــر مــن الكيانــات هــي كيانــات تجاريــة، فــإن بعــض 
وظائــف الوســاطة تقدمهــا مجتمعــات غيــر هادفــة للربــح أو كيانــات تطوعيــة. وقــد تكــون الكيانــات 
تابعــة لدوائــر قضائيــة مختلفــة لــكل مــن المرســل والمســتقبل. وهــذا التوجــه اللامركــزي والمــوزع 
ــرة  ــة مباش ــاك علاق ــون هن ــتحيل أن يك ــن المس ــون م ــد يك ــة« . ق ــكلة فني ــس مش ــمة ولي ــو »س ه
آحاديــة مــع كل وظائــف االوســاطة علــى مســتوى الإنترنــت ككل. فــإن طبيعــة الإنترنــت القائمــة علــى 

التوزيــع توفــر المرونــة والقــوة والقــدرة علــى التوســع فــي مختلــف الاتجاهــات كمــا يتطلــب الأمــر. 

إن الكيانــات التــي تســاعد الإنترنــت علــى العمــل وتســاعد المســتخدمين علــى الوصــول للإنترنــت 
)والتــي أحيانــاً مــا تســمى بوســطاء البنيــة التحتيــة( لا يكونــون علــى درايــة بالمحتــوى الــذي يتــم توصيلــه. 
وعلــى العكــس فــإن الكيانــات التــي تســاعد المســتخدمين علــى التفاعــل مــع المحتــوى علــى الإنترنــت 
)مثــل منصــات مشــاركة الفيديــو أو منصــات التواصــل الاجتماعــي( عــادة مــا يكونــون مهتمين بشــكل 
مباشــر  بطريقــة عــرض وتنظيــم ومشــاركة المحتــوى، إلــخ... ولكــن لا يوجــد فــارق واضح بيــن الكيانات، 

وليســت كل »المنصــات« علــى درايــة بالمحتــوى الــذي يتــم نقلــه للمســتخدمين. 

7     وســطاء البنيــة التحتيــة لا يعنيهــم المحتــوى الــذي يتــم توصيلــه كمــا انهــم أيضــاً لا يمكنهــم رؤيــة المحتــوى نتيجــة الاســتخدام الزائــد للتشــفير 
مــن الطــرف للطــرف عبــر الإنترنــت.

ــن  ــفير م ــتخدم التش ــيجنال تس ــس آب وس ــل الوات ــر مث ــتخدم وأخ ــن مس ــة بي ــائل الإلكتروني ــات الرس ــم خدم ــال، معظ ــبيل المث ــى س 8      فعل
ــوم. ــر معل ــه غي ــه وجعل ــم نقل ــذي يت ــي ال ــوى الفعل ــب المحت ــى حج ــل عل ــي تعم ــن، والت ــتخدمين النهائيي ــن المس ــرف بي ــرف للط الط
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 3    توفير اًلحماية لوظائف اًلوساطةإ
من اًلمسئولية اًلقانونية

ــث  ــة، حي ــائلة القانوني ــن المس ــة م ــة الحماي ــة البحثي ــن الورق ــم م ــذا القس ــش ه يناق
يبــدأ بعــرض تاريخــي موجــز لأصــل المــادة رقــم ٢3٠ للولايــات المتحــدة الأمــريكي 
البرازيلــي  القانــون  بشــرح  أيضــا  نقــوم  كمــا  القانــون.  لهــذا  الرئيســية  والعناصــر 
لعــام ٢٠14 Marco Civil da Internet  ولائحــة التجــارة الإلكترونيــة )الأمــر التوجيهــي 
للمفوضيــة الأوربيــة( لعــام ٢٠٠٠ وقانــون الخدمــات الرقميــة لعــام ٢٠٢٢، ثــم ننتقــل 

لمناقشــة التوجهــات الأخــرى المحليــة والإقليميــة ذات الصلــة.

ونختتــم بمناقشــة التوجهــات الحديثــة للسياســات والتــي ترتبــط بوظائــف الوســاطة 
والوقــوف علــى بعــض المخاطــر المحــددة التــي تثيرهــا هــذه التوجهــات بشــأن 

الإنترنــت ومســتخدميها.

اًلصياغة اًلأولية لقواًنين حماية اًلوساطة: صياغة اًلسياق  3.1

حكومــة  قدمتــه  تمويــل  علــى  اعتمــاداً  للإنترنــت  الأوليــة  المراحــل  تطويــر  الســبعينات  شــهدت 
ــن  ــث م ــاون والبح ــر للتع ــادئ الأم ــي ب ــل ف ــذا التموي ــتخدم ه ــد اس ــة. وق ــدة الأمريكي ــات المتح الولاي
ــال  ــي مج ــن ف ــن، والباحثي ــئولين الحكومي ــن، والمس ــن الأكاديمي ــن الباحثي ــرة م ــة صغي ــل مجموع قب
التجــارة. اقتصــر الأمــر فــي بــادئ الأمــر علــى شــبكة الولايــات المتحــدة الأمريكيــة فقــط ثــم ســرعان مــا 
 .Oceaniaاتســعت لتشــمل توصــيلات فــي أوربــا وآســيا ومنطقــة المجيــط الهــادي أو مــا تســمى بـــ
وفــي التســعينات، تــم تدريجيــاً الغــاء الحظــر  علــى حركــة الإنترنــت لأغــراض تجاريــة وشــخصية. وفــي 
عــام 199٥، قامــت الحكومــة الأمريكيــة رســمياً بنقــل الشــبكة إلــى القطــاع الخــاص، الأمــر الــذي أدى 

ــن. ــخاص العاديي ــت للأش ــة الإنترن ــى إتاح ــدوره إل ب

وبدخــول المزيــد والمزيــد مــن الأفــراد علــى الإنترنــت واســتخدامها للتعبيــر العــام، بــدأت الكثيــر مــن 
ــي  ــي ف ــر قانون ــار أو غي ــوى ض ــد محت ــن تواج ــة ع ــئولية القانوني ــول المس ــور ح ــي الظه ــاؤلات ف التس
الســياق الإلكترونــي. ففــي الولايــات المتحــدة الأمريكيــة، تــم بالفعــل إقامــة دعــاوى تحمــل الشــركات 
التــي تســمح للأفــراد بالنشــر إلكترونيــاً المســئولية القانونيــة عــن الــكلام الــذي ينشــره الأفــراد. وفــي 
فتــرة التســعينات، صــدر بالفعــل قراريــن قضائييــن مهميــن مــن محكمــة أمريكيــة تقــر أن مســتضيف 
ــتخدمون  ــره المس ــذي ينش ــوى ال ــن المحت ــة ع ــئولية قانوني ــئول مس ــد مس ــيط- يع ــوى- الوس المحت
لــو قــررت تلــك الكيانــات المضيفــة القيــام بــإدارة الخطــاب الإلكترونــي وحــذف أي محتــوى ذو طبيعــة 

جنســية أو عدوانيــة أو غيــره. ٩

9     وفقــا لـــ F. Supp 776 ,.Cubby, Inc. v. CompuServe Inc. S.D.N.Y( 13٥. 1991(فــإن مقــدم الخدمــة الإلكترونيــة لا يعــد مســئول قانونيــا عــن 
 Stratton Oakmont, الخطــاب الــذي ينشــره أي مشــارك فــي منتــدى إلكترونــي، بســبب أن مقــدم الخدمــة لا يقــوم بــإدارة المحتــوى. ثــم وفقــا لـــ
Inc. v. Prodigy Servs. Co., WL 199٥ N.Y. Sup. Ct. May( 3٢371٠ ٢4, 199٥( فــإن مقــدم الخدمــة الإلكترونيــة يعتبــر مســئولا مســئولية قانونيــة 

عــن خطــاب المشــاركين لأن مقــدم الخدمــة يعتبــر مشــاركاً فــي بعــض عمليــات مراقبــة وتنظيــم المحتــوى.
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ــت إ ــة للإنترن ــر المرضي ــة وغي ــر العملي ــيناريوهات غي ــن الس ــن م ــت اثني ــة خلق ــرارات القضائي ــذه الق ه
ــئ. الناش

فمــن ناحيــة، لــو قامــت الشــركات بالعمــل علــى »إدارة« الخطــاب لإلكترونــي الخــاص بمســتخدميهم، 
فذلــك يعنــي مســئوليتهم عــن هــذا المحتــوى، ولكــن هــذه الكيانــات 10  لا تمتلــك العامليــن أو المــوارد 

الكافيــة لمراجعــة وحجــب وحــذف أي محتــوى، الأمــر الــذي قــد يعنــي المســائلة القانونيــة. 11
ومــن ناحيــة أخــرى، يمكــن للشــركات أن تتفــادى التعــرض للمســائلة القانونيــة لــو لــم تتخــذ أي إجــراء 
ــر  ــيئة أو غي ــية أو مس ــة جنس ــون ذي طبيع ــذي يك ــتخدمون وال ــره المس ــذي ينش ــوى ال ــذف المحت لح
ذلــك مــن أشــكال المحتــوى المرفــوض. إلا أن هــذه الوضعيــة قــد تســفر عــن وجــود مناقشــات 
ــا  ــت فائدته ــد الإنترن ــك لفق ــه ولأدى ذل ــوب في ــر المرغ ــوى غي ــة بالمحت ــة مليئ ــورات إلكتروني ومنش
كأداة للتواصــل بيــن الأفــراد والتعبيــر والتجــارة ولتبدلــت صفتهــا كمنصــة مفيــدة للتفاعــل الاجتماعــي 

ــادي. ــو الاقتص وللنم

فهــذه القــرارات القضائيــة خلقــت نــوع مــن الشــك والمســئولية التــي قــد تعــوق المحتــوى الــذي 
ينشــئه المســتخدم للإنترنــت الــذي كانــت قيــد التطويــر.

ــرة  ــي فت ــت ف ــى الإنترن ــرة عل ــع الكبي ــن المواق ــل م ــدد أق ــاك ع ــد كان هن ــاً، فق ــالا واضح ــوم مث ــي الي ــل الاجتماع ــع التواص ــد مواق ــا تع 1٠     بينم
التســعينات ولــم يكــن هنــاك وســيط واضــح لديــه الحــق أو مســئولية إدارة المحتــوى. وعنــد تحديــد جهــة مــا تقــوم بــإدارة المحتــوى، ففــي الأغلــب 

كان فــرد يتطــوع للقيــام بذلــك وليــس شــركة خاصــة.

11     حتــى فــي حالــة توافــر الكثيــر مــن المــوارد فــإن بعــض أنــواع إدارة المحتــوى تثيــر المشــاكل مثــل مــا يتعلــق بالمحتــوى المســئ، لأن تحديــد مــا 
إذا كان المحتــوى مســئ بالفعــل أم لا هــو أمــر يصعــب علــى الفــرد الــذي يقــوم بــإدارة المحتــوى بتأكيــده.
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أول قواًنين وساطة اًلإنترنت: اًلمادة 230إ  3.2
من اًلقانون اًلأمريكي

فــي مواجهــة هــذا التحــدي لإمكانــات الإنترنــت وقــدرة الأفــراد علــى التواصــل الإلكترونــي، وبيــن عامــي 
ــة لا  ــة القائم ــائلة القانوني ــة المس ــة أن أنظم ــة حقيق ــريكي مواجه ــرس الأم ــرر الكونج 199٥ و 1996، ق

تعــود بالنفــع علــى الإنترنــت:

ــن  ــت وتمكي ــة الإنترن ــون حري ــرار » قان ــة وإق ــريكي بمناقش ــرس الأم ــام الكونج ــة ق ــذه الخلفي ــى ه عل
الأســرة« والــذي أصبــح فيمــا بعــد المــادة ٢3٠ مــن الكــود رقــم 47 للولايــات المتحــدة الأمريكيــة )والــذي 
يعــرف بإســم »المــادة ٢3٠«(. 12 مــن أحــد الأهــداف المعلنــة للكونجــرس للمــادة ٢3٠ كان »دعــم التطــور 
المســتمر للإنترنــت وغيرهــا مــن الخدمــات التفاعليــة وغيرهــا مــن الوســائط التفاعليــة«. 13   أدرك 
الكونجــرس أن خدمــات الحاســوب التفاعليــة بشــكل عــام والمتعلقــة بالإنترنــت علــى الأخــص تســاعد 
علــى تقديــم منصــة مختلفــة بشــكل كبيــر للتواصــل التفاعلــي بيــن الأفــراد، حتــى وإن كان ذلــك فــي 

المراحــل الأوليــة لتطبيــق المــادة ٢3٠.

وقــد  أورد الكونجــرس فــي نــص التشــريع ملاحظــة مفادهــا أن »الإنترنــت وغيرهــا مــن خدمــات 
الحاســوب التفاعليــة توفــر منتــدى للتنــوع الحقيقــي للحــوار السياســي، والفــرص الفريــدة للنمــو 
الثقافــي، وتوفــر فــرص لاحصــر لهــا للنشــاط الفكــري«.  14 كمــا خلــص الكونجــرس إلــى ضــرورة تشــجيع 
ــل  ــكال التواص ــى خلاف أش ــت، عل ــام. إن الإنترن ــوار الع ــجع الح ــي تش ــة، الت ــالات التفاعلي ــذه الاتص ه
الجماهيــري »المعلنــة« الســابقة، تحــول المســتخدم مــن مســتقبل ســلبي للمنتجــات التــي تقدمهــا لــه 
الشــركات إلــى مشــارك فعــال فــي تصميــم الاتصــالات والمحتــوى. وقــد أدرك الكونجــرس أن هــذه 
»التفاعليــة« التــي يحركهــا الأفــراد هــي خاصيــة جوهريــة للإنترنــت الناشــئ وأنهــا تســتدعي الحمايــة.

فالمســئولية القانونيــة للناشــر والتــي انطبقــت علــى الصحــف غيــر الرقميــة قــد تــؤدي إلــى إمكانية 	 
كبيــرة للمســائلة ممــا يعــوق حريــة الأفــراد عــن التعبيــر بحريــة علــى الإنترنــت، أو إلــى وجــود إنترنــت 

لا تتمكــن المواقــع مــن خلالــه مــن تطبيــق قواعــد الســلوك والــذوق العــام.
ــن 	  ــف لا يمك ــات الهوات ــى خدم ــق عل ــذي ينطب ــترك common carriage  وال ــل المش ــام الناق نظ

تطبيقــه علــى شــبكات الوصــول للإنترنــت، والتــي تتمتــع ببعــض مــن خصائــص نواقــل الاتصالات 
ولكــن ليــس بشــكل كافــي لتحقيــق هــذا النمــوذج، كمــا لا يمكــن تطبيقــه علــى مضيفــي المحتــوى 

الذيــن يعملــون بشــكل مختلــف تمامــا عــن النواقــل المشــتركة.
نظــام المســائلة الــذي انطبــق علــى أنظمــة الراديــو، والتليفزيــون، وفيديــو الكوابــل والــذي يعتمــد 	 

علــى الاتفاقــات التــي يتــم التفــاوض عليهــا بشــكل خــاص بيــن الشــبكات والشــركات التــي تقــدم 
 محتــوى- لا يمكــن تطبيقهــا فــي حالــة وجــود الملاييــن بــل المليــارات مــن مســتخدمي الإنترنــت. 

ومن ثم كان هناك احتياج لتوجه جديد لتنظيم المسئولية القانونية.

1٢    إن النــص الــذي أصبــح المــادة ٢3٠ يأتــي أساســاً مــن الاقتــراح التشــريعي لمجلــس النــواب الخــاص بقانــون حريــة الإنترنــت وتمكيــن الأســرة. 
خلال مؤتمــر مجلــس النــواب والشــيوخ لتوفيــق التشــريع الخــاص بقانــون الاتصــالات، تــم وضــع نــص المــادة ٢3٠ مباشــرة فــي نفــس القســم 
ــون  ــن قان ــد ع ــى المزي ــن الاطلاع عل ــالات. يمك ــون آداب  الاتص ــم قان ــروف باس ــيوخ والمع ــس الش ــون مجل ــروع قان ــاص بمش ــريعي الخ التش
https://www.lawfaremedia.org/article/whats-name-quite-bit-if-youre-talking-about- الاســم؟«  فــي  »مــاذا  فــي  الجديــد  الاتصــالات 

 https://crsreports.congress.gov/product/pdf/R/R467٥1   ٢3٠ و«المــادة ٢3٠: عــرض موجــز« )خدمــة بحــث الكونجــرس-section
6٥٢/1٠4th-congress/senate-bill/https://www.congress.gov/bill يمكن الاطلاع على النص النهائي

pdf.Pg٥6-11٠-STATUTE/11٠-statute/STATUTE/1٠4/https://www.congress.gov 1( متاح على()b(٢3٠ § USC 47     13
.)3()a(٢3٠ § USC 47       14
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نصوص هامة من اًلمادة 230:

ــة  ــتخدم لخدم ــدم أو مس ــة أي مق ــب معامل ــدث. لا يج ــر أو المتح ــة الناش ٢3٠ )c( )1): معامل
حاســوب تفاعليــة نفــس معاملــة الناشــر أو المتحــدث لأي معلومــات يقدمهــا مقــدم 

ــر. ــات أخ ــوى معلوم محت
 ٢3٠ )c( )٢(:المســئولية المدنيــة. لا يعتبــر أي مقــدم أو مســتخدم لخدمــة حاســوب تفاعليــة 

مســئولًا عــن:

٢3٠ )f( تعريفات:
)٢( خدمة الحاسوب التفاعلية

إن مصطلــح »خدمــة الحاســوب التفاعليــة« تعنــي أي خدمــة معلومــات، أو نظــام، أو مقــدم 
برمجيــات الوصــول التــي تقــدم أو تعمــل علــى تمكيــن وصــول عــدد مــن المســتخدمين مــن 
خلال الحاســوب إلــى خــادم الكمبيوتــر، بمــا فــي ذلــك الخدمــة أو النظــام علــى وجــه التحديــد 
ــا  ــي تقدمه ــات الت ــغلها أو الخدم ــي تش ــة الت ــك الأنظم ــت، وتل ــول للإنترن ــر الوص ــي توف الت

المكتبــات أو المؤسســات التعليميــة.
)3( مقدم محتوى معلومات

إن مصطلــح »مقــدم محتــوى معلومــات« يعنــي أي شــخص أو كيــان يكــون مســئول، 
بشــكل كلــي أو جزئــي، عــن خلــق أو تطويــر المعلومــات المقدمــة مــن خلال الإنترنــت أو أي 

ــرى. ــة أخ ــوب تفاعلي ــة حاس خدم
)4  ( مقدم برمجيات الوصول

ــة  ــك برمجي ــي ذل ــا ف ــة )بم ــدم البرمجي ــي مق ــول« يعن ــات الوص ــدم برمجي ــح »مق إن مصطل
ــي: ــن التال ــر م ــدة أو أكث ــوم بواح ــي تق ــن الأدوات الت ــي تمكي ــادم( أو تعن ــل أو الخ العمي

 )أ( أي فعــل يتــم فعلــه طواعيــه بحســن نيــة لتقييــد الوصــول إلــى أو توافــر المــواد التــي 
يعتبرهــا مقــدم الخدمــة أو المســتخدم مــواد خارجــة أومســيئة أو شــهوانية أو ســيئة أو 
تحــث علــى العنــف، أو التحــرش أو غيــر ذلــك مــن أشــكال المحتــوى المرفــوض، ســواء 

كانــت هــذه المــواد تحــت الحمايــة الدســتورية أم لا، أو
محتــوى  لمقدمــي  الفنيــة  الوســائل  توفيــر  أو  لتمكيــن  إتخــاذه  يتــم  فعــل  أي  )ب(  
المعلومــات أو غيرهــم بهــدف تقييــد الوصــول إلــى المــواد المذكــورة فــي الفقــرة 

الأولــى]أ[.

)أ( فلترة، مسح، السماح أو عدم السماح للمحتوى
)ب( انتقاء، اختيار، تحليل أو فهم المحتوى أو

)ج(نقــل، تلقــي، عــرض، تمريــر، تخزيــن مؤقــت ، بحــث، تنظيــم، إعــادة تنظيــم أو ترجمــة 
المحتــوى
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الإنترنــت بالمثــل لديهــا كيانــات وســيطة تقــوم بعمــل خدمــات ووظائــف مماثلــة، ولكــن مــع اخــتلاف إ
رئيســي: وهــو أن وظائــف الوســاطة علــى الإنترنــت تقدمهــا كيانــات مســتقلة، ولا يوجــد مكتــب 

ــم توصيــل الاتصــالات. ــوم بتنظي ــيقي يق رئيســي تنس

كل مــا ســبق مــن أنــواع الحمايــة تمتــد بشــكل واســع لتشــمل خدمــة الحاســوب التفاعليــة التــي 
تتضمــن نقــل، أو اســتضافة، أو تنظيــم، أو عــرض، أو تســهيل نقــل، أو عــرض المحتــوى الــذي يقــوم 

ــوى. ــاركة المحت ــر أو مش ــمل نش ــي تش ــة الت ــط الخدم ــس فق ــائه، ولي ــرون بإنش أخ

لا تســتخدم المــادة ٢3٠ مصطلحــات »وســاطة« أو »وظيفــة الوســاطة«، ولكنهــا القانــون يقــوم 
بتعريــف مصطلــح »خدمــات الحاســوب التفاعليــة« للإشــارة إلــى الوظائــف الأساســية للوصــول 
للإنترنــت، أو النقــل أو الاســتضافة أو البحــث والخدمــات ذات الصلــة. بالتالــي، تطبــق المــادة ٢3٠ 

الحمايــة مــن المســائلة علــى أي »مقــدم خدمــة أو مســتخدم لخدمــة الحاســوب التفاعليــة«.

كمــا أن المــادة ٢3٠ تحمــي المســتخدمين الأفــراد فــي حالــة أنهــم يقومــون مــثلا بتمريــر منشــور 
إلكترونــي إلــى مســتقبل أخــر. 

1- خدمــات الحاســوب التفاعليــة )مصطلــح تشــريعي مســتخدم فــي المــادة ٢3٠ يشــير إلــى الكيانــات 
التــي تقــدم خدمــات الوســاطة( التــي تتــم علــى الإنترنــت لا تعتبــر مســئولة قانونيــاً عــن المحتــوى 
ــات أخــرى بنشــره – هــذه الكيانــات قــد تكــون أفــراد أو شــركات أو مقدمــو محتــوى  الــذي تقــوم كيان
أخــرون. بــل أن المســئولية القانونيــة للمحتــوى تكــون مــع  الشــخص أو الكيــان الــذي قــام بإنشــاء أو 
نشــر المحتــوى. هــذا العنصــر هــو مــا يســمح لمقدمــي خدمــة الإنترنــت، وخدمــات اســتضافة المواقــع، 

ــر مــن نقــل أو اســتضافة المحتــوى دون الخــوف مــن أي مســائلة محتملــة. وغيرهــا الكثي

ــات لا  ــذه الخدم ــت ه ــو كان ــة ل ــائلة القانوني ــا المس ــق عليه ــة لا تنطب ــوب التفاعلي ــات الحاس ٢- خدم
تقــوم بحجــب أو حــذف المحتــوى غيــر المرغــوب فيــه مــن المنصــات الخاصــة بهــذه الخدمــات. وهــذا 
العنصــر مــن القانــون يضمــن أن مضيفــي ومنصــات المحتــوى الإلكترونــي ينعمــون بالحمايــة لــو 
قامــوا بحــذف المحتــوى الــذي يحــث علــى الكراهيــة أو المحتــوى المســئ أو غيــره مــن أشــكال المحتــوى 
المرفــوض مــن مواقعهــم.  فلــو قــام فــرد، علــى ســبيل المثــال، بنشــر محتــوى جنســي علــى منصــة 
إلكترونيــة، فــإن هــذا الفــرد لا يســتطيع مقاضــاة المنصــة لــو قامــت بحــذف أو حجــب المحتــوى. ولذلــك 

فهنــاك حمايــة للوســطاء علــى قــرارات إدارة المحتــوى.

3- إن الشــركات التــي تقــوم بتطويــر أدوات التكنولوجيــا والتــي تســمح للمســتخدمين بفلتــرة وحجــب 
المحتــوى غيــر المرغــوب فيــه علــى الإنترنــت لا تكــون مســئولة عــن اســتخدام إمكانيــة الحجــب. فلــو 
علــى ســبيل المثــال، هنــاك موقــع مــا يحتــوي علــى محتــوى سيئ ويدفــع للكراهيــة ، وتــم حجــب هــذا 
ــع لا  ــذا الموق ــإن ه ــزل، ف ــر المن ــى كمبيوت ــاء عل ــد الأب ــتخدمها أح ــة يس ــق برمجي ــن طري ــوى ع المحت
يمكنــه مقاضــاة صانــع البرمجيــة بســبب حجــب هــذا المحتــوى. وهــذا العنصــر مــن القانــون يحــث علــى 
ــذي  ــي ال ــوى القانون ــواع المحت ــد أن ــارون تحدي ــن يخت ــتخدمين الذي ــمح للمس ــي تس ــر الأدوات الت تطوي

يمكنهــم )وعائلاتهــم( الوصــول اليــه.
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كمــا أن المــادة ٢3٠ تحمــي المســتخدمين الأفــراد فــي حالــة أنهــم يقومــون مــثلا بتمريــر منشــور إ
إلكترونــي إلــى مســتقبل أخــر.

ــي  ــت ف ــى الإنترن ــاراً عل ــهدت ازده ــد ش ــراد ق ــر الأف ــة تعبي ــياً أن حري ــببا رئيس ــد س ــادة ٢3٠ تع إن الم
الولايــاتv المتحــدة الأمريكيــة. 15  وفــي نفــس الوقــت، كان الكونجــرس الأمــريكي يســعى إلــى حمايــة 
المجتمعــة  والاجتماعيــة  الاقتصاديــة  المنافــع  أن  كمــا  للإنترنــت.   الاقتصاديــة  القــدرة  وتشــجيع 
للإنترنــت والتــي عاصرتهــا الولايــات المتحــدة الأمريكيــة قــد شــجعت حكومــات أخــرى كبيــرة علــى تبنــي 

ــة. ــن مماثل قواني

ــة  ــائلة القانوني ــن المس ــة م ــن الحماي ــى قواني ــة تتبن ــت أول دول ــة كان ــدة الأمريكي ــات المتح إن الولاي
للوســطاء. تبنــت دول ومناطــق أخــرى نفــس قوانيــن الحمايــة ولكــن ببعــض الاختلافــات المهمــة.

اًلقواًنين اًلأولية لحماية اًلوساطة في أوروبا   3.3

ــة  )٢٠٠٠/31/ ــارة الالكتروني ــال التج ــي مج ــي ف ــر التوجيه ــي EU الأم ــاد الأوروب ــى الاتح ــام ٢٠٠٠، تبن ــي ع ف
EC( 1٦  أو مــا يعــرف باســم »الأمــر التوجيهــي للتجــارة الالكترونيــة« لتنــاول قوانيــن حمايــة الوســاطة. 
وفــي واقــع الأمــر فــإن الأمــر التوجيهــي للتجــارة الالكترونيــة تبنــى توجــه مماثــل للمــادة ٢3٠ ولكــن مــع 

وجــود ثلاثــة اختلافــات جوهريــة:

قســم الأمــر التوجيهــي الوســطاء إلــى ثلاثــة فئــات أساســية: )أ(  مجــرد قنــواتmere conduit و 	 
)ب( مقدمــو خدمــة التخزيــن المؤقــت و )ج( مقدمــو خدمــة الاســتضافة. 

لا يحــدد الأمــر التوجيهــي أنــواع الكيانــات التــي يتناولهــا ولكنــه يحــدد أنــواع محــددة »للأنشــطة« 	 
التــي تســتحق الحمايــة مــن المســائلة )كمــا هــو الحــال بالنســبة لهــذه الورقــة البحثيــة التــي تركــز 

علــى وظائــف الوســاطة أكثــر مــن فئــات الوســطاء(.

ــة 	  ــراءات فوري ــاذ إج ــطاء اتخ ــى الوس ــب عل ــي، يج ــر التوجيه ــا للأم ــه وفق ــام، فإن ــد ه ــى صعي وعل
ــي.17 ــر قانون ــوى غي ــود محت ــة بوج ــم المعرف ــر لديه ــرد أن تتواف ــوى بمج ــذف المحت لح

الوســاطة فــي 	  أمــور حمايــة وظائــف  الالكترونيــة  بالتجــارة  الخــاص  التوجيهــي  الأمــر  ينظــم 
الاتحــاد الأوربــي منــذ أكثــر مــن ٢٠ عــام، حتــى تــم تعديلــه واســتكماله بقانــون الخدمــات الرقميــة 

والتنظيمــات الأخــرى التــي يتــم مناقشــتها لاحقــاً.

ــى  ــيرا إل ــت« مش ــأت الإنترن ــي أنش ــرون الت ــتة والعش ــات الس ــن »الكلم ــل ع ــاب كام ــب  كت ــريكي، يكت ــي الأم ــث القانون ــيف، الباح ــف كوس 1٥     جي
https://www.propublica.org/article/nsu- المــادة ٢3٠ لكونهــا المســئولة عــن تنظيــم الكثيــر مــن صناعــة الإنترنــت الأمريكيــة. اطلــع أيضــاً علــى

section-٢3٠  لمزيــد مــن الســياق
٢٠٠٠_https://en.wikipedia.org/wiki/Electronic_Commerce_Directive  و oj/31/٢٠٠٠/https://eur-lex.europa.eu/eli/dir 16     اطلع على

17     إن نظــام الإخطــار والإزالــة الــذي ينــص عليــه الأمــر التوجيهــي للتجــارة الإلكترونيــة يأتــي علــى نقيــض التوجــه الــذي اتخذتــه الولايــات المتحــدة 
ــذف  ــي بح ــر القانون ــع الأم ــى من ــر(  عل ــق النش ــياق ح ــن س ــدا ع ــام )بعي ــكل ع ــريكي بش ــتور الأم ــي الدس ــل الأول ف ــص التعدي ــث ين ــة حي الأمريكي

المحتــوى دون وجــود قــرار قضائــي محــدد يفيــد بعــدم قانونيــة المحتــوى.
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اًلقانون اًلبراًزيلي  Marco Civil da Internet إ  3.4

بــدءًا مــن عــام ٢٠٠9، قامــت مجموعــة كبيــرة مــن أصحــاب المصلحــة فــي البرازيــل- تشــمل الحكومــة، 
والداوئــر الأكاديميــة، والمجتمــع المدنــي، والصناعــة- بالتعــاون لتطويــر مجموعــة مــن القوانيــن تتناول 
الإنترنــت. ومــن خلال هــذه المشــاركة بيــن أصحــاب المصلحــة، كان هنــاك الكثيــر مــن المشــاركة 
والتعليقــات التــي أســفرت عــن إصــدار وتعديــل عــدة نســخ، وصــولًا إلــى ســن التشــريع 18  الــذي تــم 
  .Marco Civil da Internet ٢٠14/1٢.96إقــراره عــام ٢٠14 وعــرف بالقانــون الفيدرالــي البرازيلــي رقــم  ٥
وقــد صرحــت الحكومــة البرازيليــة بــأن قانــون Marco Civil da Internet  » يحــدد المبــادئ، والضمانــات، 

والحقــوق، والواجبــات اللازمــة للإنترنــت فــي البرازيــل«. 1٩

إلــى حمايــة  الثالــث مــن قانــون Marco Civil da Internet إشــارة مباشــرة جــداً  يتضمــن القســم 
ــا  ــي وأيض ــرار قضائ ــوى بق ــذف المحت ــمح بح ــة تس ــود إضافي ــود بن ــع وج ــت، م ــى الإنترن ــاطة عل الوس

حمايــة الخصوصيــة عنــد الإخطــار. وتشــمل البنــود الأساســية مــا يلــي:

أصبــح التوجــه البرازيلــي فــي المنطقــة مثــالًا يحتــذى بــه فــي المنطقــة  لتوفيــر الحمايــة لوظائــف 
الوســاطة، مــع وضــع معاييــر للمســلك القضائــي الــذي يمكــن مــن تنــاول المخــاوف الحكوميــة 

ومخــاوف المواطنيــن فيمــا يتعلــق بالمحتــوى الضــار أو غيــر القانونــي.

ــوى  ــن المحت ــأ م ــي تنش ــائر الت ــن الخس ــا ع ــئول مدني ــون مس ــت لا يك ــال الإنترن ــدم اتص ــادة 18 مق الم
ــة. ــراف ثالث ــه أط ــذي يصنع ال

المــادة 19 لضمــان حريــة التعبيــر ومنــع الرقابــة، فــإن مقدمــي تطبيقــات الإنترنــت يكونــوا مســئولين 
ــو لــم يقومــوا، بعــد  ــة، ل ــا فقــط عــن الخســائر الناجمــة عــن المحتــوى الــذي يصنعــه أطــراف ثالث مدني
إصــدار قــرارات قضائيــة، باتخــاذ الترتيبــات اللازمــة لحــذف المحتــوى الــذي يعــد تعديــا، وذلــك فــي إطــار 
الخدمــة التــي يقدمونهــا والحــدود الفنيــة لهــذه الخدمــة، وفــي خلال الوقــت المحــدد لذلــك، وإلا 

ــة. ــائلة القانوني ــة للمس ــوا عرض يكون

المــادة ٢٠. لــو كان مقــدم خدمــة تطبيــق الإنترنــت لديــه معلومــات عــن بيانــات المســتخدم المســئول 
بشــكل مباشــر عــن المحتــوى المشــار إليــه فــي المــادة 19، تكــون مســئولية مقــدم الخدمــة أن يتواصل 
مــع المســتخدم لشــرح الأســباب والمعلومــات الخاصــة بعــدم توافــر المحتــوى، وأن يقــدم المعلومات 
التــي تســمح بالدفــاع المناهــض والكامــل فــي المحكمــة، إلا فــي حالــة وجــود شــرط قانونــي أو قــرار 

قضائــي واضــح ينــص علــى عكــس ذلــك.

المــادة ٢1 مقدمــو خدمــة تطبيقــات الإنترنــت الذيــن يقومــون بإتاحــة المحتــوى الــذي يصنعــه أطــراف 
ثالثــة يكونــوا مســئولين بشــكل تابــع عــن انتهــاك الخصوصيــة الناتجــة عــن عــرض صــور أو فيديوهــات 
أو غيرهــا مــن المــواد التــي تحتــوى علــى أفعــال إباحيــة أو جنســية لأشــخاص بعينهــا، دون إذن صاحــب 
المــواد، وذلــك فــي حالــة تلقيهــم لإخطــار مــن صاحــب المــواد أو مــن يمثلــه  قانونيــاً، وعــدم تنفيذهــم 

بشــكل فــوري  لهــذا الإخطــار،  فــي الحــدود الفنيــة للخدمــة التــي يقدمهــا.

18     اطلــع علــى https://legislacao.presidencia.gov.br/atos/?tipo=LEI&numero=٢٠14=ano&1٢96٥&93eUTRE9ENVpWTdb6=ato أو 
el-ip.  https://www.dani 18٠و/https://www.cgi.br/pagina/marco-civil-law-of-the-internet-in-brazil  النسخة الإنجليزية من القانون

./com/en/articles/the-brazilian-internet-bill-of-rights-and-online-infringement-of-ip-rights
bazilian_/٢6819/http://bd.camara.gov.br/bd/bitstream/handle/bdcamara متاحــة علــى  Marco Civil 19     النســخة الإنجليزيــة مــن قانــون

٢٠internet.pdf%_framework
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اًلقواًنين اًلمعدلة لحماية اًلوساطة في أوروباإ  3.5
فــي عــام ٢٠٢٢، قــام الاتحــاد اًلأوروبــي بإجــراء تعديــل هــام يوســع مــن إطــار الأمــر التوجيهــي الخــاص 
الإلكترونــي، وانتشــار  الأمــن  القلــق بشــأن  بدافــع  ٢٠٠٠، وذلــك  الصــادر عــام  الإلكترونيــة  بالتجــارة 
المعلومــات المغلوطــة، وخطــاب الكراهيــة، وغيرذلــك مــن الســلوكيات الضــارة أو غيــر القانونيــة 
علــى المنصــات الكبيــرة والخدمــات واســعة الانتشــار، وجــاء ذلــك متماشــياً مــع توجــه الأمــر التوجيهــي 
بالتركيــز علــى الخدمــات وليــس الشــركات )وكثيــر منهــا تعتبــر »وظائــف وســاطة« وهــو مــا يتــم 
مناقشــته فــي هــذه الورقــة البحثيــة(. وقــد شــمل هــذا التعديــل أن بعــض الكيانــات قــد تقــوم بتقديــم 
ــا  ــون لديه ــة أو يك ــن الحماي ــة م ــواع مختلف ــة لأن ــون خاضع ــم تك ــن ث ــددة، وم ــاطة متع ــف وس وظائ

التزامــات مختلفــة وفقــاً للوظيفــة المحــددة التــي تقــوم بهــا.

يتمثــل الهــدف الأشــمل للائحــة التنظيميــة للاتحــاد الأوربــي رقــم ٢٠6٥/٢٠٢٢  الصــادرة عــن البرلمــان 
الأوروبــي وعــن مجلــس التاســع عشــر مــن أكتوبــر لعــام ٢٠٢٢ حــول الســوق الموحــد للخدمــات 
الرقميــة والأمــر التوجيهــي المعــدل ٢٠٠٠/EC/31  )قانــون الخدمــات الرقميــة( 20  يتمثــل فــي توفيــر 
ســوق موحــد للخدمــات الرقميــة فــي الاتحــاد الأوروبــي. يتضمــن قانــون الخدمــات الرقميــة قوانيــن 
حمايــة المحتــوى الــذي ينشــئه المســتخدم مــن المســائلة القانونيــة ) مــا عــدا فــي حالــة معرفــة مقــدم 
الخدمــة أنــه محتــوى غيــر قانونــي(، ويرفــق ذلــك بمتطلبــات »الواجــب المســتحق«. وهــذه الالتزامــات 
تجعــل مقدمــي الخدمــة مســئولين بشــكل أكبــر عمــا يحــدث لخدماتهــم. يســتخدم قانــون الخدمــات 

ــاع لهــذه الالتزامــات. ــة عــدم الانصي ــة الغرامــات، بــديلا عــن فــرض المســائلة، لــردع ومعاقب الرقمي

ــة ينطبــق  ــة، فــإن قانــون الخدمــات الرقمي وانبثاقــاً مــن الأمــر التوجيهــي الخــاص بالتجــارة الالكتروني
علــى مجموعــة مــن »خدمــات مجتمــع المعلومــات« التــي تعــرف تنقســم إلــى ثلاثــة مجموعــات مــن 

ــاطة«. 21 ــات الوس »خدم

1- خدمــة تقتصــر علــى كونهــا »مجــرد قنــاة« mere conduit  ، تتمثــل فــي نقــل المعلومــات فــي شــبكة 
اتصــالات يقدمهــا مســتقبل الخدمــة، أو توفيــر اتاحــة الوصــول لشــبكة الاتصــالات.

٢. خدمــة »التخزيــن المؤقــت« التــي تتضمــن النقــل فــي شــبكة اتصــالات المعلومــات التــي يقدمهــا 
مســتقبل الخدمــة، بمــا فــي ذلــك التخزيــن الأوتوماتــيكي، والمتوســط والمؤقــت للمعلومــات، والــذي 
يتــم تنفيــذه لســبب واحــد وهــو تحســين كفــاءة بــث الخدمــات لمســتقبلين أخريــن بنــاء علــى طلبهــم.

ــاء  ــة بن ــتقبل الخدم ــا مس ــي يقدمه ــات الت ــن المعلوم ــن تخزي ــي تتضم ــتضافة« والت ــة »الاس 3. خدم
علــى طلبــه.

٢٠     اطلــع علــى https://eur-lex.europa.eu/eli/reg/٢٠6٥/٢٠٢٢/oj وكذلــك الأســئلة المتكــررة التــي تقدمهــا اللجنــة الأوربيــة  مــن خلال الرابــط 
https://commission. ٢٠_٢348 وملخــص المعلومــات علــى الرابــط_https://ec.europa.eu/commission/presscorner/detail/en/QANDA

.europe-fit-digital-age/digital-services-act_en/٢٠٢4-٢٠19-europa.eu/strategy-and-policy/priorities
٢1    Ibid المادة رقم 3 »تعريفات« قانون الخدمات الرقمية
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ــة إ ــي خدم ــات: مقدم ــن الخدم ــن م ــى فئتي ــددة عل ــات مح ــون التزام ــق القان ــك، يطب ــى ذل ــة إل بالإضاف
محــركات البحــث الكبيــرة جــداVLOSES والمنصــات الالكترونيــة الكبيــرة جــدا VLOPS )والتــي تعــرف 

بــأن لديهــا أكثــر مــن 4٥ مليــون مســتخدم مــن الاتحــاد الأوربــي فــي الشــهر(. وهــي تشــمل: 

	 نقطة اتصال لسلطات ومستخدمي الاتحاد الأوربي
	 الشروط والأحكام سهلة الاستخدام

	 الشفافية فيما يتعلق بالإعلان، وأنظمة التوصية، وقرارات إدارة المحتوى
	 تقييم لمخاطر الخدمات وإجراءات التخفيف الملائمة

	 المراجعة المستقلة
	 مشــاركة البيانــات مــع الســلطات لأغــراض الالتــزام ومــع الباحثيــن المختصيــن لفهــم المخاطــر 

الهيكليــة
	 الالتزام بتقديم اختيار لنظام توصية لا يعتمد على حساب المستخدم 22 

قواًنين حماية اًلوساطة في سياقات محلية ودولية أخرى  3.٦

الإنترنــت، وتنــص علــى  تركــز علــى  الألفينــات تشــريعات محليــة  بدايــة  تبنــت دول مختلفــة فــي 
الوســاطة. لوظائــف  الحمايــة  مــن  مختلفــة  مســتويات 

ــص  ــذي ين ــات ٢٠٠٠، وال ــا المعلوم ــون تكنولوجي ــد قان ــرت اًلهن ــام ٢٠٠٠، أق ــي ع ــال، ف ــبيل المث ــى س فعل
ــم  ــو ت ــت ل ــى الإنترن ــاح عل ــث المت ــرف الثال ــوى الط ــن محت ــئولية ع ــطاء للمس ــل الوس ــدم تحم ــى ع عل
اثبــات وجــود مخالفــة أو انتهــاك دون علمهــم أو أنهــم قــد قامــوا بــكل إجــراءات الواجــب المســتحق 
due diligence لمنــع ارتــكاب مثــل هــذه المخالفــات أو الانتهــاكات. 23  كمــا يســمح القانــون للأوامــر 

ــة بحــذف محتــوى رقمــي معيــن. ــة الحكومي التوجيهي

التــي نشــرتها لجنــة الاتصــالات  نيجيريــا فــي ٢٠٠3، نصــت إرشــادات توفيــر خدمــة الإنترنــت  فــي 
النيجيريــة أن مقدمــي خدمــة الإنترنــت الذيــن يقدمــون خدمــات  مجــرد قنــوات mere conduits  )مثــل 
ــئه  ــذي ينش ــالات ال ــوى أو الاتص ــن المحت ــئولين ع ــوا مس ــن يكون ــت( ل ــن المؤق ــتضافة أو التخزي الاس
المســتخدم مــع توافــر بعــض الشــروط: عليهــم اتخــاذ اجــراءات فوريــة لحــذف أو منــع الوصــول إلــى 
المعلومــات عنــد تلقيهــم أي إخطــار بضــرورة حــذف المحتــوى، أو عنــد علمهــم بــأن المعلومــات فــي 

مصــدر النقــل قــد تــم حذفهــا أو إبطالهــا.  24

ــج،   ــس النه ــع نف ــا يتب ــوب أفريقي ــة جن ــام  ٢٠٠٢ لدول ــة لع ــاملات الإلكتروني ــالات والتع ــون الاتص قان
ــل  ــة تمتث ــة نيابي ــي هيئ ــواً ف ــة عض ــدم الخدم ــون مق ــروطة بك ــة مش ــائلة القانوني ــل المس ــه جع إلا أن

ــة.  25 ــار والإزال ــام الإخط ــك بنظ ــوزارة، وكذل ــا ال ــة تقره ــلوك خاص ــد س لقواع

https://digital-strategy.ec.europa.eu/en/policies/dsa-vlops ٢٢     اطلع على ارشادات اللجنة الأوربية
https://www.meity.gov.in/writereaddata/ ٢3    اطلــع علــى المــادة رقــم 79 مــن قانــون تكنولوجيــا المعلومــات لعــام ٢٠٠٠ )الهنــد( المتــاح علــى

.pdf.files/itbill٢٠٠٠
٢4      يمكــن الاطلاع علــى ارشــادات تقديــم خدمــة الإنترنــت التــي نشــرتها لجنــة الاتصــالات النيجيريــة عــام ٢٠٠3 بمقتضــى الفقــرة 7٠ )٢( مــن قانــون 

الاتصــالات النيجيريــة لعــام ٢٠٠3 علــى الرابط 
.guidelines-for-the-provision-of-internet-service/file-6٢/https://ncc.gov.ng/accessible/documents

https://www.gov.za/sites/default/files/ ــى ــا عل ــوب أفريقي ــة جن ــة لدول ــاملات الإلكتروني ــالات والمع ــون الاتص ــى قان ــن الاطلاع عل ٢٥     يمك
 pdf.٠٢-a٢٥/٢٠14٠9/gcis_document
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ــوى إ ــتضيفي المحت ــداً »مس ــة نيوزيلان ــي دول ــام ٢٠1٥ ف ــارة لع ــة الض ــالات الرقمي ــون الاتص ــي قان يحم
الرقمــي« مــن المســائلة القانونيــة، علــى شــرط التزامهــم بعمليــات الشــكاوى القانونيــة. يتضمــن 
القانــون شــرط أن يقــوم مســتضيف المحتــوى الرقمــي بإخطــار مقــدم الشــكوى وقــد يتطلــب الأمــر 

ــه.  ــوى أو إبطال أيضــاً طلــب لحــذف المحت

كمــا أحــرزت اًســتراًليا تقدمــاً فــي عــام ٢٠٢4 فــي مجــال تبنــي نظــام حمايــة الوســطاء مــن المســئولية 
يركــز علــى الدعــاوى القانونيــة للتشــهير. 27  تعتمــد بنــود  تعديــل قانون التشــهير )الوســطاء الرقميين( 
لعــام ٢٠٢3 علــى تعديــل قوانيــن التشــهير »الموحــدة« فــي اســتراليا ، والتــي بــدأت فــي الدخــول فــي 
حيــز التنفيــذ عــام ٢٠٠6، بهــدف تنســيق قوانيــن التشــهير فــي أســتراليا. تهــدف الشــروط الجديــدة فــي 
ــن  ــهيري، وتتضم ــي التش ــوى الرقم ــاه المحت ــطاء تج ــي للوس ــف القانون ــح الموق ــى توضي ــون إل القان

إعفــاءات مــن المســائلة القانونيــة عــن التشــهير ، تقــدم هــذه الاعفــاءات لمقدمــي.

خدمات الوساطة الرقمية بما في ذلك التخزين المؤقت ،والقنوات، والتخزين، وخدمات البحث. 28 
ــال أو  ــتقبلي الاتص ــن مس ــار أي م ــي باختي ــيط الرقم ــام الوس ــق إذا ق ــاءات لا تنطب ــذه الإعف إلا أن ه
قــام بالترويــج للمحتــوى التشــهيري.  ومــن غيــر الواضــح إن كانــت هــذه الشــروط تتضمــن ترويــج 
المحتــوى للمســتخدمين مــن خلال خوارزميــات نظــام التوصيــة. إن إعفــاء محــركات البحــث لا ينطبــق 
علــى »نتائــج البحــث المدعومــة« أي »نتائــج البحــث التــي يتــم الترويــج لهــا أو إعطائهــا الأولويــة مــن قبــل 
مقــدم خدمــة محــرك البحــث فــي مقابــل مــادي أو فــي مقابــل أي منفعــة أخــرى تمنــح لمقــدم الخدمــة 

أو بالنيابــة عــن طــرف ثالــث.«

المنظمــات  مــن  عــدد  أيضــاً  قامــت  الحكومــات،  تتبعهــا  التــي  الملزمــة  القوانيــن  إلــى  بالإضافــة 
متعــددة الأطــراف أو متعــددة أصحــاب المصلحــة بإصــدار بيانــات لدعــم قوانيــن حمايــة الوســطاء مــن 
المســئولية القانونيــة. تعكــس هــذه الاتفاقيــات والبيانــات الدوليــة  اتفــاق متزايــد حــول قيمــة هــذه 

ــات.  ــذه البيان ــض ه ــاً لبع ــدم ملخص ــي نق ــدول التال ــي الج ــة . وف ــة بالحماي ــن الخاص القواني

https://www.legislation.govt.nz/act/ ٢6           يمكــن الاطلاع علــى قانــون الاتصــالات الرقميــة الضــارة لعــام ٢٠1٥ )نيوزيلانــدا( علــى الرابــط
.latest/whole.html#DLM6٥1٢٥٠4/٠٠63/٢٠1٥/public

/18٥٠3/https://www.parliament.nsw.gov.au/bill/files أو   d٠٥b.pdf-٥84-pcc/٢٠٢3/https://pcc.gov.au/uniform علــى  اطلــع     ٢7
ويلــز(  ســاوث  نيــو  )نســحة   ٢٠Houses.pdf%٢٠both%٢٠by%Passed

https://pcc.gov.au/ علــى  متــاح   ٢٠٢3 الرقمييــن(  )الوســطاء  المعــدل  التشــهير  قانــون  بنــود  مــن   1٠D و    1٠C القســم   ،1 الجــدول          ٢8
pdf.d4٥-٠84-pcc/٢٠٢3/uniform
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بيانات اًلمنظمات متعددة اًلأطراًف أو متعددة أطراًف اًلمصلحة
بشأن حماية اًلوسطاء من اًلمسئولية اًلقانونية

ــة  ــي حري ــق ف ــة الح ــز وحماي ــي بتعزي ــدة المعن ــم المتح ــاص للأم ــرر الخ ــن المق ــدر كل م أص
الــرأي والتعبيــر، وممثــل منظمــة الأمــن والتعــاونOSCE  فــي أوروبــا المعنــي بحريــة 
التعبيــر،   بحريــة  المعنــي   OAS الأمريكيــة  الولايــات  لمنظمــة  الخــاص  والمقــرر  الإعلام، 
والمقــرر الخــاص حــول حريــة التعبيــر مــن قبــل اللجنــة الأفريقيــة لحقــوق الإنســان و 
ــة الوســطاء الذيــن يقتصــر  ــا مشــتركا يدعــو إلــى حماي الشــعوب ACHPR 2٩  أصــدروا إعلان
دورهــم علــى مجــرد كونهــم قنــوات mere conduit وأيضــاً خدمــات الوســاطة الأخــرى، 
ــذي  ــوى ال ــة المحت ــوا بمراقب ــب أن يقوم ــطاء لا يج ــم أن الوس ــة نظره ــن وجه ــن ع معربي
ينشــئه المســتخدم، ولا يجــب أن يكونــوا عرضــة لقواعــد حــذف المحتــوى الخــارج عــن إطــار 

القانــون والــذي لا يوفــر الحمايــة الكافيــة لحريــة التعبيــر. 

فــي المنتــدى الأفريقــي لحوكمــة الإنترنــت، أصــدرت المبــادرة الأفريقيــة لدعــم صياغــة 
وتنفيــذ معاييــر ومبــادئ حقــوق الإنســان لانفتــاح الإنترنــت الإعلان الأفريقــي لحقــوق 
وحريــات الإنترنــت، 30 والــذي اشــتمل علــى مبــدأ بســيط للغايــة لحمايــة الوســاطة وهــو » لا 

ــوى.« 31 ــذا المحت ــف ه ــت إلا مؤل ــى الإنترن ــوى عل ــن المحت ــئولا ع ــد مس ــد يع أح

أصــدرت منظمــة التعــاون الاقتصــادي والتنميــة OECD ارشــادات عامــة لتقييــد مســئولية 
الوســطاء:  32

وعلــى الرغــم مــن عــدم الزاميــة المبــادئ، فــإن الارشــادات الخاصــة بمنظمــة التعــاون 
ــى  ــطاء عل ــة الوس ــأن حماي ــات ب ــن الحكوم ــر م ــراف الكثي ــس اعت ــة تعك ــادي والتنمي الاقتص
الإنترنــت مــن المســئولية القانونيــة لــه دور هــام فــي تســهيل حريــة التعبيــر علــى الإنترنــت 

والمشــاركة الإبداعيــة.

٢٠11

٢٠13

٢٠14

اًلحــد مــن مســئولية اًلوســطاء علــى اًلإنترنــت. إن الحــد الملائــم لمســئولية وســطاء 
الإنترنــت يلعــب دورا محوريــا فــي دعــم الابتــكار والابــداع، والانســياب الحــر للمعلومــات، 
وتحفيــز التعــاون بيــن أصحــاب المصلحــة وعلــى النمــو الاقتصــادي. يلعــب وســطاء 
الإنترنــت، مثــل أصحــاب المصلحــة الأخريــن، دورا هامــا فــي تنــاول ومنــع النشــاط غيــر 
القانونــي والاحتيــال والممارســات المضلــة وغيــر العادلــة التــي تتــم مــن خلال الشــبكات 
الحقــوق  لــكل  الحمايــة  بقوانيــن  والالتــزام  التناســب  إن  بهــم.  الخاصــة  والخدمــات 

الأساســية ذات الصلــة هــو أمــر هــام فــي هــذا الإطــار.

.https://africaninternetrights.org/en     3٠
.https://africaninternetrights.org/sites/default/files/African-Declaration-English-FINAL.pdf     31

.٠387-https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL    3٢
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ــأن أدوار  ــاء بش ــدول الأعض ــة وزراء ال ــات لجن ــام ٢٠18 توصي ــي ع ــي ف ــس الأورب ــى المجل تبن
ومســئوليات وســطاء الإنترنــت )CM/Rec)٢٠18(٢(، 33 وذلــك اتباعــا للنهــج القائــم علــى 
حقــوق الإنســان للــدول ومســئوليات وســطاء الإنترنــت، دون التطــرق للأمــور الخاصــة 

بالمســائلة القانونيــة.

٢٠18

اًلتوجهات اًلحديثة لمسئولية اًلوسطاء  3.7
واًلمخاطر على اًلإنترنت

يعــد توفيــر الحمايــة للوســطاء أمــراً هامــا لنمــو الإنترنــت ولازدهــار تعبيــر الأفــراد علــى الإنترنــت. قامت 
بعــض الــدول، التــي أدركــت منافــع حمايــة الوســطاء، بتكويــد حمايــة الوســطاء مــن المســئولية فــي 
هيئــة قانــون. وفــي بعــض الــدول الأخــرى، أدى غيــاب القوانيــن الخاصــة بحمايــة الوســطاء  إلــى وجــود 

حمايــة تتــم بموجــب القضــاء أو إلــى تعقيــد طريقــة تنــاول وظائــف الوســاطة.

فــي هــذا القســم، نقــوم بتحديــد بعــض الاتجاهــات المقترحــة حديثــاً لصناعــة السياســات الخاصــة 
ــت  ــى الإنترن ــرة عل ــر كبي ــق مخاط ــن أن تخل ــات يمك ــذه الاتجاه ــت. ه ــى الإنترن ــاطة عل ــف الوس بوظائ

ــا:  ــا ومنه ــة تنفيذه ــا لطريق ــتخدميها طبق ــى مس وعل

ــت  ــى الإنترن ــة عل ــرى المتوقع ــار الأخ ــورة أعلاه والأث ــر المذك ــن المخاط ــة بي ــة الدقيق ــي بالموازن نوص
عنــد اختيــار توجهــات خاصــة بصناعــة السياســات المنظمــة لوظائــف الوســاطة. وفــي الأقســام 
التاليــة مــن هــذه الورقــة البحثيــة، نقــدم نصائــح عامــة وخاصــة لصنــاع السياســات عــن أســاليب تجنــب 

هــذه المخاطــر وغيرهــا.

اًلإخطــار واًلإزاًلــة: لا تتبــع كل الأنظمــة التنظيميــة نفــس الأســلوب الخــاص بمســئولية الوســاطة. 
ــا  ــئولية وربم ــيط المس ــل الوس ــي تحمي ــة ه ــة المختلف ــن الأنظم ــتركة بي ــل المش ــن العوام ــن م ولك
ــى  ــة. فعل ــراءات معين ــاذ إج ــم بإتخ ــم يق ــتخدميه إن ل ــوى مس ــن محت ــة ع ــائلة القانوني ــه للمس تعرض
ســبيل الثــال، تتبــع بعــض الدوائــر القضائيــة أســلوب »الإخطــار والإزالــة« ، والــذي يتطلــب مــن 
الوســيط حــذف المحتــوى عنــد تلقيــه لإخطــار قانونــي رســمي مــن المحكمــة أو مــن جهــة حكوميــة 

ــوى. 34 ــة المحت ــطاء بمراقب ــى الوس ــزام عل ــاك إل ــون هن ــرة، لا يك ــورة كبي ــئولة. وبص مس

تقويض العمليات الفنية وموثوقية الإنترنت	 
إضعاف الأمن والخصوصية على الإنترنت	 
خفــض تنافســية الإنترنــت فــي الدولــة بســبب الأعبــاء والمســئوليات الملقــاة علــى عاتــق مقدمي 	 

ــات الإنترنت خدم
تقييد قدرة الأفراد على مشاركة الآراء و الأشكال الأخرى من التعبير على الإنترنت	 
الحجب الزائد للمحتوى القانوني	 
استبعاد قطاعات من الشعب بشكل غير ملائم من المشاركة على الإنترنت 	 

 168٠79٠e14/https://rm.coe.int     33
ــراءات  ــة والإج ــون الأدل ــى قان ــام ٢٠٢1 عل ــيبراني لع ــاء الس ــات والفض ــة البيان ــوي لحماي ــة زيمباب ــون دول ــا قان ــي أدخله ــديلات الت 34       إلا أن التع
الجنائيــة ينــص علــى أن مقــدم خدمــة الاســتضافة يجــب، فــي حــال حصولــه علــى معلومــات أو فــي حالــة أن يكــون علــى درايــة بقيامــه بتخزيــن 
أي معلومــات غيــر قانونيــة، أن يقــوم علــى الفــور بــإبلاغ الســلطات المختصــة حتــى تتمكــن الســلطة المختصــة مــن تقييــم طبيعــة المعلومــات 
https://www.law.co.zw/download/cyber-and-data- النــص علــى واصــدار أمــر بحــذف المحتــوى لــو تطلــب الأمــر. يمكــن الاطلاع علــى 

./1٢٠7-protection-act-chapter
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اًلمعرفــة: يطلــب أخــرون مــن الوســطاء حــذف المحتــوى الضــار أو غيــر القانونــي عنــد معرفتهــم بــه، إ
مــع اخــتلاف مســتويات »المعرفــة« المطلوبــة، وأقصاهــا هــي درجــة »المعرفــة الفعليــة«.  3٥

هــذه التعــديلات )الإخطــار والإزالــة، والمعرفــة( يتــم تنفيذهــا بعــد تحميــل المحتــوى أو مشــاركته مــن 
قبــل المســتخدم.

اســتضافة  وخاصــة وســطاء  الوســطاء،  اعتبــار  نحــو  متزايــد  توجــه  هنــاك  اًلمحتــوى:  رفــع  إداًرة 
المحتــوى، هــم المســئولون عــن فلتــرة أنــواع معينــة مــن المحتــوى قبــل مشــاركتها مثــل مــواد 
الاعتــداء الجنســي علــى الأطفــال )CSAM(. وهــو مــا يشــار إليــه أحيانــا بـــ«إدارة تحميــل المحتــوى«، وفي 
بعــض المقترحــات الأخــرى ، هنــاك توجــه لفــرض هــذا الالتــزام حتــى علــى حــالات تطبيقــات الرســائل 

ــرف.  36 ــرف للط ــن الط ــفرة م المش
 

ــل  ــئوليات »الواج ــا مس ــمى حالي ــره تس ــل نش ــوى قب ــة بالمحت ــئوليات الخاص ــن المس ــواع م ــذه الأن ه
المســتحق« أو »واجــب الرعايــة« وأحيانــا تكــون هنــاك أيضــا توجه لـــما يعــرف بالـ »مســائلة مشــروطة«، 
بمعنــى أن الوســيط تنتفــي عليــه المســئولية القانونيــة فــي حالــة قيامــه بــشيئ مــا أو منعــه شيئ مــا.

 
متطلبــات خاصــة بعمــر اًلمســتخدم: دعــت بعــض الــدول إلــى فــرض مســئوليات أكبــر علــى كيانــات 
الوســاطة بهــدف اســتبعاد مجموعــات عمريــة معينــة مــن الخدمــات التــي يقدمونهــا أو تعديــل 
الخدمــات أو المحتــوى الــذي يعرضونــه علــى المســتخدمين. يــؤدي الفشــل فــي اتخــاذ هــذه الخطــوات 
ــة  ــائلة القانوني ــاً للمس ــاطة معرض ــان الوس ــل كي ــد يجع ــا أو ق ــاطة أو حجبه ــات الوس ــع خدم ــى من إل

وذلــك حســب طريقــة تنفيــذ السياســة.

فعلــى ســبيل المثــال، فــي اندونيســيا يتمتــع الوســطاء بالحمايــة مــن المســائلة القانونيــة عــن 
ــى أو  ــوي عل ــم لا تحت ــة به ــة الخاص ــان أن الأنظم ــوا بضم ــو قام ــتخدم ل ــئه المس ــذي ينش ــوى ال المحت
تســهل مــن نشــر محتــوى محظــور. كمــا يجــب أن يكــون لديهــم إطــار حوكمــة للمحتــوى الــذي 
ــئولية،  ــكاوى، والمس ــرق الإبلاغ، والش ــات، وط ــوق، والالتزام ــى الحق ــتمل عل ــتخدم يش ــئه المس ينش
ويســتجيبون محظــور،  محتــوى  بتحميــل  يقومــون  الذيــن  المســتخدمين  عــن  العلومــات   ويوفــر 

 لإشعارات »حذف المحتوى.« 37

يدعــو هــذا النهــج مــن السياســات إلــى الاهتمــام بالتقنيــات الفنيــة اللازمــة للتأكــد مــن عمــر وهويــة 
ــاً  ــة حالي ــات المتبع ــث أن التقني ــوى، حي ــى المحت ــول إل ــة أو الوص ــتخدامه للخدم ــل اس ــتخدم قب المس
تثيــر الكثيــر مــن الشــكوك حــول مــدى كفائتهــا، وحفاظهــا علــى الخصوصيــة والأمــن ومنــع الوصــول 

ــي. 38 ــي القانون ــوى الالكترون للمحت

  )Ley de Servicios de la Sociedad de la Información y del Comercio Electrónico )LSSI-CE المثــال علــى 3٥     اطلــع علــى ســبيل 
137٥8-٢٠٠٢-https://www.boe.es/buscar/doc.php?id=BOE-A علــى  المتــاح  )أســبانيا( 

36       مــن الواضــح أنــه فــي حالــة أن يكــون الوســيط الــذي يقــدم خدمــة الرســائل مــن الطــرف للطــرف ملــزم بــإدارة المحتــوى الــذي يتــم إرســاله 
بيــن المســتخدمين فــإن الرســالة فــي هــذه الحالــة لا تكــون مشــفرة مــن الطــرف للطــرف. 

37      التنظيــم الخــاص بــوزارة الاتصــالات والمعلومــات، بجمهوريــة اندونيســيا، رقــم ٥ لعــام ٢٠٢٠، الخــاص بمشــغلي النظــام الالكترونــي الخــاص، 
اطلــع علــى المــادة 11، المتاحــة علــى 

.٢٠٢٠+tahun+٥+t/peraturan+menteri+komunikasi+dan+informatika+nomor/7٥9/https://jdih.kominfo.go.id/produk_hukum/view/id

ــة والأمــن  ــاري فــي ولايــة تكســاس التحقــق مــن عمــر المســتخدم يضعــف مــن الخصوصي ــة الإنترنــت، »القانــون الاجب 38      اطلــع علــى جمعي
texas-mandatory-age-verification-law-will-/٠9/٢٠٢4/https://www.internetsociety.org/blog  علــى الإنترنــت« ٢3 ســبتمبر ٢٠٢4 متــاح علــى

./weaken-privacy-and-security-on-the-internet



33

ية
ون

قان
 ال

ية
ول

سئ
لم

ن ا
 م

طة
سا

لو
ف ا

ظائ
لو

ية 
ما

لح
ر ا

في
تو

    
|   

سة 
سيا

ار 
ط

ــن إ ــوا قادري ــطاء أن يكون ــن الوس ــب م ــرا يتطل ــر مؤخ ــر ظه ــج أخ ــع: نه ــة اًلتتب ــات إمكاني متطلب
علــى تحديــد هويــة المســتخدم الــذي قــام بنشــر المحتــوى، حتــى فــي حالــة أن يكــون الاتصــال مشــفر 
ــد، فــإن وســطاء خدمــات رســائل منصــات التواصــل  ــال لذلــك، فــي الهن مــن الطــرف للطــرف. كمث
الاجتماعــي الكبيــرة يجــب أن تكــون لديهــم القــدرة علــى تحديــد المصــدر الأول للرســالة عندمــا يطلــب 

ذلــك بمقتضــى أمــر قضائــي. 3٩

اًلقضــاء علــى حماية اًلوســطاء من اًلمســائلة اًلقانونيــة: إن ردود الأفعال لأوائل السياســات 
المتعلقــة بالإنترنــت قــد ألهمــت الكثيــر مــن المقترحــات. فعلــى ســبيل المثــال، فــي الولايــات المتحــدة 
ــكال  ــى كل أش ــاء عل ــات للقض ــور مقترح ــرى ظه ــات الكب ــأن المنص ــق بش ــن القل ــج ع ــة، نت الأميركي
الحمايــة التــي يتمتــع بهــا الوســطاء مــن جميــع الكيانــات بمقتضــى المــادة ٢3٠. وبالمثــل، فــي البرازيــل، 
ــة المنهــج المتبــع بمقتضــى قانــون Macro Civil Da Internet بشــأن  أثيــرت تســاؤلات حــول صلاحي
ــت  ــو كان ــى ل ــطاء حت ــة الوس ــن حماي ــاء قواني ــل أو إلغ ــات لتعدي ــذه المقترح ــطاء. ه ــئولية الوس مس
مجــرد مقتــرح، لهــا تأثيــر مباشــر علــى تهديــد وجــود عمليــات الإنترنــت لمــا تخلقــه مــن حالــة عــدم الثقــة 

وتهديــد بوجــود مســئولية غيــر محــددة عــن المحتــوى الــذي يصنعــه الأخــرون.

ــدف  ــة40 به ــر للصناع ــواد أو معايي ــة أك ــر القضائي ــض الدوائ ــرض بع ــة: تف ــة اًلإجباري ــواًد اًلصناع أك
خلــق التزامــات قانونيــة جديــدة )مثــل التأميــن بالتصميــم، تقييــم المخاطــر، وفــرض شــروط الخدمــات( 
لفئــات مــن الوســطاء، مثــل التواصــل الاجتماعــي، ومحــركات البحــث، خاصــة فــي ســياق الأمــن 

الالكترونــي.

مــن الملاحــظ أن السياســات فــي كل دائــرة قضائيــة عــادة مــا تصــاغ بحيــث تكــون سياســات عامــة، 
ــت.  ــتخدامات الإنترن ــرة واس ــا المتغي ــة التكنولوجي ــان لمواكب ــض الأحي ــي بع ــود ف ــك مقص ــون ذل ويك
إلا أن هــذه السياســات العامــة يكــون لهــا أثــر عكســي كبيــر علــى الإنترنــت وعلــى قــدرة الأفــراد علــى 

التعبيــر إلكترونيــاً.

٢٠%٢٠Technology%https://www.meity.gov.in/writereaddata/files/Information الرابــط  علــى    MeitY موقــع  علــى  متــاح    39
٢%٢٠8updated%٢٠٢٠٢%٢٠1%٢C%٢٠Rules%٢9%٢٠Code%٢٠Ethics%٢٠Media%٢٠Digital%٢٠and%٢٠Guidelines%٢8Intermediary%

قانونيــة. إجــراءات  لعــدة  تخضــع  القوانيــن  هــذه  دســتورية  فــإن  البحثيــة،  الورقــة  هــذه  نشــر  وقــت  فــي   .pdf.-٢9%٠6.٠4.٢٠٢3
https://www.esafety.gov.au/ 4٠          اطلــع علــى ســبيل المثــال علــى الســجل الاســترالي لأكــواد ومعاييــر الأمــن الالكترونــي، المتــاح علــى

industry/codes/register-online-industry-codes-standards

تنوع عالمي من اًلدول  3.8

تهــدف الورقــة البحثيــة إلــى تقديــم ارشــادات للــدول لوضــع السياســات، بــدءًا مــن الــدول التــي تتمتــع 
ــدول  ــاً ال ــدم، وأيض ــكل متق ــت بش ــتخدم الإنترن ــي تس ــدول الت ــت، وال ــتخدام الإنترن ــة لاس ــب عالي بنس

التــي لا تــزال تعمــل علــى توســيع نطــاق الوصــول للإنترنــت والتوســع فــي الاقتصــادات الرقميــة.

نــدرك أن هنــاك اختلافــات واســعة علــى أصعــدة القانــون، والثقافــة، والاقتصــاد، والسياســات، 
والقيــم وحتــى علــى مســتوى أهــداف السياســة فيمــا يتعلــق بالمحتــوى علــى الإنترنــت. إن توصيــات 
السياســات التــي نوصــي بهــا ســتكون مفيــدة لأي صانــع سياســة يســعى إلــى وضــع تنظيمــات تطبــق 
علــى الوســطاء. تبــدأ هــذه الورقــة البحثيــة بالتركيــز علــى نهــج السياســات الخــاص بحمايــة الوســطاء 
مــن المســائلة القانونيــة وســبب أهميــة هــذا النهــج فــي تمكيــن الأفــراد مــن المشــاركة إلكترونيــاً. كما 
ــاكل  ــن المش ــة م ــة متنوع ــاول مجموع ــي تتن ــات والت ــاءة للسياس ــات البن ــض التوصي ــاً بع ــدم أيض نق

المتعلقــة بالسياســات.
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تختلــف الأنظمــة القانونيــة فــي طريقــة تناولهــا للمحتــوى الرقمــي الشــائك: فبعــض منهــا يركــز إ
ــن  ــطاء الذي ــى الوس ــر عل ــض الأخ ــز البع ــا يرك ــوى، بينم ــر المحت ــذي ينش ــخص ال ــى الش ــاس عل بالأس
ــة  ــا أنظم ــدول لديه ــم ال ــا معظ ــك، فبينم ــى ذل ــة إل ــوى. بالإضاف ــل المحت ــتضافة أو نق ــون باس يقوم
ــى  ــد عل ــض يعتم ــإن البع ــائك، ف ــي الش ــوى الالكترون ــاول المحت ــة تتن ــة وخاص ــة عام ــاوى قضائي لدع
نظــام الدعــاوى الخاصــة بشــكل أكبــر. أدت هــذه الاختلافــات إلــى تركيــز الــدول علــى المراحــل المختلفــة 
مــن قوانيــن حمايــة الوســطاء مــن المســائلة القانونيــة. وفــي كل الأحــوال، فــإن التوصيــة الرئيســية 
هــي تجنــب وضــع المســئولية القانونيــة- ســواء المدنيــة أو الجنائيــة – علــى وظائــف الوســاطة بســبب 
المحتــوى الــذي ينشــره المســتخدم أو أي طــرف ثالــث. فلــو تــم فــرض هــذه المســئولية، فانهــا 
ــاً. ولكــن  ــر ونشــر المحتــوى الكتروني ــى التعبي ســتعمل علــى تقويــض قــدرة مســتخدمي الإنترنــت عل
وكمــا هــو مشــار إليــه فــي القســم الرابــع، فــإن هنــاك الكثيــر مــن الوســائل التــي تتبعهــا الحكومــات 

ــاء. ــكل بن ــة بش ــات الالكتروني ــي الخدم ــة بمقدم ــات الخاص ــكلات السياس ــاول مش لتن

ــتلاف  ــف باخ ــاطة تختل ــف وس ــدم وظائ ــي تق ــات الت ــار أن الكيان ــاً اعتب ــدر أيض ــة، يج ــع السياس ــد صن عن
الحجــم والعائــد وهامــش الربــح ونمــوذج العمــل. فبعــض مــن هــذه الكيانــات هــي كيانــات غيــر 
هادفــة للربــح، والبعــض الأخــر تديــره الحكومــات وذلــك باخــتلاف الدولــة وبيئــة العمــل. البعــض يقــدم 
وظيفــة واحــدة محــددة، بينمــا يقــدم البعــض الأخــر وظائــف متداخلــة فــي الكثيــر مــن الأعمــال ذات 
الصلــة. يــؤدي ذلــك إلــى مصالــح مختلفــة وربمــا متضاربــة فــي بعــض الأحــوال داخــل نفــس الصناعــة، 
ويــؤدي أيضــاً إلــى ظهــور اختلافــات كبيــرة فــي قــدرة هــذه الكيانــات علــى المشــاركة بشــكل فعــال 

فــي صنــع السياســة.

ــد  ــرى. فق ــة لأخ ــن دول ــة م ــات الالكتروني ــي الخدم ــى مقدم ــة عل ــكام القضائي ــاً الأح ــف أيض ــا تختل كم
تكــون الأمــور القضائيــة فــي بعــض الأحــوال صعبــة مــع اخــتلاف موقــع الكيــان الــذي يقــدم وظيفــة 
الوســاطة. ربمــا كان مــن الأســهل للــدول أن تمــارس الســلطة القضائيــة عندمــا يكــون الكيــان 
الــذي يقــدم وظيفــة الوســاطة لديــه مكاتــب أو بنيــة تحتيــة فــي نفــس الدولــة. وفــي حالــة اســتضافة 
المحتــوى خــارج الدولــة، تكــون الأحــكام القضائيــة أكثــر صعوبــة، خاصــة عندمــا تصــل الــدول إلــى 

ــوى. ــن المحت ــوع م ــس الن ــة لنف ــة القانوني ــول الطبيع ــة ح ــتنتاجات مختلف اس

إن الأمــور القضائيــة هامــة لأن القوانيــن غيــر الملائمــة والدعــاوى القضائيــة التــي تكــون خــارج نطــاق 
ــة  ــى المســتوى العالمــي أمــر مكلفــاً للغاي ــات بوظائــف الوســاطة عل ــام الكيان ــة تجعــل مــن قي الدول
وربمــا كان مســتحيلًا . نحــن ندعــو صنــاع السياســات لتجنــب وضــع القوانيــن التــي يكــون لهــا أثــار خــارج 

نطــاق الدولــة، وأيضــاً الــى تجنــب المخاطــر علــى الإنترنــت علــى المســتوى العالمــي.
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 4    مبادئ صناعة اًلسياسة لوظائفإ

اًلوساطة على اًلإنترنت
يحــدد هــذا القســم ثلاثــة مجموعــات مــن المبــادئ التــي تــرى جمعيــة الإنترنــت 
ــر علــى خدمــات  ــي تؤث ــاع السياســات فيمــا يتعلــق بالسياســات الت ــدة لصن أنهــا مفي

الإنترنــت:

اًلمبادئ اًلعريضة لصناعة اًلسياسات اًلرشيدة للإنترنت  4.1

كمــا يتنــاول ملحــق هــذه الورقــة البحثيــة المزيــد، حيــث يقــدم توصيــات مفصلــة للسياســات لمجموعــة 
كبيــرة مــن وظائــف الوســاطة. ويناقــش الملحــق أيضــا الاعتبــارات الفنيــة والعمليــة لــكل مــن وظائــف 
الوســاطة. تقســم المعلومــات فــي الملحــق حســب نــوع وظيفــة الوســاطة، لتشــمل وظائــف 
ــف  ــوى، والوظائ ــال المحت ــوى وإيص ــتضافة المحت ــل اس ــوى مث ــة بالمحت ــة الخاص ــاطة المعروف الوس
الهامــة التــي تعمــل علــى تمكيــن توصيــل البيانــات، وتحديــد موقــع المحتــوى، وتأميــن الاتصــالات علــى 

الإنترنــت.

ووظائــف  عــام،  بشــكل  الإنترنــت  لسياســات  صنــع  عمليــة  أي  توجــه  أن  التاليــة  للمبــادئ  يمكــن 
خــاص: بشــكل  الوســاطة 

41        اطلــع علــى موقــع جمعيــة الإنترنــت، أســلوب الإنترنــت فــي تكويــن الشــبكات: تعريــف الخصائــص الحيويــة للإنترنــت، 9 ســبتمبر ٢٠٢٠، متــاح 
 /internet-impact-assessment-toolkit/critical-properties-of-the-internet/٢٠٢٠/https://www.internetsociety.org/resources/doc علــى
/٢٠٢٠/https://www.internetsociety.org/resources/doc ــاح علــى ــر ٢٠٢1، مت ، جمعيــة الإنترنــت، مجموعــة أدوات تقييــم تأثــر الإنترنــت، 8 نوفمب

./internet-impact-assessment-toolkit/introduction

1- مبادئ عريضة يمكن تطبيقها على أي صناعة للسياسة تتعلق بالإنترنت أو استخدامها
٢- مبادئ تركز بالأخص على حماية الوسطاء من المسائلة القانونية

التــي يمكــن تطبيقهــا علــى وظائــف  القانونيــة  السياســات والمبــادئ  أمثلــة أوســع لمبــادئ   -3
القانونيــة المســائلة  مــن  الوســطاء  لحمايــة  تقويــض  دون  الوســاطة 

مشــاركة أصحــاب اًلمصلحــة فــي صياغــة اًلسياســات: تكــون السياســات أكثــر تأثيــراً  أ -  
ويكــون تنفيذهــا أكثــر ســهولة لــو قــام صنــاع السياســات بإشــراك أصحــاب مصلحــة أخرين فــي عملية 
صياغــة السياســة. يضمــن إشــراك أصحــاب المصلحــة تضميــن الخبــرة ووجهــات النظــر ذات الصلــة. 
ونحــن نوصــي بــأن تقــوم الحكومــات بضمــان أوســع مشــاركة لــكل أصحــاب المصلحــة المعنييــن فــي 

ــت. ــى الإنترن ــر عل ــي تؤث ــات الت ــة السياس ــة صياغ عملي
اًلقيــام بعمــل تقييــم لتأثــر اًلإنترنــت: إن الهيــكل الفنــي وعمليــات تشــغيل الإنترنــت يمكــن  ب - 
أن تتأثــر بشــكل مباشــر – وغالبــا بشــكل غيــر مقصــود- بالسياســات، والقواعــد والقوانيــن التــي تطبــق 
ــة.  ــت ممكن ــالات الإنترن ــل اتص ــي تجع ــاطة الت ــف الوس ــى وظائ ــت أو عل ــى الإنترن ــوى عل ــى المحت عل
ونوصــي بــأن يقــوم صنــاع السياســات بعمــل تقييــم لتأثــر الإنترنــت نتيجــة أي مقتــرح سياســة جديــد، 
ــت  ــى الإنترن ــية عل ــار عكس ــاك أي أث ــم إن كان هن ــك لفه ــيطة، وذل ــدو بس ــي تب ــات الت ــى السياس حت
ــل  ــة والعوام ــص الحيوي ــل الخصائ ــت بتحلي ــة الإنترن ــت جمعي ــا. قام ــة به ــغيل الخاص ــات التش وعملي
التمكينيــة المهمــة لوجــود وازدهــار الإنترنــت كمــا قامــت بصياغــة مجموعــة أدوات لتقييــم تأثــر 

ــأن.  41 ــذا الش ــي ه ــات ف ــاع السياس ــاعدة صن ــت لمس الإنترن
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توخــي اًلحــذر عنــد صياغــة أي إطــار للائحــة أو قانــون مقتــرح واًلتأكــد مــن اًقتصــاره علــى إ ت - 

وظيفــة اًلوســاطة اًلمحــددة اًلتــي تتســبب فــي اًلإضــراًر بالسياســات: هنــاك خطــر الانجــراف فــي 
ســن قوانيــن لمجموعــة كبيــرة مــن وظائــف الوســاطة، خاصــة عندمــا تكــون المخــاوف المثــارة مرتبطــة 
بمجموعــة قليلــة مــن الشــركات أو مــن وظائــف الوســاطة. فعلــى ســبيل المثــال لــو كان هنــاك قلــق مــا 
بشــأن أنــواع معينــة مــن المحتــوى المســتضاف علــى مجموعــة مــن المواقــع، ففــي هــذه الحالــة، يجــب 
أن يتنــاول مقتــرح السياســة هــذا النــوع مــن المحتــوى فقــط وهــذه المجموعــة المحــددة مــن المواقــع، 
ــاظ  ــية  وللحف ــت الأساس ــغيل الإنترن ــات تش ــام عملي ــة لإتم ــة للغاي ــاطة هام ــف الوس ــك لأن وظائ وذل
علــى قــدرة الأفــراد علــى المشــاركة فــي الخطــاب الإلكترونــي، فيجــب توجيــه صناعــة السياســة لتجنــب 

التأثيــر علــى مجموعــة كبيــرة مــن وظائــف وكيانــات الوســاطة
لا يجــب اًســتخداًم حمايــة اًلوســطاء كتهديــد أو ورقــة للمســاومة: إن حمايــة وظائــف  ث - 
الوســاطة هــو أمــر أساســي ورئيســي لتشــغيل الإنترنــت، ومــن ثــم لا يجــب اســتخدامها كوســيلة ضغــط 
ــبيل  ــي س ــب، عل ــون. فلا يج ــة أو قان ــة تنظيمي ــي أي لائح ــة ف ــة أو كعقوب ــة العام ــوار للسياس ــي أي ح ف
المثــال، لأي مشــرع أن يقــوم بتمريــر قانــون ينــص علــى فقــدان مجموعــة مــن الشــركات للحمايــة لــو لــم 
تلتــزم الشــركات بــأي متطلبــات محــددة. إن قــدرة الأفــراد علــى التعبيــر إلكترونيــاً لا يجــب أن تكــون محــل 
ــر  ــكل مباش ــوا بش ــات أن يقوم ــاع السياس ــى صن ــب عل ــات. يج ــة السياس ــداف صناع ــن أه ــد لأي م تهدي
بســن التنظيمــات أو التشــريعات التــي تمكنهــم مــن تحقيــق أهدافهــم دون أي تهديــد لحمايــة وظائــف 

ــت.  ــغيل الإنترن ــات تش ــض لعملي ــاطة أو تقوي الوس
يجــب علــى اًلسياســات أن تدعــم اًنفتــاح اًلإنترنــت: إن الوصــول للإنترنــت والخدمــات  ج - 
والتطبيقــات والمواقــع والمحتــوى يســهل مــن مشــاركة الأفــراد، حيــث يدعــم الوصــول المفتــوح 
للإنترنــت مــن تجربــة المســتخدم ومــن قــدرة الإنترنــت علــى تحفيــز الابتــكار والابــداع والتنميــة الاقتصاديــة. 
يجــب علــى صنــاع السياســات تجنــب تقييــد أو حجــب توافــر وظائــف الوســاطة التــي تســاهم فــي توفيــر 

الوصــول للإنترنــت وتطبيقاتــه وخدماتــه
يجــب أن يكــون تدخــل اًلسياســات مركــزاًً بشــكل محــدد علــى تجنــب اًلضــرر: ففــي حالــة  ح - 
ــرر  ــدوث أي ض ــة ح ــن احتمالي ــل م ــك يقل ــإن ذل ــدره ، ف ــائك أو مص ــوى الش ــى المحت ــة عل ــز السياس تركي
لمســتخدمي الإنترنــت وللإنترنــت. فعلــى ســبيل المثــال، بــدلا مــن محاولــة حجــب الوصــول للمحتــوى مــن 
خلال حجــب عنــوان بروتوكــول الإنترنــت أو نظــام أســماء النطــاق- الأمــر الــذي يمكــن أن يتســبب أيضــا 
ــد والتســبب فــي اضطــراب حركــة الإنترنــت- يمكــن أن يطلــب مــن  ــوى جي ــع الوصــول إلــى محت فــي من

ــوى ــذا المحت ــذف ه ــوى بح ــر المحت ــام بنش ــذي ق ــخص ال الش
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ــائلة  ــن اًلمس ــت م ــى اًلإنترن ــال عل ــق اًلاتص ــن تحقي ــن م ــي تمك ــاطة اًلت ــف اًلوس ــة وظائ 1- حماي
اًلقانونيــة عــن »اًلمحتــوى اًلــذي ينشــئه اًلمســتخدم« أي اًلمحتــوى اًلــذي يصنعــه أخــرون: فبــدون 
توفيــر الحمايــة مــن المســائلة القانونيــة، فــإن البنيــة التحتيــة للإنترنــت وكذلــك الأدوات الرئيســية التــي 
يســتخدمها الأفــراد للوصــول والتفاعــل مــع المحتــوى، ســتكون عاجــزة بســبب الإجــراءات القانونيــة 
غيــر المقننــة. فبــدون توفيــر الحمايــة لوظائــف الوســاطة تلــك، فــإن الإنترنــت لــن تتمكــن مــن العمــل. 
ــن  ــة م ــاطة بالحماي ــف الوس ــدم وظائ ــي تق ــات الت ــع الكيان ــدة أن تتمت ــي وبش ــن نوص ــم فنح ــن ث وم
المســئولية القانونيــة عــن المحتــوى الــذي ينشــئه أخــرون والذيــن يقومــون هــم بنقلــه، أو اســتقباله، 

أو تخزينــه بشــكل مؤقــت، أو فلترتــه، أو القيــام  بــأي شــكل أخــر مــن التعامــل مــع هــذا المحتــوى.

توصيــل  وتحســين  وتســهيل  باســتضافة  يقومــون  اًلذيــن  اًلوســطاء  وظائــف  حمايــة   -2
»اًلمحتــوى اًلأصلــي للموقــع« )أي اًلمحتــوى اًلــذي ينشــئه صاحــب اًلموقــع(: إن الكيانــات التــي تقــوم 
ــة عــن  ــة مــن المســائلة القانوني ــار موقــع الكترونــي يجــب أن تنعــم بالحماي ــر مــن ملي باســتضافة أكث
المحتــوى الــذي يقــوم العــملاء بوضعــه علــى الإنترنــت. فلــو أصبحــت شــركات الاســتضافة مســئولة 
عــن المحتــوى الــذي يضيفــه عملائهــم علــى الإنترنــت، فــإن معظمهــم لــن يتمكنــوا مــن الاســتمرار 
ــوى  ــتضافة المحت ــركات اس ــى ش ــاص عل ــكل خ ــر بش ــذا الأم ــر ه ــد يؤث ــة. وق ــذه الخدم ــم ه ــي تقدي ف
الصغيــرة والمتوســطة الحجــم، حيــث ســيؤدي ذلــك إلــى زيــادة التكلفــة، وتقييــد المنافســة، والتقليــل 
مــن توفــر وتنــوع المحتــوى الالكترونــي. يجــب أن تبقــى مســئولية المحتــوى واحتماليــة المســائلة 
ــاطة  ــف وس ــدم وظائ ــي تق ــات الت ــرض الكيان ــا لا تتع ــع، بينم ــاب المواق ــى أصح ــة عل ــة واقع القانوني

ــائلة.  ــى المس ــت إل ــن المؤق ــة التخزي ــي خدم ــث، ومقدم ــركات البح ــوى، ومح ــتضافة المحت ــل اس مث

3-  حمايــة وظائــف اًلوســاطة اًلتــي تقــوم باســتضافة وعــرض اًلمحتوى اًلذي ينشــئه اًلمســتخدم: 
إن الكيانــات التــي تقــدم وظائــف وســاطة لاســتضافة محتــوى ينشــئه المســتخدم يجــب حمايتهــا مــن 
التعــرض للمســائلة بســبب هــذا المحتــوى. فبــدون توفــر هــذه الحمايــة، لــن يتمكــن هــؤلاء الوســطاء 
ــى  ــراد عل ــدرة الأف ــى ق ــلبي عل ــر وس ــكل كبي ــر بش ــد يؤث ــا ق ــوى، مم ــل المحت ــي نق ــتمرار ف ــن الاس م
نشــر المحتــوى والاشــتراك فــي محادثــات ونقاشــات مــع مســتخدمي الإنترنــت الأخريــن. فوظائــف 
الوســاطة هــي مطلــب رئيســي للأفــراد ليتمكنــوا مــن نقــل كلامهــم، وآرائهــم، وابتكارتهــم الفنيــة، 

ومحادثاتهــم مــع الأخريــن. 

يجــب توفــر حمايــة الوســطاء لهــذه الكيانــات التــي تســتضيف المحتــوى الــذي ينشــئه أخــرون لضمــان 
قــدرة المســتخدمين علــى الاســتمرار فــي التعبيــر ومشــاركة المحتــوى علــى الإنترنــت.

مبادئ محددة لحماية اًلوسطاء من اًلمسائلة  4.2

تركــز المبــادئ الأربعــة التاليــة علــى النواحــي المختلفــة لعلميــات تشــغيل وعمــل الكيانــات التــي تقــوم 
بتقديــم وظائــف الوســاطة، وتشــير إلــى الحاجــة لتوفيــر الحمايــة لهــا:
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4-  حمايــة وظائــف اًلوســاطة اًلخاصــة بتنظيــم وإداًرة اًلمحتــوى اًلــذي ينشــئه أخــرون: إن الكيــان إ

ــق  ــد الطري ــع قواع ــى وض ــادراً عل ــون ق ــب أن يك ــرون يج ــئه أخ ــوى ينش ــتضافة محت ــوم باس ــذي يق ال
الخاصــة بهــذه الأنــواع مــن المناقشــات، والأعمــال الابداعيــة، أو غيــر ذلــك مــن أنــواع المحتــوى 
ــئه  ــوى ينش ــتضافة محت ــوم اس ــا يق ــان م ــرر كي ــو ق ــال، فل ــبيل المث ــى س ــتضافته. فعل ــد اس ــذي يري ال
ــار« أو أن يضــع قواعــد محــددة لســلوك المســتخدم،  المســتخدم ألا يقــوم باســتضافة محتــوى »للكب
فــإن هــذا الكيــان يجــب أن يتمتــع بالحريــة الكافيــة لاتخــاذ هــذه القــرارات. هــذه الكيانــات- التــي تقــوم 
التعــرض  مــن  حمايتهــا  أيضــاً  يجــب  المســتخدم-  محتــوى  باســتضافة  خاصــة  وســاطة  بوظائــف 
للمســائلة لقيامهــا بحــذف أي محتــوى غيــر ذات صلــة أو محتــوى مرفــوض.  وبالنظــر إلــى الكــم الهائــل 
ــة،  ــت كل دقيق ــى الإنترن ــاركته عل ــه ومش ــم وضع ــذي يت ــتخدم وال ــئه المس ــذي ينش ــوى ال ــن المحت م
فــإن عمليــة تنظيــم المحتــوى تعــد حيويــة للغايــة فــي مســاعدة المســتخدمين أن يجــدوا جــزء أو نــوع 
معيــن مــن المحتــوى. وعمليــة تنظيــم المحتــوى عــادة مــا تعتمــد علــى اســتخدام خوارزميــات، ويشــمل 
ذلــك الخوارزميــات البســيطة التــي تســاعد علــى عــرض المحتــوى بنفــس الطريقــة التــي هــو عليهــا، 
أو  الخوارزميــات الأكثــر تعقيــداً التــي تقــدم المحتــوى وفقــاً لحســاب المســتخدم وتفاعلــه مــع الخدمــة. 
إن عمليــة الفلتــرة و«قواعــد الطريــق« تســمح لخدمــات المحتــوى الــذي يتــم اســتضافته ومســتخدمي 
ــى  ــي عل ــي تغط ــارة والت ــة أو ض ــة أو مزعج ــر ذات صل ــواد غي ــم بم ــب إغراقه ــن تجن ــات م ــذه الخدم ه
المحتــوى المشــروع الــذي يســعون للحصــول عليــه، وتمنــع أيضــا مــن مشــاركة الأفــراد علــى الإنترنــت. 
إن أنظمــة حمايــة الوســطاء يجــب أن تعمــل علــى حمايــة الكيانــات مــن المســائلة القانونيــة بســبب 

فرضهــم لقواعــد الطريــق الخاصــة بهــم  أو بســبب حذفهــم للمحتــوى المرفــوض.

مبادئ قانونية وسياسية محددة تطبق على وظائف   4.3
اًلوساطة دون تقويض لاتصالات اًلإنترنت

ــأي  ــه ب ــل مع ــتضافته أو التعام ــه، أو اس ــم نقل ــوى يت ــاً لأي محت ــراً ضروري ــاطة أم ــف الوس ــد وظائ تع
شــكل وهــذه الوظائــف تتطلــب الحمايــة مــن المســائلة بســبب التعامــل مــع هــذا المحتــوى. إلا أن 
ذلــك لا يعنــي أن الكيانــات التــي تقــدم هــذه الوظائــف لا يمكــن أن تخضــع للتنظيــم. فهنــاك نطــاق 
واســع مــن السياســات واللوائــح التنظيميــة والقوانيــن التــي تطبــق بالفعــل أو التــي يمكــن تطبيقهــا 
ــس  ــن التناف ــال قواني ــبيل المث ــى س ــك عل ــي ذل ــا ف ــاطة، بم ــف وس ــدم وظائ ــي تق ــات الت ــى الكيان عل
وحمايــة المســتهلك. وفيمــا يلــي بعــض مبــادئ السياســات التــي يمكــن أن تســاعد فــي تنــاول بعــض 

مــن المشــكلات التــي تتعلــق بوظائــف الوســاطة علــى الإنترنــت:

خصوصية وأمن اًلمستخدم
والنزاهــة، 	  الســرية،  لحمايــة  مهمــان  أمــران  والأمــن  الخصوصيــة  مــن  كل  تعــد 

الأفــراد. باتصــالات  الخاصــة  والخصوصيــة 
ــن 	  ــز أم ــة وتعزي ــة الخصوصي ــة لحماي ــد صارم ــق قواع ــات أن تطب ــى السياس ــب عل يج

اتصــالات الإنترنــت.  
ــى الإنترنــت يجــب أيضــاً أن تســعى 	  ــي تقــدم وظائــف وســاطة عل ــات الت كمــا أن الكيان

إلــى دمــج »الأمــن بالتصميــم« و«الخصوصيــة بالتصميــم« عــن طريــق تبنــي أفضــل 
لهــذه  والأمــن  الخصوصيــة  خصائــص  تعزيــز  فــي  والابتــكار  الصناعــة  ممارســات 

الوظائــف.
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تحكم واًختيار اًلمستخدمإ

إتاحة اًلوصول للإنترنت

حقوق اًلمستخدمين

اًلمهاراًت اًلرقمية للمستخدمين

يقومــون 	  الــذي  المحتــوى  فــي  والتحكــم  لاختيــار  للمســتخدمين  القــدرة  توفيــر  إن 
خــلال  مــن  أنفســهم  حمايــة  علــى  المســتخدمين  قــدرة  مــن  يعــزز  باســتهلاكه 
ــعى  ــب أن تس ــا. يج ــوب فيه ــر المرغ ــة وغي ــر ذات الصل ــادر غي ــوى والمص ــرة المحت فلت
السياســات إلــى تعزيــز اختيــار وتحكــم المســتخدم فــي الخدمــات الإلكترونيــة التــي 

أن يشــاهده. يختــار  الــذي  المحتــوى  يســتخدمها وفــي 

يجب أن تكون الإنترنت متاحة للجميع.	 
إن السياســات التــي تدعــم الإتاحــة الجيــدة بمقدورهــا أن توجــه تصميــم وتنفيــذ وظائف 	 

الوســاطة بهــدف تمكيــن الأفــراد ذوي الاحتياجــات المختلفــة مــن المشــاركة فــي 
ــة. 43 ــالات الإلكتروني الاتص

كمــا أن الكيانــات التــي تقــدم وظائــف وســاطة علــى الإنترنــت عليهــا أيضــا أن تســعى 	 
لتوفيــر محتــوى رقمــي وضوابــط قــادرة علــى التفاعــل بشــكل ناجــح مــع التكنولوجيــا 

ــاعدة. المس

تعمــل الإنترنــت علــى تمكيــن المســتخدمين مــن ممارســة حقــوق الإنســان علــى 	 
الإنترنــت. وتلعــب وظائــف الوســاطة علــى الإنترنــت دورا حيويــاً لدعــم هــذه الحقــوق، 
إلــى  الوصــول  وحريــة  المجتمعــات،  تكويــن  وحريــة  العبيــر،  حريــة  ذلــك  فــي  بمــا 

الإنترنــت.   علــى  المعلومــات 
إن تدخــل الحكومــة فــي عمليــة تشــغيل وظائــف الوســاطة يمكــن أن يــؤدي إلــى منــع 	 

أو عرقلــة ممارســة الأفــراد لحقوقهــم.
علــى صنــاع السياســات أن يقومــوا بتقييــم ومنــع أو تقليــل الأثــر المحتمل لأي سياســة 	 

ــراد  ــة الأف ــى ممارس ــر عل ــن أن تؤث ــذي يمك ــاطة وال ــف الوس ــة بوظائ ــة متعلق مقترح
لحقــوق الإنســان.

المهــارات الرقميــة )والتــي تعــرف أيضــاً باســم المعرفــة الرقميــة( تزيــد مــن قــدرة 	 
ــى  ــوا عل ــتهلاكه، وأن يتعرف ــون باس ــذي يقوم ــوى ال ــاء المحت ــى انتق ــتخدمين عل المس
المحتــوى الــذي قــد يكــون معلومــات مغلوطــة، وأن يتمكنــوا مــن إدارة إعــدادت 
ــن أي  ــلاغ ع ــى الإب ــاعد عل ــخصية وتس ــم الش ــي بياناته ــي تحم ــن الت ــة والأم الخصوصي

ــه. ــوب في ــر مرغ ــوى غي محت
يجــب علــى السياســات أن تدعــم مــن المهــارات الرقميــة لــكل المســتخدمين باختــلاف 	 

ــات  ــدارس والمكتب ــي الم ــي ف ــم الرقم ــم التعلي ــق دع ــن طري ــات، ع ــار والاحتياج الأعم
ــة. ــادرات المجتمعي العامــة، والبرامــج التــي تمولهــا الحكومــة، والمب

/org/WAI/WCAG٢٢.https://www.w3 ولفهــم الملفــات علــى W3C اطلــع علــى ارشــادات إتاحــة محتــوى الإنترنــت ٢.٢ علــى مؤسســة  t    4٢
.Understanding/intro
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عدم اًلتمييز بين اًلمستخدمينإ

معرفة اًلمستخدم

وصول اًلمستخدم لخدمات تنافسية

اًلمخاطر اًلتي تواًجه اًلمستخدمين

قيام اًلمستخدمين بالإبلاغ عن اًلمحتوى اًلضار

مــن حــق الأفــراد أن يحصلــوا علــى معاملــة متكافئــة، بغــض النظــر عــن عوامــل 	 
مثــل العــرق أو اللــون أو الجنــس أو الجنســية أو اللغــة أو الديــن أو الأصــل القومــي أو 

43 الاجتماعــي. 
كمــا يجــب أت تعمــل السياســات علــى منــع التمييــز بيــن المســتخدمين مــن الأفــراد أو 	 

المجموعــات لأســباب ترتبــط بطبقــات تتمتــع بالحمايــة القانونيــة أو بخصائــص تقديــم 
خدمــات الإنترنــت.  

إن الوصــول إلــى المعلومــات الخاصــة بشــروط الاســتخدام المتعلقــة باســتضافة 	 
ــم وإدارة المحتــوى الــذي ينشــئه المســتخدم تســاعد علــى تمكيــن الأفــراد مــن  وتنظي

ــتخدامها. ــون باس ــي يقوم ــات الت ــن الخدم ــة ع ــرارات واعي ــاذ ق اتخ
اســتضافة 	  طريقــة  بشــأن  الجــادة  الشــفافية  علــى  السياســات  تشــجع  أن  يجــب 

المحتــوى. وإدارة  وتنظيــم 

كان الإنترنــت منــذ بدايتــه موقعــاً رائعــاً لصغــار المبتكريــن ورواد الأعمــال لبــدء وبنــاء 	 
الأعمــال الخاصــة بهــم.

وعلــى صنــاع السياســات الذيــن يقومــون بتطبيــق سياســات التنافــس أن يكونــوا 	 
حذريــن لعــدم تقويــض حمايــة الوســطاء.  

المواقــف 	  المعروفــة علــى  الوظائــف  أو تطبيــق  الجديــدة للوســاطة  الوظائــف  إن 
الجديــدة يمكــن أن يكــون لــه عواقــب غيــر مقصــودة علــى المســتخدمين. قــد تتضمــن 

ــت. ــل وللإنترن ــتخدمين ب ــة المس ــلامة وخصوصي ــن وس ــر لأم مخاط
علــى السياســات أن تشــجع مــن توجــه يضــع المخاطــر فــي الاعتبــار عنــد ممارســة 	 

ــه لا  ــم بأن ــع العل ــلبية م ــار الس ــأة الأث ــن وط ــف م ــئ التخفي ــاطة، ويكاف ــف الوس وظائ
ــة. ــة بالمائ ــبة مائ ــر بنس ــن المخاط ــة م ــون خالي ــالات تك ــد ح يوج

بالنظــر إلــى الكــم الهائــل مــن المحتــوى الــذي يتــم وضعــه ومشــاركته كل لحظــة 	 
ــر  ــذي يثي ــوى ال ــوا المحت ــن يدرك ــوا أول م ــد يكون ــتخدمين ق ــإن المس ــت، ف ــى الإنترن عل

مشــكلات.
علــى السياســات أن تشــجع الكيانــات المختلفــة التــي تقــدم وظائــف وســاطة خاصــة 	 

بعــرض محتــوى ينشــئه المســتخدم أن توفــر طــرق ســهلة للإبــلاغ عــن المحتــوى الــذي 
يثيــر مشــكلات.

ــا  ــورة هن ــة المذك ــذه القائم ــة. وه ــرة القضائي ــة و/أو الدائ ــتلاف الدول ــة باخ ــع بالحماي ــي تتمت ــص الت ــات والخصائ ــة الطبق ــف قائم ــد تختل 43     ق
https://www.ohchr.org/en/instruments- ، ــة ــة العنصري ــكال التفرق ــى كل أش ــاء عل ــدة للقض ــم المتح ــة الأم ــن اتفاقي ــادة 1 م ــى الم ــد عل تعتم

mechanisms/instruments/international-convention-elimination-all-forms-racial
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 5     اًلقاء اًلضوء       اًعتباراًت اًلسياساتإ

 لوظائف وساطة محددة
ــذا  ــدد ه ــورة أعلاه. يح ــية المذك ــارات السياس ــى الاعتب ــتند عل ــم، نس ــذا القس ــي ه ف
ــق  ــي ملح ــرد ف ــق، وي ــة أعم ــتحق مناقش ــي تس ــددة الت ــيناريوهات المح ــم الس القس

ــاطة. ــف الوس ــل لوظائ ــاق الكام ــول النط ــل ح ــن التفاصي ــد م ــة المزي ــذه الوثيق ه

اًلقاء اًلضوء: اًعتباراًت اًلسياسات لمنصات اًلتواًصل   5.1
 اًلاجتماعي اًلتي تستضيف وتنظم وتدير اًلمحتوى اًلذي

ينشئه اًلمستخدم

ينصــب أغلــب تركيــز السياســات العامــة العالميــة المتعلقــة بالكيانــات التــي تســتضيف المحتــوى 
الــذي ينشــئه المســتخدم علــى عــدد صغيــر مــن »المنصــات« الكبيــرة جــدا، وخاصــة مواقــع التواصــل 
ــد  الاجتماعــي التــي يســتخدمها العديــد مــن المســتخدمين فــي جميــع أنحــاء العالــم. ولا ترتبــط العدي
ــذي  ــوى ال ــة بالمحت ــف خاص ــون وظائ ــن يقدم ــطاء الذي ــة الوس ــر بحماي ــكل مباش ــاوف بش ــن المخ م
ينشــئه المســتخدم، بــل يشــعر صنــاع السياســات بالقلــق أكثــر إزاء قضايــا مثــل جمــع واســتخدام 
البيانــات الشــخصية للمســتخدمين مــن قبــل الكيانــات، وممارســات الإعلان، والتمييــز، والافتقــار 
إلــى الشــفافية وقــدرة المســتخدم علــى التحكــم، والتقنيــات المســتخدمة للمحافظــة علــى اســتمرار 
مشــاركة المســتخدمين علــى المنصــة، وهــي علــى ســبيل المثــال لا الحصــر بعــض مــن الموضوعــات 
التــي تحــوز علــى الاهتمــام الآن. ولا علاقــة لأي مــن هــذه المخــاوف بالهــدف الأشــمل الخــاص بحمايــة 
الوســطاء وهــو حمايــة وتشــجيع المشــاركة الفرديــة علــى الإنترنــت، وليــس ملائمــا أن تُعالــج هــذه 

ــطاء. ــة الوس ــى حماي ــة أو وضــع شــروط عل المخــاوف بإزال

مــن منظــور حمايــة الوســطاء، فــإن منصــات التواصــل الاجتماعــي الكبيــرة التــي تســتضيف المحتــوى 
الــذي ينشــئه المســتخدم لا تختلــف فــي الأســاس عــن موقــع صغيــر يســتضيف المحتــوى الذي ينشــئه 
المســتخدم. ولا يمكــن لأي منهمــا العمــل فــي حالــة تحملهــم مســئولية المحتــوى الــذي ينشــره 
ــي.  ــر قانون ــرش أو غي ــو للتح ــهيري أو يدع ــع تش ــوى ذي طاب ــذا المحت ــة إن كان ه ــتخدمي المنص مس
هنــاك طــرق أكثــر فعاليــة لمعالجــة المحتــوى الشــائك، والتــي تتجنــب تعريــض الوســطاء للمســائلة 
ــاج  ــم 4.3 أعلاه(. يحت ــي القس ــح ف ــو موض ــا ه ــتخدم )كم ــئه المس ــذي ينش ــوى ال ــن المحت ــة ع القانوني
ــع بحمايــة قويــة لوظائــف الوســاطة التــي تشــمل اســتضافة  كلا النوعيــن مــن الوســطاء إلــى التمت
المحتــوى الــذي ينشــئه المســتخدم. لا يمتلــك الموقــع الصغيــر المــوارد اللازمــة لمراجعــة كل المحتــوى 
الــذي ينشــئه المســتخدم مســبقًا ولا يمكنــه العمــل تحــت تهديــد المســؤولية القانونيــة الكبيــرة. كمــا 
تخضــع المنصــة الكبيــرة جــدًا لقيــود مماثلــة حتــى لــو كانــت لديهــا المزيــد مــن المــوارد بســبب الكميــة 
ــطة  ــه بواس ــم تحميل ــذي يت ــددة - وال ــات متع ــتخدم - بلغ ــئه المس ــذي ينش ــوى ال ــن المحت ــة م الهائل

ملاييــن المســتخدمين كل دقيقــة.
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وعلــي الرغــم مــن ذلــك، فــإن حمايــة الوســطاء مــن المســائلة القانونيــة عــن المحتــوى الــذي ينشــئه إ

المتعلقــة  المهمــة  المخــاوف  المســتخدم لا تعنــي أن صنــاع السياســات عاجــزون عــن معالجــة 
بالسياســة العامــة. علــى ســبيل المثــال، إذا كانــت هنــاك مخــاوف مــن قيــام المنصــة بتنظيــم المحتــوى 
بحيــث تقــدم بشــكل منهجــي مجموعــة مختــارة مــن المحتــوى التمييــزي للمســتخدمين، فيمكــن 
ــن أن  ــاوف م ــاك مخ ــت هن ــة. وإذا كان ــى المنص ــدة عل ــة أو الجدي ــز الحالي ــدم التميي ــن ع ــق قواني تطبي
منصــة مــا تصمــم واجهــة المســتخدم الخاصــة بهــا بهــدف جعــل المســتخدمين »مدمنيــن« للمنصــة، 
فيمكــن آنــذاك اســتخدام قوانيــن الصحــة أو حمايــة المســتهلك لحمايــة المســتخدمين مــن التعــرض 
لواجهــة تضــر بصحتهــم، أو تجعلهــم عرضــة للتلاعــب. وإذا كانــت هنــاك مخــاوف مــن أن منصــة مــا 
ــة  ــة وحماي ــن الخصوصي ــق قواني ــن تطبي ــتخدميها، فيمك ــخصية لمس ــات الش ــتخدام البيان ــيء اس تس
البيانــات لمعاقبــة وردع هــذه الممارســات. وإذا كانــت هنــاك مخــاوف مــن أن منصــة مــا تضلــل 

ــال. ــة الاحتي ــن مكافح ــق قواني ــن تطبي ــا، فيمك ــأن خدماته ــتخدميها بش مس

ــي ــــ  ــم الحقيق ــي العال ــت أو ف ــى الإنترن ــت عل ــواء كان ــي ــــ س ــل الاجتماع ــع التفاع ــوى كل مواق تنط
علــى مخاطــر. وعلــى الرغــم مــن النوايــا الجيــدة، فــإن المشــاركة الاجتماعيــة للأطفــال فــي الملاعــب 
ــمل  ــد تش ــا وق ــوب فيه ــر المرغ ــلوكيات غي ــن الس ــره م ــر وغي ــان التنم ــض الأحي ــي بع ــمل ف ــد تش ق
المشــاركة الاجتماعيــة الشــخصية بيــن زملاء العمــل فــي بعــض الأحيــان علــى التحــرش. وقــد يــؤدي 
ــؤدي  ــد ي ــكلات ــــ فق ــض المش ــأة بع ــن وط ــف م ــم أو التخفي ــى تفاق ــت إل ــى الإنترن ــي عل ــام البيئ النظ
ــي  ــح ف ــد يتي ــه ق ــر، ولكن ــرش أو التنم ــم التح ــادة حج ــى زي ــر إل ــدي المباش ــل الجس ــى التفاع ــار إل الافتق
ــن  ــر م ــدد كبي ــي ع ــاء الإلكترون ــمل الفض ــك، يش ــى ذل ــران. وعلاوة عل ــن الأق ــم بي ــا للدع ــس فرص نف
المواقــع للتفاعــل الاجتماعــي، لذلــك قــد يتــرك النــاس مكانــا ســاما للغايــة علــى الإنترنــت وينضمــون 

ــر وداً. ــا أكث إلــى مكان

ــد  ــو أح ــتخدمين ه ــوى للمس ــرض المحت ــار وع ــات لاختي ــل المنص ــن قب ــات م ــتخدام الخوارزمي إن اس
المجــالات الرئيســية المثيــرة للقلــق. وقــد حــدد صنــاع السياســات المخاطــر التــي قــد تترتــب علــى 
اســتخدام الخوارزميــات للتلاعــب بســلوك المســتخدمين والتــي تــؤدي إلــى آثــار ســلبية، أو التمييــز 
ضدهــم، أو نشــر محتــوى غيــر قانونــي أو ضــار. ومــع ذلــك، تســتمر منصــات التواصــل الاجتماعــي وعــدد 
ــغيل.  ــات التش ــة لعملي ــد ضروري ــا تع ــات لأنه ــتخدام الخوارزمي ــي اس ــرى ف ــع الأخ ــن المواق ــد م متزاي
ــي  ــات والت ــى الخوارزمي ــد عل ــاد المتزاي ــى الاعتم ــت إل ــى الإنترن ــوى عل ــل للمحت ــم الهائ ــع الحج ــد دف وق

ــه. ــوى وعرض ــرة المحت ــا بفلت ــوم تلقائيً تق

تبحــث الخوارزميــات عــن المحتــوى الخاطــئ أو الضــار، وتعمــل على تحســين مواقــع التجــارة الإلكترونية 
وإدارة المحتــوى المعــروض علــى منصــات التواصــل الاجتماعــي. كمــا تلعــب الخوارزميــات أيضًــا دورا 
حيويــاً لزيــادة إمكانيــة الوصــول وتحويــل الصــوت إلــى تعليقــات نصيــة للأشــخاص الذيــن يعانــون مــن 

ضعــف الســمع والصــم . 44

 ٥98 ،Gonzalez v. Google LLC فــي قضيــة Amicus Curie ــا، يرجــى الرجــوع إلــى مذكــرة جمعيــة الإنترنــت 44     لمناقشــة أكثــر تفصــيلًا للقضاي
Internet-Society-Gonzalez-v-Google-/٠1/٢٠٢3/https://www.internetsociety.org/wp-content/uploads ــى ــرة عل US 617 )٢٠٢3(، المتوف

.Amicus-Brief.pdf
/org/TR/activitypub.https://www.w3
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ننصــح صنــاع السياســات بتذكــر أن الخوارزميــات ليســت مشــكلة فــي حــد ذاتهــا، ولكــن المشــكلة قــد إ

تكمــن فــي كيفيــة اســتخدامها. علــى ســبيل المثــال، تعــد الخوارزميــة التــي تســفر نتائــج تمييزيــة ضــد 
مســتخدمين يحظــون بالحمايــة لأســباب العــرق أو الديــن هدفــاً يســتوجب وضــع سياســات لتقنينــه. 
ينبغــي أن يكــون الهــدف هــو صياغــة سياســات تعالــج المشــكلة بشــكل مباشــر مــع اســتمرار 

ــات. ــى الخوارزمي ــم المحتــوى بالاعتمــاد عل الســماح باســتخدام إدارة وتنظي

اًلقاء اًلضوء: اًعتباراًت اًلسياسات للـ »اًلشبكات   5.2
اًلموحدة« اًلتي تمكن اًلاتجاهات اًلحديثة من تسهيل مشاركة 

اًلمستخدم

حــازت »الشــبكات الموحــدة« علــى اهتمــام متزايــد علــى مــدى الســنوات القليلــة الماضيــة. نقــوم 
بتســليط الضــوء علــى تلــك الشــبكات لأنهــا تطبــق نهجًــا أكثــر لامركزيــة فــي اســتضافة المحتــوى الذي 
ينشــئه المســتخدم ومشــاركته وتنظيمــه وإدارتــه مقارنــة بمنصــات التواصــل الاجتماعــي التقليديــة. 
ــن  ــال، يمك ــبيل المث ــى س ــي، عل ــل الاجتماع ــع التواص ــي مجتم ــدة ف ــة واح ــم جه ــن أن تتحك ــدلًا م فب
للتقنيــات الموحــدة تمكيــن العديــد مــن المجتمعــات الأصغــر مــن الاتصــال ومشــاركة المحتــوى عبــر 
النظــام البيئــي الموحــد ممــا يخلــق تجربــة اجتماعيــة مماثلــة ولكــن باســتخدام نهــج إشــراف أكثــر محليــة.

تواجــدت الخدمــات »الموحــدة« فــي عناويــن الأخبــار مؤخــرًا لأن بعضهــا يتنافــس الآن بشــكل مباشــر 
مــع بعــض شــركات ومنصــات التواصــل الاجتماعــي الكبيــرة جــدا. يعــد مســتودون Mastodon واحــدا 
مــن الأمثلــة القائمــة علــى معيــار ActivityPub  45 التابــع لاتحــاد شــبكة الويــب العالميــة. تتماثل وظائف 
مســتودون بشــكل مباشــر مــع قــدرة إكــس Twitter / X علــى المناقشــة علــى مســتوى عالمــي. ومــع 
ذلــك، فــإن الاخــتلاف الرئيســي هــو أن مســتودون هــو عبــارة عــن مجموعــة مــن الخــوادم التــي تديرهــا 
ــي  ــوادم الت ــن الخ ــة م ــن مجموع ــدلًا م ــدة، ب ــبكة الموح ــي الش ــاركة ف ــارت المش ــة اخت ــات مختلف كيان
تســيطر عليهــا شــركة واحــدة. وجديــر بالذكــر، إن كل خــادم فــردي مشــارك فــي شــبكة مســتودون 

الموحــدة يمكنــه فــرض قواعــد تعديــل المحتــوى الخاصــة بــه والتحكــم فيهــا. 4٦

ــدة ،  ــي الموح ــل الاجتماع ــائل التواص ــوع وس ــراً موض ــه مؤخ ــذي نال ــام ال ــن أن الاهتم ــم م ــى الرغ عل
فــإن الخدمــات الموحــدة ليســت ظاهــرة جديــدة علــى الإنترنــت. علــى ســبيل المثــال، يســتخدم البريــد 
الإلكترونــي نموذجًــا موحــدا: حيــث تقــوم ملاييــن الكيانــات بتشــغيل خــوادم بريــد منفصلــة خاصــة بهــا 
لشــركاتها أو منظماتهــا أو جامعاتهــا أو حتــى منازلهــا. خلــف الكواليــس، تســتخدم هــذه الخــوادم 
الموحــدة بروتوكــولات البريــد الإلكترونــي لإرســال واســتقبال رســائل البريــد الإلكترونــي مــن بعضهــا 

ــبق. ــب مس ــة، دون أي ترتي ــض بسلاس البع

./org/TR/activitypub.https://www.w3     4٥
 Mastodon بتغييــر سياســاتها المتعلقــة بتعديــل المحتــوى بشــكل كبيــر. يتيــح X شــعبية كبيــرة بعــد أن قامــت Mastodon 46     اكتســبت
للمســتخدمين ســيطرة أكبــر علــى المحتــوى الــذي يرونــه والمســتخدمين الآخريــن الذيــن يتفاعلــون معهــم. يمثــل ذلك نهجــا خاصا بتوزيع وســائل 
ــتخدمون  ــئها المس ــي ينش ــي الت ــل الاجتماع ــائل التواص ــتضافة وس ــن اس ــراد م ــى الأف ــر وحت ــات الأصغ ــن الكيان ــث يمكّ ــي حي ــل الاجتماع التواص
واتخــاذ القــرارات بشــأن المحتــوى الــذي يُســمح بــه أو لا يُســمح بــه علــى خادمهــم الخــاص وخــوادم Mastodon الأخــرى التــي يجــب الاتصــال بهــا.
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فــي مجــال وســائل التواصــل الاجتماعــي، تمتلــك هــذه الشــبكات الموحــدة الناشــئة القــدرة علــى جعل إ

اســتضافة وســائل التواصــل الاجتماعــي يحــدث بشــكل ديمقراطيــاً،  فهــي توفــر إمكانيــة تنظيــم 
ــوذج  ــب النم ــارك. يتطل ــي المش ــتخدم النهائ ــن المس ــرب م ــة بالق ــر دق ــكل أكث ــه بش ــوى وإدارت المحت
ــي  ــدة، وه ــاطة جدي ــة وس ــور وظيف ــى ظه ــك إل ــد أدى ذل ــتودون وق ــوادم مس ــن خ ــر م ــوزع كثي الم
اســتضافة خــادم مســتودون- وهــو مــا يماثــل مضيــف الويــب أو مقــدم خدمــة البريــد الإلكترونــي. 47 
وجديــر بالذكــر أن النجــاح الحالــي لشــبكات التواصــل الاجتماعــي الفيدراليــة دفــع ميتــا Meta إلــى تجربــة 
الســماح لمســتخدمي ثريــدز Threads بمشــاركة منشــوراتهم علــى خــوادم أخــرى متوافقــة مــع 

ــتودون. 48 ــتخدمي مس ــى مس ــول إل ــي الوص ActivityPub، وبالتال

إن مــا يثيــر القلــق هــو أن الشــبكات الموحــدة قــد تتضــرر عــن غيــر قصــد مــن خلال اللوائــح أو القوانيــن 
التــي يتــم صياغتهــا دون الفهــم لكيفيــة ملاءمــة الشــبكات الموحــدة الحديثــة للوضــع الحالــي لوســائل 
ــل  ــات التواص ــى »خدم ــق عل ــا ينطب ــة قانونً ــنت دول ــال، إذا س ــبيل المث ــى س ــي. عل ــل الاجتماع التواص
الاجتماعــي« بقصــد الوصــول إلــى أكبــر المنصــات، فقــد ينطبــق هــذا المصطلــح علــى الشــبكة الموحدة 
ــراكات  ــتهدف ش ــون يس ــدار قان ــه. فإص ــة مع ــوادم المتعاون ــتودون وآلاف الخ ــام مس ــا لنظ بأكمله
ــن  ــة م ــة مختلف ــرر بمجموع ــاق الض ــر والح ــى التأثي ــر إل ــة الأم ــي نهاي ــؤدي ف ــد ي ــرى ق ــا الكب التكنولوجي

الكيانــات.

ــذر  ــي الح ــة بتوخ ــل الاجتماعي ــات التواص ــم منص ــى تنظي ــعون إل ــن يس ــات الذي ــاع السياس ــح صن ننص
والوعــي بالتأثيــر المحتمــل الــذي يمكــن أن تحدثــه أي سياســة أو تنظيــم مقتــرح تطبيقه على الشــبكات 
الموحــدة. بــدون الانتبــاه لذلــك، قــد تكــون هنــاك تأثيــرات ضــارة غيــر مقصــودة علــى الشــبكات 

ــر. ــي الأكب ــل الاجتماع ــات التواص ــديلًا لمنص ــدم ب ــي تق ــدة الت الموح

47     علــى ســبيل المثــال، يقــدم مقدمــو SaaS Cloudflare منتجًــا: »مرحبًــا بكــم فــي Wildebeest: Fediverse علــى Cloudflare«، مدونــة 
.https://blog.cloudflare.com/welcome-to-wildebeest-the-fediverse-on-cloudflare  ،٢٠٢3 أغســطس   ٢  ،Cloudflare

networking-/٢1/٠3/٢٠٢4/https://engineering.fb.com ،٢٠٢4 48      انضمــت ثريــدز إلــى النظــام الموحــد، مدونــة الهندســة فــي ميتــا، ٢1 مــارس
./traffic/threads-has-entered-the-fediverse

.https://en.wikipedia.org/wiki/Shutdown_law 49      تم إلغاء القانون لاحقًا في عام ٢٠٢1. راجع
https:// ،٢٠٢3 ــر الإنترنــت، أسوشــيتد بــرس، زيــن ســو، 19 ينايــر ــا علــى ألعــاب الأطفــال عب ٥٠       الصيــن تفــرض حــدًا أقصــى لمــدة ســاعة يوميً

.٠٠db669defcc8e٠ca1fc٢dc٥41٢٠a٠b8-apnews.com/article/gaming-business-children

اًلقاء اًلضوء: اًعتباراًت اًلسياسات للنظام اًلمتكامل   5.3
للألعاب اًلتفاعلية اًلإلكترونية

حــازت الألعــاب الالكترونيــة علــى اهتمــام خــاص مــن جانــب السياســات العامــة لأن العديــد مــن 
مســتخدميها مــن الأطفــال والمراهقيــن. فعلــى ســبيل المثــال، فــي عــام ٢٠11، أقــرت كوريــا الجنوبيــة  
قانــون مراجعــة حمايــة الشــباب )والــذي ألغــي لاحقــاً(، وكان بمقتضــى القانــون يتــم تحديــد عــدد 
ســاعات لعــب ألعــاب الفيديــو الالكترونيــة للأطفــال دون ســن 16 عامًــا، وحظــر وصولهــم لهــا بيــن 
منتصــف الليــل والســاعة 6 صباحًــا. 49 فــي عــام ٢٠19، حــددت الصيــن الوقــت الــذي يقضيــه القاصــرون 
بـــ 9٠ دقيقــة فــي أيــام الأســبوع وحظــرت عليهــم لعــب الألعــاب الإلكترونيــة بيــن الســاعة 1٠ مســاءً و8 

ــا، وفرضــت المزيــد مــن القيــود فــي عــام ٢٠٢1. ٥٠ صباحً

ــر  ــوى غي ــرض لمحت ــرة، والتع ــبيه بالمقام ــلوك الش ــى الس ــان إل ــن الإدم ــراوح م ــاوف تت ــت المخ وكان
لائــق، والاتصــال بالغربــاء، وانتهــاكات الخصوصيــة.
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عــادة مــا تكــون الألعــاب الإلكترونيــة تفاعليــة مــع مســتخدمين آخريــن وغالبًــا مــا تحتــوي علــى إ

ــر  ــي. إن أكث ــت الفعل ــي الوق ــض ف ــم البع ــع بعضه ــل م ــن التواص ــتخدمين م ــن المس ــص تمك خصائ
ــن  ــد م ــد العدي ــن توج ــلة، ولك ــوت والمراس ــات الص ــي إمكان ــاب ه ــي الألع ــيوعًا ف ــال ش أدوات الاتص
الطــرق الأخــرى غيــر الصريحــة للتواصــل مثــل اختيــار وتعديــل الصــور الرمزيــة، واتبــاع ســلوكيات معينة 
أثنــاء اللعــب، ومشــاركة النتائــج والتقييمــات والإنجــازات الأخــرى، وتســمح بعــض الألعــاب الإلكترونيــة 
ــة  ــة. كمــا ألهمــت الألعــاب الإلكتروني أيضًــا للمســتخدمين بتحميــل ومشــاركة التعــديلات علــى اللعب
أنواعًــا جديــدة مــن المشــاركة علــى منصــات أخــرى، مثــل يوتيــوب YouTube و تويتــشTwitch، ومجال 

ــة.  ٥1 ــات الإلكتروني الرياض

ــاب  ــات الألع ــا منص ــي تؤديه ــاطة الت ــف الوس ــة بوظائ ــى دراي ــوا عل ــات أن يكون ــاع السياس ــى صن عل
التفاعليــة.  إن معظــم أنظمــة الألعــاب التفاعليــة المتصلــة بالإنترنــت تســمح الآن، مــع وجــود )أو 
بــدون( وحــدة تحكــم فــي الأجهــزة، بمجموعــة واســعة مــن »المحتــوى الــذي ينشــئه المســتخدم«، بــدءًا 
مــن المحادثــات البســيطة بيــن اللاعبيــن وصــولًا إلــى وحــدات الإضافــة التــي طورهــا اللاعبــون والتــي 
ــق  ــيطة، وتنطب ــف وس ــة وظائ ــاب التفاعلي ــات الألع ــؤدي منص ــاب. ت ــة الألع ــن بيئ ــع م ــزز وتوس تع

أنظمــة حمايــة الوســطاء الرئيســية علــى النظــام البيئــي للألعــاب.

ومــع ذلــك، وكمــا أشــرنا فــي النقطــة التــي ســلطنا عليهــا الضــوء أعلاه والخاصــة بمنصــات وســائل 
التواصــل الاجتماعــي، فــإن صنــاع السياســات ليســوا عاجزيــن عــن معالجــة الممارســات الضــارة. 
علــى ســبيل المثــال، إذا كان القلــق هــو أن بعــض مــا يســمى »صناديــق الغنائــم« فــي اللعبــة تشــكل 
ممارســات خادعــة أو مقامــرة غيــر قانونيــة، فيمكــن تطبيــق قوانيــن حمايــة المســتهلك أو المقامــرة 

غيــر القانونيــة بشــكل مباشــر علــى مثــل هــذه الســلوكيات.

اًلقاء اًلضوء: اًعتباراًت اًلسياسات لأنظمة اًلواًقع اًلمعزز   5.4
واًلواًقع اًلإفتراًضي اًلمتصل بالإنترنت

تشــارك منتجــات الواقــع الافتراضــي والواقــع المعــزز بســرعة متزايــدة فــي النظــام البيئــي للإنترنــت. 
وتتنــوع أهــداف الواقــع الافتراضــي والواقــع المعــزز، ولكــن غالبًــا مــا يتــم اســتخدامها كجــزء مــن نظــام 
اتصــالات تفاعلــي. ٥٢   تتطلــب بعــض هــذه الأنظمــة جهــازًا متخصصًــا مثــل النظــارات أو القفــازات أو 

ســماعة الــرأس، ولكــن البعــض الآخــر يمكــن الوصــول إليــه باســتخدام الهاتــف الــذكي.

كمــا هــو الحــال مــع النظــام البيئــي للألعــاب، تدعــم أنظمــة الواقــع الافتراضــي والواقــع المعــزز 
المتصلــة بالإنترنــت عــادةً »المحتــوى الــذي ينشــئه المســتخدم«، والتــي تضــم مجموعــة واســعة مــن 
الاتصــالات بيــن المســتخدمين. ٥3  وبالتالــي، مثلهــا مثــل الألعــاب، يمكــن تطبيــق معظــم أنظمــة 

حمايــة الوســطاء الرئيســية علــى أنظمــة الواقــع الافتراضــي والواقــع المعــزز.

٥1     لمزيد من المعلومات حول الرياضات الإلكترونية، اطلع على رابط https://en.wikipedia.org/wiki/Esports. على ويكيبيديا
٥٢     إن إحــدى الــرؤى حــول كيفيــة اســتخدام الواقــع الافتراضــي هــي »metaverse » »العالــم الافتراضــي«، والــذي تــم وصفــه لأول مــرة فــي روايــة 
الخيــال العلمــي »Snowcrash« التــي كتبهــا نيــل ستيفنســون عــام 199٢. وفــي رؤيتــه، فــإن العالــم الافتراضــي هــو مســاحة واقــع افتراضــي حيــث 

يمكــن للمســتخدمين التفاعــل مــع بعضهــم البعــض باســتخدام صــورة رمزيــة فــي بيئــة ثلاثيــة الأبعــاد يتــم إدارتهــا بواســطة الكمبيوتــر.
ــر  ٥3     بطبيعتهــا، يمكــن لأنظمــة الواقــع الافتراضــي والواقــع المعــزز دعــم مجموعــة غنيــة مــن أدوات الاتصــال: المكتوبــة والمنطوقــة وغي

اللفظيــة مثــل حــركات الــرأس واليــد وتعبيــرات الوجــه واتجــاه الجســم والقــرب والوضعيــة.
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مــن منظــور السياســات، تتداخــل أنظمــة الواقــع الافتراضــي والواقــع المعــزز بشــكل كبيــر مــع إ

وســائل التواصــل الاجتماعــي وغيرهــا مــن خدمــات الاتصــالات مــن طــرف واحــد إلــى آخــر أو مــن طــرف 
ــات  ــزز تحدي ــع المع ــي والواق ــع الافتراض ــرض الواق ــك، يف ــع ذل ــراف. وم ــن الأط ــد م ــى العدي ــد إل واح

ــة، مثــل: سياســية إضافي

ــات  ــاع السياس ــى صن ــة، فعل ــاب الإلكتروني ــي والألع ــل الاجتماع ــائل التواص ــع وس ــال م ــو الح ــا ه كم
مواجهــة المخــاوف المتعلقــة بالسياســات، فيمــا يتعلــق بالخصوصيــة وإدمــان المســتخدم والسلامــة 
ــن  ــدلًا م ــالات ب ــك المج ــي تل ــة ف ــن الحالي ــتخدام القواني ــق اس ــن طري ــل ع ــكل أفض ــخصية، بش الش
تعديــل قوانيــن حمايــة الوســطاء أو محاولــة وضــع مجموعــة جديــدة مــن السياســات الخاصــة بالواقع 

الافتراضــي والواقــع المعــزز.

 يمكــن أن يــؤدي إعــداد واســتخدام الصــور الرمزيــة التمثيليــة، علــى الأقــل علــى مســتوى الإدراك ، 	 
إلــى الربــط الوثيــق بيــن الهويــة الحقيقيــة للفــرد وهويتــه فــي الواقــع الافتراضــي.

يمكــن اســتخدام بعــض أنظمــة الواقــع المعــزز فــي أي مــكان فــي الفضــاء المــادي، ممــا يــؤدي 	 
ــاً إلــى ضــرر  ــة. هــذه الأنظمــة قــد تــؤدي نظري ــة الحقيقي إلــى فــرض عناصــر افتراضيــة علــى البيئ

ــات الشــخصية. ٥4 ــم المــادي الحقيقــي، مثــل حــوادث المــرور أو الإصاب مباشــر فــي العال

قــد تكــون أنظمــة الواقــع المعــزز قــادرة علــى ضــم أشــخاص غيــر متصليــن بالإنترنــت والذيــن لــم 	 
يقومــوا بإعطــاء موافقتهــم فــي البيئــة المعــززة.

./https://pokemongodeathtracker.com على Pokémon Go Death Tracker ٥4     على سبيل المثال، اطلع على

اًلقاء اًلضوء: اًعتباراًت اًلسياسات لوظائف اًلوساطة   5.5
اًلتي تمكن من اًلإعلان على شبكة اًلإنترنت

ــا  ــادة جنب ــده ع ــن تواج ــم م ــى الرغ ــت، وعل ــوى الإنترن ــن محت ــاص م ــوع خ ــو ن ــي ه ــوى الإعلان إن المحت
إلــى جنــب مــع المحتــوى الــذي ينشــئه المســتخدم، فهــو ليــس معتمــداً فــي الأغلــب علــى مســاهمة 
الأفــراد. وقــد تعتبــر بعــض الإعلانــات محتــوى أصليــاً للموقــع، مثــل إعلان علــى موقــع لمطعــم عــن 
عشــاء خــاص فــي رأس الســنة الجديــدة. ومــع ذلــك، فــإن الغالبيــة العظمــى مــن المحتــوى الإعلانــي 
ــع  ــالكي الموق ــر م ــرى غي ــات أخ ــطة كيان ــاؤه بواس ــم إنش ــوى ت ــو محت ــت ه ــى الإنترن ــرض عل ــذي يُع ال
ــذا  ــون ه ــا يك ــادة م ــدات الإعلان، وع ــى عائ ــول عل ــاءه للحص ــم إنش ــو الإعلان، ويت ــدد وه ــرض مح لغ

ــاً يتــم إضافتــه وتضمينــه علــى الموقــع. المحتــوى ديناميكي

أتاحــت القــدرة علــى عــرض المحتــوى الإعلانــي علــى الإنترنــت للشــركات تقديــم خدماتهــا بلا مقابــل أو 
مقابــل رســوم بســيطة، ومكنّــت الأفــراد مــن كســب الأمــوال مــن خلال مواقــع مشــاركة المحتــوى 
ــائلة  ــن المس ــة م ــع بالحماي ــب أن يتمت ــام الإعلان يج ــض أن نظ ــرى البع ــتخدم. وي ــئه المس ــذي ينش ال
ــى  ــزات عل ــات والمي ــدد الخدم ــل ع ــر«، تق ــدد الفواتي ــذي يس ــود الإعلان »ال ــدون وج ــه ب ــة لأن القانوني
ــى اســتخدام  ــم فــرض الرســوم عل الإنترنــت كمــا تقــل مشــاركة الأفــراد. وبــدون عائــدات الإعلان، يت

المزيــد مــن الخدمــات، ممــا يــؤدي إلــى زيــادة الفجــوة الرقميــة.
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بينمــا يــرى البعــض أن نظــام الإعلان، وخاصــة  الإعلان الســلوكي، يمثــل مشــكلة كبيــرة ويجــب تقييــده إ

ــن  ــا يمك ــة، مم ــة للخصوصي ــة كافي ــر حماي ــة لا توف ــات الموجه ــرون أن الإعلان ــث ي ــر، حي ــكل كبي بش
ــتخدم  ــئه المس ــذي ينش ــوى ال ــن المحت ــة م ــدة مالي ــق فائ ــن تحقي ــة م ــة الإلكتروني ــات والصناع الخدم

ــة. ومــن التفــاعلات الإلكتروني

وبســبب طبيعــة الإنترنــت العالميــة، فــإن نطــاق وتأثيــر الإعلانــات الإلكترونيــة يمكــن أن يكــون أكبــر 
بكثيــر مــن إعلانــات الصحــف والتلفزيــون والإذاعــة. يمكــن تصميــم الإعلانــات الإلكترونيــة وتوجيههــا 
ــع  ــت وموق ــي توقي ــخاص ف ــن الأش ــة م ــرة للغاي ــات صغي ــردي أو مجموع ــتخدم ف ــتهداف مس لاس
وســياق حقيقــي، حيــث يقــوم المعلنــون وشــركات الإعلانــات الإلكترونيــة بتتبــع نشــاط المســتخدمين 

عبــر الأجهــزة وحتــى فــي العالــم الحقيقــي.

ــى  ــك عل ــوم بلا ش ــام الإعلان يق ــإن نظ ــات، ف ــم للإعلان ــام القائ ــول النظ ــات ح ــن المناقش ــدًا ع وبعي
حمايــة الوســطاء مــن المســائلة القانونيــة فــي بعــض الســياقات. ٥٥  قــد تطبــق حمايــة الوســطاء فــي 
ــي  ــات. ف ــا الإعلان ــرض فيه ــي تُع ــات الت ــع والخدم ــة الإعلان – أي المواق ــن أنظم ــي م ــرف المرئ الط
ــئه  ــذي ينش ــوى ال ــب المحت ــد بجان ــذي يتواج ــة وال ــات المعروض ــوى الإعلان ــات، إن محت ــم الخدم معظ
ــن  ــع. وم ــك الموق ــيطرة مال ــى لس ــع حت ــادةً لا يخض ــتخدم وع ــيطرة المس ــن س ــرج ع ــتخدم يخ المس
الناحيــة الفنيــة، لا يتــم عــادةً اســتضافة المحتــوى الإعلانــي المعــروض علــى الموقــع علــى البنيــة 

ــبكة الإعلان. ــره ش ــادم تدي ــى خ ــتضافته عل ــم اس ــل يت ــة، ب ــة للخدم التحتي

وعلــي صنــاع السياســات أن يتعاملــوا بحــذر شــديد عنــد صياغــة القواعــد التنظيميــة لمنظومــة 
المحتملــة. إن  المرجــوة والأضــرار  الفوائــد  بيــن  التــوازن  الإعلان، وذلــك بســبب صعوبــة تحقيــق 
منظومــة الإعلان عبــر الإنترنــت تلعــب دوراً مهمــاً فــي دعــم للتعبيــر، ولكنهــا فــي ذات الوقــت تثيــر 
ــة. ولكــن  ــر المناســب والمعلومــات المضلل ــة والاســتهداف غي مخــاوف سياســية بشــأن الخصوصي
كمــا هــو الحــال مــع أي وظيفــة وســاطة أخــرى، فــإن ذلــك لا يعنــي أن الحكومــات لا تســتطيع تنظيــم 
أنظمــة الإعلان بشــكل مباشــر. علــى ســبيل المثــال، فــي الاتحــاد الأوروبــي، فــرض الأمــر التوجيهــي 
المبكــر الخــاص بالتجــارة الالكترونيــة بعــض متطلبــات الشــفافية المحــددة علــى الإعلانــات عبــر 
الإنترنــت وذلــك بشــكل مباشــر، كمــا قــام قانــون الخدمــات الرقميــة الأحــدث بتوســيع ملحــوظ لتلــك 
المتطلبــات بشــكل كبيــر وحظــر بعــض تقنيــات التصميــم التــي تســعى إلــى التلاعــب بالمســتخدمين 

ــم. أو خداعه
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يثيــر نظــام الإعلان علــى الإنترنــت ســؤالًا أوســع نطاقًــا وهــو مــا إذا كانــت حمايــة الوســطاء مناســبة  
ــن  ــر م ــكل آخ ــبب أي ش ــوال أوبس ــادل أم ــبب تب ــت بس ــى الإنترن ــف عل ــذي أضي ــوى ال ــمل المحت ليش
أشــكال تبــادل القيمــة الاقتصاديــة. يمكــن أن يتــم طــرح الســؤال فــي مجموعــة مــن الســيناريوهات 

المختلفــة:

فــي الولايــات المتحــدة الأمريكيــة علــى ســبيل المثــال، لا تتأثــر حمايــة الوســطاء فــي حالــة صنــع 
محتــوى بمقابــل مــادي. ٥8 تســاعد الأســئلة التــي نطرحهــا أعلاه فــي توضيــح التعقيــدات والمزايــا 

والعيــوب الناتجــة عــن التركيــز علــى التعويــض الاقتصــادي.

اًلقاء اًلضوء: اًعتباراًت اًلسياسات للمدفوعات وغيرها   5.٦
من اًلتعويض اًلاقتصادي للـ« محتوى اًلذي ينشئه اًلمستخدم« 

واًلذي تتناوله مبادئ وساطة اًلإنترنت

فــي حالــة قيــام موقــع مــا بنشــر مقــالات يكتبهــا المســتخدمون ولكنــه يقــوم بذلــك فقــط إذا 	 
دفــع المســتخدمون للموقــع مقابــل نشــر المقــال، فهــل يجــب حمايــة الموقــع مــن المســئولية 
عــن المحتــوى والــذي تلقــى مقابــل مــادي علــى نشــره؟ مــاذا لــو كان المبلــغ المدفوع فــي المقابل 

صغيــرًا جــدًا؟ مــاذا لــو كان مبلغــا كبيــرًا؟
فــي حالــة إذا كان الموقــع يدفــع لمقــدم محتــوى )مثــل شــخص »مؤثــر« أو معــروف أو شــخصية 	 

ــن  ــة ع ــئولية قانوني ــع أي مس ــل الموق ــب أن يتحم ــل يج ــع، فه ــى الموق ــوى عل ــر محت ــا( لنش م
المحتــوى الــذي دفــع مقابلــه ثــم اســتضافه؟ هــل ســيحدث حجــم المبلــغ فارقــا فــي تحليــل 

الموقــف؟
فــي حالــة تقاســم الموقــع عائــدات الإعــلان مــع مقــدم المحتــوى، فهــل يغيــر ذلــك مــن طبيعــة 	 

العلاقــة ومســئولية الموقــع؟ ٥6
لــو أدت العلاقــة التجاريــة بيــن المعلنيــن والمواقــع إلــى إلغــاء الحمايــة مــن المســئولية وجعلــت 	 

ــى نظــام الإعــلان؟  ــات، فكيــف ســيؤثر ذلــك عل ــوى الإعلان مشــغل الموقــع مســئولًا عــن محت
ــدد  ــل ع ــل مقاب ــن الدخ ــيطا م ــدرًا بس ــى ق ــي تتلق ــة الت ــع الإلكتروني ــك بالمواق ــيضر ذل ــل س ه

قليــل مــن الإعلانــات؟
ــتخدم 	  ــئه المس ــذي ينش ــوى ال ــتضافة المحت ــة باس ــاطة الخاص ــف الوس ــة وظائ ــت حماي ــو ألغي ل

ــى  ــاً عل ــاً أو فني ــاً أو اجتماعي ــك اقتصادي ــيؤثر ذل ــل س ــادي، فه ــل اقتص ــه بمقاب ــم صنع ــذي يت وال
ســوق المحتــوى؟ هــل ســتقوم الشــركات بصنــع بدائــل للمحتــوى عــن طريــق الــذكاء الاصطناعي 

ــة؟ ٥7 ــئولية القانوني ــا المس ــل تجنبه أو بدائ
إذا كانــت هنــاك عــدة كيانــات تهيمــن بالكامــل علــى ســوق المحتــوى المدفــوع وهــذه الكيانــات 	 

بينهــا تكامــل علــى مختلــف أصعــدة الخدمــات الالكترونيــة الأفقيــة والرأســية فكيــف يضــر ذلــك 
بتنافســية المحتــوى؟

ــى  ــو عل ــع فيدي ــرون مقاط ــن ينش ــتخدميه الذي ــع مس ــع لجمي ــاق واس ــى نط ــوح عل ــام مفت ــوب نظ ــع يوتي ــدى موق ــال، ل ــبيل المث ــى س ٥6     عل
الموقــع. وفــي مقابــل الإذن بنشــر إعلانــات بجــوار مقاطــع فيديــو المســتخدم، يتقاســم موقــع يوتيــوب جــزءًا مــن عائــدات الإعلانــات التــي تتدفــق 
مــن الإعلانــات المنشــورة. وإذا كانــت مقاطــع الفيديــو الخاصــة بالمســتخدم تحظــى بشــعبية كبيــرة، فســيحصل علــى دخــل مــن الإعلانــات والــذي 
يكــون فــي بعــض الأحيــان مبلــغ كبيــر. والآن يكســب بعــض منشــئي المحتــوى رزقهــم أو يــزودون مــن دخلهــم بشــكل كبيــر مــن المدفوعــات 
مــن موقــع يوتيــوب. إذا كان موقــع يوتيــوب مســؤولًا عــن مقاطــع الفيديــو التــي يتقاضــى المســتخدمون مقابلهــا أجــرًا، فهــل ســيكون قــادرًا 

علــى الاســتمرار فــي تقديــم المدفوعــات؟
ــتلاك  ــن »ام ــن ع ــوى المحددي ــئي المحت ــض منش ــن خلال تعوي ــة م ــؤولية القانوني ــب المس ــى تجن ــعون إل ــل سيس ــال، ه ــبيل المث ــى س ٥7      عل

ــا؟ ــه، أم أنهــم ســيقدمون خدمــات واشــتراكات أخــرى مجانً ــدلًا مــن المحتــوى الــذي ينتجون حســاب« ب
٥8      لم تكن المقترحات الهادفة إلى إزالة الحماية التي يوفرها القانون الأميركي لبعض أنواع الإعلانات المدفوعة ناجحة.
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اًلقاء اًلضوء: تأثير اًختلاف اًلمستويات اًلمحليةإ  5.7

لحماية اًلتعبير
لفهــم ووضــع السياســات المتعلقــة بحمايــة وظائــف الوســاطة مــن المســئولية القانونيــة، مــن 
المهــم إدراك تأثيــر نظــم الحمايــة القانونيــة المحليــة الخاصــة بحريــة التعبيــر والخطــاب على السياســات 
التــي قــد تؤثــر علــى قــدرة الأفــراد علــى التواصــل عبــر الإنترنــت، ســواء مــن خلال مشــاركة المحتــوى 

الخــاص بهــم أوبغيرهــم.

تختلــف حمايــة حريــة التعبيــر والخطــاب بشــكل كبيــر مــن دولــة لأخــرى، وتؤثــر هــذه الاختلافــات 
علــى خيــارات السياســات المتاحــة داخــل كل دولــة. تضــع بعــض الــدول الحــق فــي حريــة التعبيــر 
ــدة 63،  ــات المتح ــرو6٢  والولاي ــان61  وبي ــوادور6٠  والياب ــل٥9 والإك ــي البرازي ــال ف ــل الح ــاتيرها، مث ــي دس ف
ــزام  ــى إل ــة عل ــدرة الحكوم ــى ق ــل عل ــودًا أق ــرى قي ــة أخ ــلطات قضائي ــر وس ــرض دول ودوائ ــا تف بينم
الشــركات الخاصــة باتخــاذ إجــراءات لتقييــد أو منــع أنــواع معينــة مــن التعبيــر. وفــي حــالات أخــرى، قــد 
ــة علــى حريــة  تولــي بعــض الــدول أولويــة لأهــداف أخــرى مــن السياســات، مثــل تفضيــل الخصوصي
ــد  ــة ق ــة المحلي ــي الأنظم ــتلاف ف ــذا الاخ ــة. وه ــوق الفردي ــى الحق ــي عل ــك الاجتماع ــر أو التماس التعبي
يفســرالاختلاف فــي مناهــج حمايــة الوســطاء مــن المســئولية القانونيــة. ومــن الأمثلــة علــى المناهــج 
المختلفــة التــي تفرزهــا القوانيــن الدســتورية أو الوطنيــة أنظمــة »الإخطــار والإزالــة«، التــي يســتخدمها 
الاتحــاد الأوروبــي وبعــض الــدول الأخــرى لفــرض حــذف المحتــوى. ومــن شــأن هــذا النــوع مــن الإلــزام 
ــرة إذا تــم تنفيــذه فــي دول تتمتــع بحقــوق قويــة فــي إطــار حريــة  أن يواجــه تحديــات دســتورية خطي

ــدة. 64 ــات المتح ــل الولاي ــاب مث ــر أو الخط التعبي

علــى صنــاع السياســات ضــرورة فهــم أي قيــود تفرضهــا القوانيــن الدســتورية والتشــريعية الوطنيــة 
علــى تنظيــم حريــة التعبيــر، فــضلًا عــن الاتفاقيــات والمعاهــدات الدوليــة المعمــول بهــا بشــأن حريــة 

التعبيــر.

ــر  ــي التعبي ــاركة ف ــى المش ــا عل ــدرة مواطنيه ــم ق ــة دع ــئلة، إذا أرادت أي دول ــذه الأس ــن ه ــداً ع وبعي
علــى الإنترنــت، وبــدء الجهــود الرياديــة لإنشــاء خدمــات إلكترونيــة جديــدة ، يجــب عليهــا حمايــة وظائــف 
ــر  ــرض لمخاط ــتخدم دون التع ــاب المس ــل خط ــى نق ــت عل ــات الإنترن ــدرة خدم ــان ق ــاطة لضم الوس

ــة . المســائلة القانوني

Constituicao//٠3_https://www.planalto.gov.br/ccivil ٥9           راجــع المــادة ٥ مــن دســتور جمهوريــة البرازيــل الاتحاديــة، المتــاح علــى
.Constituicao.htm

/11-٢٠18/https://www.gob.ec/sites/default/files/regulations علــى  متــاح  الإكــوادور،  دســتور  مــن   6 القســم   66 المــادة  راجــع           6٠
.constitucion_de_bolsillo.pdf

https://japan.kantei.go.jp/constitution_and_government_of_japan/ علــى  المتوفــر  اليابــان،  دســتور  مــن   ٢1 المــادة  راجــع         61
.constitution_e.html

/https://www.congreso.gob.pe/constitucionyreglamento 6٢               راجع المادة ٢، القسم 4 من دستور بيرو السياسي، المتاح على
https://www.archives.gov/founding-docs/bill-of- :63              راجــع التعديــل الأول لدســتور الولايــات المتحــدة، المتوفــر علــى الرابــط التالــي

.rights/what-does-it-say
64               كمــا تعرضــت أنظمــة »الإخطــار والإزالــة« للإســاءة والاســتغلال للغايــة. انظــر، علــى ســبيل المثــال، »تحذيــر: الأنظمــة القمعيــة 
https://www.accessnow.org/ تســتخدم طلبــات إزالــة قانــون الألفيــة الرقميــة لفــرض الرقابــة علــى النشــطاء«، 13 ينايــر ٢٠٢3، متــاح علــى
dmca-takedown-demands-censor-activists/؛ »آليــات الإخطــار والإزالــة: المخاطــر التــي تهــدد حريــة التعبيــر علــى الإنترنــت«، 7 ســبتمبر ٢٠٢٠، 
كيــف  الحــملات:  إزالــة  »مشــاكل  https://www.eff.org/files/٢٠٢٠/٠9/٠4/mcsherry_statement_re_copyright_٢٠٢٠.final.pdf-9.7؛  علــى  متــاح 
https://cdt. :تهــدد ادعــاءات حقــوق النشــر التــي لا أســاس لهــا الخطــاب السياســي علــى الإنترنــت«، ســبتمبر/أيلول ٢٠1٠، متــاح علــى الرابــط التالــي

.org/wp-content/uploads/pdfs/copyright_takedowns.pdf
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اًلقاء اًلضوء: اًلتفرقة بين حماية اًلوسطاء من إ  5.8

اًلمسئولية وقانون وسياسة حق اًلنشر

اًلقاء اًلضوء: اًلذكاء اًلاصطناعي  5.٩

توجــد فــي العديــد مــن الــدول والمناطــق – ومــن ضمنهــا الولايــات المتحــدة6٥  والاتحــاد الأوروبــي66  - 
نُهــج قانونيــة مميــزة تتنــاول حمايــة الوســطاء مــن المســئولية القانونيــة عــن »المحتــوى الــذي ينشــئه 
المســتخدم« وذلــك بشــكل مختلــف عــن »اســتخدام طــرف ثالــث لمحتــوى تحــت حمايــة حقــوق 
الطبــع والنشــر«. فــي حالــة المحتــوى الــذي ينشــئه المســتخدم، فــإن الســؤال القانونــي هــو مــا إذا كان 
ــر قانونــي أو تســبب فــي ضــرر. فــي حالــة حقــوق الطبــع والنشــر، فــإن الأســئلة  المحتــوى نفســه غي
ــه  ــر، )ب( لدي ــع والنش ــوق الطب ــك حق ــوى )أ( يمتل ــر المحت ــا إذا كان ناش ــي م ــة ه ــة ذات الصل القانوني
ترخيــص لنشــر المحتــوى، أو )ج( محميًــا بــخلاف ذلــك بموجــب »الاســتخدام العــادل« أو غيــر ذلــك مــن 
ــة علــى الســيناريو  ــع والنشــر. تركــز هــذه الورقــة البحثي ــود المفروضــة علــى قانــون حقــوق الطب القي

الأول، وليــس علــى المحتــوى الــذي ينتهــك حقــوق الطبــع والنشــر.

تحتــوي العديــد مــن القوانيــن الخاصــة بحقــوق الطبــع والنشــر علــى متطلبــات الإخطــار والإزالــة التــي 
ــم  ــذي يزع ــوى ال ــتضافة بالمحت ــركة الاس ــار ش ــر إخط ــع والنش ــوق الطب ــك حق ــن لمال ــا يمك بموجبه
ــه حقــوق الطبــع والنشــر. بعــد الإخطــار، يكــون لــدى المضيــف وقــت معيــن لحــذف  أنــه ينطبــق علي
المحتــوى المحــدد. أدى اتبــاع النهــج الــذي يركــز علــى حقــوق الطبــع والنشــر، والــذي لا يتطلــب عمومًــا 
أمــرًا قضائيًــا، فــي بعــض الأحيــان إلــى إســاءة الاســتخدام، حيــث يســتخدم الأشــخاص إخطــارات الحذف 
بموجــب حقــوق الطبــع والنشــر لمنــع الحــق فــي التعبيــر المشــروع.67 وعلــى النقيــض مــن ذلــك، وكمــا 
هــو مذكــور فــي القســم 3.٥، فــإن الــدول القليلــة التــي تبنــت نهــج الإخطــار والإزالــة للمحتــوى الــذي 

ينشــئه المســتخدم تتطلــب عــادةً أمــرًا قضائيًــا.

أثــار إطلاق خدمــات الــذكاء الاصطناعــي التوليديــة68  التــي تركــز علــى المســتهلك، ســؤالًا شــائعاً بيــن 
صنــاع السياســات وهــو مــا إذا كانــت حمايــة الوســطاء تنطبــق علــى الخدمــات التــي تســتخدم »الــذكاء 
الاصطناعــي« وإلــى أي مــدى. إن الــذكاء الاصطناعــي هــو مصطلــح واســع جــدًا يشــمل كل شــيء مــن 
الخوارزميــات البســيطة إلى الشــبكات العصبيــة الاصطناعية، ويمكــن لأدوات الــذكاء الاصطناعي أداء 
مهــام محــددة )علــى ســبيل المثــال، التعــرف علــى الصــور(، والــرد علــى مواقــف محــددة )علــى ســبيل 
المثــال، فلتــرة البريــد العشــوائي، وزيــادة كفــاءة التوجيــه(، وتعلــم الاســتجابات وتكييفهــا )علــى ســبيل 
المثــال، التفاعــل مــع المســتخدمين كروبوتــات الدردشــة(. يتواجــد الــذكاء الاصطناعــي بالفعــل فــي 
جميــع أنحــاء النظــام البيئــي للإنترنــت، مــن توجيــه حركــة الإنترنــت إلــى البحــث وتحديــد موقــع صفحــات 

الويــب إلــى إدارة مليــارات الأجــزاء مــن المحتــوى حرفيًــا.

https://www.law.cornell.edu/ ــى ــر عل ــدة § ٥1٢، المتوف ــات المتح ــون الولاي ــة، 17 قان ــة الرقمي ــر للألفي ــع والنش ــوق الطب ــون حق ــع قان 6٥    راج
.٥1٢/17/uscode/text

الســوق  فــي  والنشــر  الطبــع  حقــوق  بشــأن  )التوجيــه  والنشــر  الطبــع  حقــوق  بشــأن  الأوروبــي  الاتحــاد  توجيــه  مــن   17 المــادة  راجــع    66
.٢٠19.13٠.٠1.٠٠9٢.٠1._https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L علــى  المتوفــر  الموحــدة(،  الرقميــة 

.TOC :٢٠19:13٠ :ENG&toc=OJ:L
ــدد  ــف ته ــملات: كي ــة الح ــاكل إزال ــر: مش ــة، انظ ــض الأمثل ــى بع ــر«. وللاطلاع عل ــوق النش ــب حق ــة بموج ــم »الرقاب ــا باس ــا أحيانً ــار إليه 67    يُش
https:// :ادعــاءات حقــوق النشــر التــي لا أســاس لهــا حريــة التعبيــر علــى الإنترنــت )٢٠1٠(، مركــز الديمقراطيــة والتكنولوجيــا، المتوفــر علــى الرابــط
cdt.org/wp-content/uploads/pdfs/copyright_takedowns.pdf؛ لا ينبغــي أن يكــون حقــوق النشــر أداة للرقابــة )٢٠17( بقلــم دانييــل ناظــر 
copyright-shouldnt-be-tool-/٠1/٢٠17/https://www.eff.org/deeplinks :وميتــش ســتولتز، مؤسســة الحــدود الإلكترونيــة، المتوفــر علــى الرابــط

.censorship
https://en.wikipedia.org/wiki/Generative_artificial_ علــى  ويكيبيديــا  راجــع  التوليــدي،  الاصطناعــي  للــذكاء  شــرح  علــى  للحصــول     68

.intelligence
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هنــاك ثلاثــة جوانــب علــى الأقــل للــذكاء الاصطناعــي تســتحق تســليط الضــوء عليهــا إ

وذلــك فيمــا يتعلــق بالمحتــوى. يتعلــق الجانــب الأول باســتخدام الــذكاء الاصطناعــي فــي 
الاصطناعــي  الــذكاء  مــن  مختلفــة  أنــواع  اســتخدام  تــم  الإنترنــت.  عبــر  الخدمــات  تقديــم 
لتقديــم الخدمــات علــى الإنترنــت لســنوات عديــدة، علــى ســبيل المثــال، تضمنــت التكنولوجيــا 
ــن  ــب م ــه جوان ــتخدمين وتنظيم ــه للمس ــيتم عرض ــذي س ــوى ال ــار المحت ــتخدمة لاختي المس
ــي  ــي ف ــذكاء الاصطناع ــتخدام ال ــود اس ــل69 . يع ــى الأق ــام ٢٠٠6 عل ــذ ع ــي من ــذكاء الاصطناع ال
ــة  ــذه الورق ــي ه ــش أعلاه ف ــا نُوق ــك7٠ . كم ــن ذل ــد م ــو أبع ــا ه ــى م ــت إل ــر الإنترن ــث عب البح
ــي  ــطة الت ــام الأنش ــكل ع ــي بش ــطاء تحم ــة الوس ــن حماي ــإن قواني ــق، ف ــي الملح ــة وف البحثي
تشــمل التنظيــم، والفلتــرة، والفحــص، والاختيــار والبحــث عــن المحتــوى. مــن المرجــح أن 
ــا للــذكاء  تطبــق هــذه الأنــواع مــن الحمايــة بغــض النظــر عمــا إذا تضمنــت التكنولوجيــا مكونً

الاصطناعــي أم لا.

ــات  ــي لعملي ــذكاء الاصطناع ــا ال ــي يولده ــتجابات الت ــدث بالاس ــي والأح ــب الثان ــق الجان يتعل
بحــث المســتخدمين عــن المعلومــات وهــو: مــا إذا كان ينبغــي اعتبــار ناتــج الــذكاء الاصطناعي 
الــذي تــم تدريبــه علــى كميــات هائلــة مــن المحتــوى الــذي ينشــئه المســتخدم »محتــوى 
ينشــئه المســتخدم«. وتختلــف الآراء حــول متــى ينبغــي وصــف المحتــوى الــذي ينتجــه الــذكاء 
الاصطناعــي بأنــه »محتــوى أنشــأه آخــرون«، وبالتالــي، ينــدرج تحــت حمايــة الوســطاء مــن 
المســئولية القانونيــة. ورغــم أن بعــض مــن تلــك المخرجــات مــن خدمــات الــذكاء الاصطناعي 
قــد تحتــوي علــى محتــوى محــدد تــم إنشــاؤه مــن قبــل المســتخدم، فــإن إجمالــي المخرجــات 

يمكــن اعتبــاره محتــوى جديــدًا أنشــأته الخدمــة.

الجانــب الثالــث مــن جوانــب الــذكاء الاصطناعــي المطــروح للنقــاش حاليــا هــو مــا إذا كانــت 
خدمــات الــذكاء الاصطناعــي التــي تنتــج نصوصًــا أو صــورًا أو صوتًــا أو مقاطــع فيديــو اســتجابة 
لطلبــات المســتخدمين يجــب أن تتحمــل المســئولية القانونيــة عــن إنتــاج محتــوى غيــر قانوني 
أو غيــر مشــروع. ومــن المؤكــد أن هــذه الأنــواع مــن خدمــات الــذكاء الاصطناعــي يمكــن أن 
تســهم فــي الإبــداع الفــردي للمســتخدم، ولكــن الجــدال قائــم أن خدمــة الــذكاء الاصطناعــي 

مــن الممكــن أن تكــون منشــئ مشــارك للمحتــوى.

https://favola.co.uk/the- ــاح علــى ــو ٢٠٢4، مت 69     انظــر كايــت ماكنمــارا، »تطــور الــذكاء الاصطناعــي علــى وســائل التواصــل الاجتماعــي«، ماي
./evolution-of-ai-on-social-media

https://www. علــى  متــاح   ،٢٠٢4 فبرايــر   1٢ والمســتقبل«،  والحاضــر  الماضــي  الاصطناعــي:  بالــذكاء  البحــث  »تطــور  كاتشــر،  دان  انظــر       7٠
./rocketfarmstudios.com/blog/the-evolution-of-ai-search-past-present-future
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لا تهــدف هــذه الورقــة البحثيــة إلــى حــل هذه الأســئلة أو تقديــم توصيات مفصلة لسياســات إ

لمعالجــة الخدمــات القائمــة علــى الــذكاء الاصطناعــي، فليــس من الســهل الإجابــة على هذه 
الأســئلة، ومــن المرجــح أن يســتغرق الأمــر بعــض الوقــت والتحليــل الدقيــق لتطويــر نهــج 
سياســي مناســب. يطــرح الــذكاء الاصطناعــي إمكانــات هائلــة للتقــدم فــي المجــالات الطبيــة 
والعلميــة وحتــى الإبداعيــة، وقــد تكــون الحمايــة للخدمــات القائمــة علــى الــذكاء الاصطناعــي 
ــر  ــى مخاط ــي إل ــذكاء الاصطناع ــات ال ــض خدم ــؤدي بع ــن أن ت ــن الممك ــن م ــة، ولك مطلوب

كبيــرة للمجتمــع، وقــد يتطلــب الأمــر النظــر فــي الأطــر التنظيميــة لهــذه الخدمــات.
وكمــا هــو الحــال فيمــا يتعلــق بــكل أنــواع صنــع السياســات الأخــرى التــي تمــت مناقشــتها 
فــي هــذه الورقــة، توصــي جمعيــة الإنترنــت بــأن تكــون السياســات الخاصــة بمعالجــة الــذكاء 
ــة. وبــدون هــذا الحــذر، فــإن  الاصطناعــي محــددة النطــاق وأن يكــون هدفهــا محــدداً بعناي
اللوائــح أو القيــود المفرطــة فــي التعميــم علــى الــذكاء الاصطناعــي قــد تؤثــر ســلباً علــى 
ــى  ــراد عل ــل الأف ــن تواص ــهل م ــي تس ــطاء والت ــف الوس ــي وظائ ــرى ف ــتخدامات الأخ الاس

ــت.  الإنترن
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تقــدم هــذه الورقــة البحثيــة إطــاراً لفهــم وظائــف الوســاطة علــى الإنترنــت ولصياغــة سياســة بشــأن 
مســئولية المحتــوى الرقمــي. الهــدف منهــا هــو تقديــم معلومــات لصنــاع السياســات حتــى يتمكنــوا 
مــن وضــع سياســات تحافــظ علــى الخاصيــة التــي تــرى جمعيــة الإنترنــت أنهــا أهــم خاصيــة للإنترنــت 
وهــي أنهــا منصــة مفتوحــة، متصلــة عالميــا، آمنــة وموثوقــة. تــزداد أهميــة الإنترنــت فــي حيــاة 

ــي. ــادي والاجتماع ــار الاقتص ــق الازده ــي تحقي ــعوب، وف الش

ومــع تصــارع صنــاع السياســات مــع المشــكلات الاجتماعيــة المشــروعة حــول المحتــوى الالكترونــي، 
يكــون مــن المهــم أن تضمــن السياســات أن تســتمر الإنترنــت كمصــدر إيجابــي لتحقيــق الاتصــال 

ــوار. ــم والح ــي، والتعلي العالم

ــة المحتــوى الــذي ينشــئه المســتخدم، والــذي أصبــح وســيط  ومــع نمــو الإنترنــت، ازدادت أيضــا أهمي
هــام للاتصــال للمجتمعــات الحديثــة. إن بنــاء نهــج للسياســات التــي توفــر الحمايــة مــن المســائلة 
القانونيــة للكثيــر مــن أنــواع وظائــف الوســاطة التــي تمكــن مــن تحقيــق الاتصــال علــى الإنترنــت يبقــى 
أمــراً هامــاً للحفــاظ علــى صحــة الإنترنــت. وفــي نفــس الوقــت، فــإن هنــاك نطــاق واســع مــن أدوات 

ــى الإنترنــت.  ــة دون الإضــرار بمشــاركة الأفــراد عل ــاول المشــكلات الإلكتروني ــي تت السياســات الت
هنــاك خمســة سياســات هامــة يمكــن أن يتبعهــا صنــاع السياســات عنــد النظــر فــي بنــاء سياســات 

تركــز علــى الإنترنــت:

وضــع إطــار دقيــق لصنــع السياســة مــن أجــل تحقيــق الأهــداف. اســتخدام أضيــق مجموعــة   )1
المشــكلات. وطــأة  مــن  والتخفيــف  للتحكــم  السياســات  مــن  ممكنــة 

ــن  ــا.  إن قواني ــكلات بعينه ــاول مش ــة لتن ــات المتاح ــتخدام أدوات السياس ــن، اس ــا أمك كلم  )٢
الخصوصيــة ومناهضــة التمييــز وحمايــة المســتهلك وغيرهــا مــن القوانيــن توفــر بالفعــل طرقــاً 

الإلكترونيــة.  المســئولية  ودعــم  المســتخدمين  لحمايــة 
ــة للوظائــف  ــاء، فــي حالــة غيابهــم، أطــر الحمايــة مــن المســائلة القانوني الحفــاظ علــى أو بن  )3
التــي تمكــن مــن تحقيــق الاتصــال علــى الإنترنــت. وهــذا الأمــر مهــم للوظائــف التــي تســاعد علــى عمــل 
الإنترنــت، وأيضــاً للوظائــف التــي تتعامــل بشــكل مباشــر مــع اتصــالات المســتخدمين، مثل اســتضافة 

وعــرض المحتــوى. بــدون هــذه الحمايــة، لــن تتمكــن الإنترنــت مــن أن تكــون وســيط للإتصــال.
حمايــة الكيانــات التــي تقــدم وظائــف لتنظيــم وإدارة المحتــوى الــذي ينشــئه المســتخدم مــن   )4
المســائلة القانونيــة. فــإن حجــم الإنترنــت يتطلــب التنظيــم والإدارة. وبتوافــر الشــفافية الملائمــة، 
فــإن الكيــان الــذي يقــوم باســتضافة المحتــوى الــذي ينشــئه المســتخدم يمكــن أن يتمكــن مــن تطبيــق 

كل أنــواع التنظيــم والإدارة دون الخــوف مــن المســائلة.
العمــل مــع أصحــاب المصلحــة علــى الإنترنــت )بمــا فــي ذلــك المجتمــع المدنــي، والمجتمعــات   )٥
ــة  ــة مقترح ــن سياس ــت« م ــر الإنترن ــم تأث ــل »تقيي ــن( لعم ــال، والمواطني ــة، والأعم ــة والفني الأكاديمي
أو  الإنترنــت  الممكنــة علــى  الأثــار  أو  المقصــودة  الممكنــة غيــر  العواقــب  للمســاعدة فــي فهــم 

مســتخدميها.
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تعمــل جمعيــة الإنترنــت حثيثــا مــع الحكومــات علــى مســتوى العالــم للمســاعدة فــي تطويــر إ

السياســات التــي تتنــاول المشــكلات الاجتماعيــة مــع الاســتمرار فــي دعــم الإنترنــت. نعمــل 
علــى دعــم تطــور الإنترنــت كبنيــة تحتيــة فنيــة عالميــة، ومصــدر لإثــراء حيــاة الشــعوب، وقــوة 
للخيــر فــي المجتمــع. نرحــب بمناقشــات الفــرص والتحديــات والمشــكلات التــي تواجــه صنــاع 

السياســات فــي النظــام البيئــي للإنترنــت.
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ملـــــــحق أ –
وظائف الوسطاء

يناقــش هــذا الملحــق الخــاص بـــ »إطــار السياســة لوظائــف الوســاطة 
علــى الإنترنــت«  )»إطــار السياســات«( بالتفصيــل مجموعــة وظائــف 
الوســاطة اللازمــة لحركــة الاتصــالات عبــر الإنترنــت، حيــث يطــرح نهجــاً 

ــف. ــك الوظائ ــن تل ــكل م ــا ل ــى به ــات الموص للسياس

المســئولية  مــن  الوســطاء  حمايــة  علــى  الأساســي  التركيــز  ينصــب 
ــار  ــن إط ــم 4.3 م ــي القس ــح ف ــو موض ــا ه ــك، وكم ــع ذل ــة. وم القانوني
السياســات،  هنــاك أيضًــا سياســات أخــرى يمكــن تطبيقهــا تتنــاول 
قوانيــن  مثــل  الوســاطة،  بوظائــف  المتعلقــة  السياســات  مخــاوف 

المســتهلك. وحمايــة  الخصوصيــة 

وللمســاعدة فــي تنظيــم هــذا النهــج مــن السياســات الموصــى بهــا، 
أقســام  ثمانيــة  فــي  الصلــة  ذات  الوســاطة  وظائــف  بتجميــع  قمنــا 

منفصلــة )كمــا هــو موضــح فــي جــدول المحتويــات(.

7٢      إطــار السياســة القســم 4.3، المبــادئ القانونيــة والسياســية المحــددة التــي يمكــن تطبيقهــا علــى 
وظائــف الوســاطة دون تقويــض اتصــالات الإنترنــت.
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1   نقل حزم اًلبياناتإ

يصــف هــذا القســم وظائــف الوســاطة الأساســية والتأسيســية الخاصــة بنقــل اتصــالات الإنترنــت - 
نقــل البيانــات ســلكياً أو لاســلكيًا.

·       يصف اًلقسم 1.1  وظيفة توفير وسيط لاتصالات الإنترنت.
·       يصف اًلقسم 1.2  وظيفة توفير مسار اتصال عبر الوسيط.

 ·       يصــف اًلقســم 1.3  وظيفــة توفيــر الخدمــات الأساســية  أو خدمات الترانزيــت التي تتيح لمقدمي 
خدمــة الوصــول إلــى الإنترنــت )المعروفيــن أيضًــا باســم مقدمــي خدمــات الإنترنــت( القــدرة علــى 

إرســال واســتلام الحركــة عبــر الإنترنــت.
·       يصــف اًلقســم 1.4  وظيفــة تزويــد مقدمــي خدمــات الإنترنــت بالقــدرة علــى تبــادل الحركــة محليًــا 

بــدلًا مــن اســتخدام مقدمــي الخدمــات الأساســية أو الترانزيت.
·       يصف اًلقسم 1.5   وظيفة توفير الوصول إلى الإنترنت إلى نقطة النهاية )جهاز المستخدم(. 

وسيط اًلاتصالات )اًلسلكية واًللاسلكية(  1.1

 .)IP( ــت ــول الإنترن ــبكة بروتوك ــزم ش ــل ح ــم نق ــالات لدع ــائط الاتص ــر وس ــة: توفي ــف اًلوظيف وص
تســتخدم وســائط الاتصــالات فــي كل جــزء مــن الإنترنــت، بــدءًا مــن الاتصــال بالمنــزل أو الجهــاز 
المحمــول، وحتــى مقدمــي خدمــات الشــبكات »الأساســية »backbone« وحتــى مــا تحــت المحيطــات. 

ــت. ــالات الإنترن ــط اتص ــى لأبس ــة حت ــيطة ضروري ــة الوس ــذه الوظيف ــر ه تعتب

اًعتبــاراًت فنيــة وعمليــة: يمكــن نقــل حــزم بروتوكــول الإنترنــت عبــر »ســلك« وعبــر الهــواء وحتــى 
عبــر الفضــاء باســتخدام بروتوكــولات الشــبكات المختلفــة الخاصة بالوســيط. يمكن أن تكون وســائط 
الاتصــالات مملوكــة أو مؤجــرة لمقــدم مســار اتصــالات بروتوكــول الإنترنــت )انظــر القســم 1.٢ أدنــاه( 
وقــد تحمــل حركــة أخــرى غيــر حــزم بروتوكــول الإنترنــت فقــط. علــى ســبيل المثــال، يمكــن اســتخدام 
ــا  ــت وجزئيً ــول الإنترن ــة بروتوك ــا لحرك ــاء جزئيً ــت الم ــة تح ــاف ضوئي ــل ألي ــى كاب ــودة عل ــعة الموج الس
لبروتوكــولات نقــل البيانــات الخاصــة الأخــرى. تتضمــن أمثلــة وســائط الاتصــالات: الــكابلات البحريــة؛ 

النحــاس، المحوريــة، الأليــاف إلــى المنــزل؛ لاســلكي عبــر طيــف الراديــو المرخــص أو غيــر المرخــص.  
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وســائل  مقدمــو  يتحمــل  أن  ينبغــي  لا 
الاتصــال المســئولية عــن المحتــوى الــذي يمــر 

بهــم. الخاصــة  الاتصــالات  وســائل  عبــر 

المســائلة  مــن  الحمايــة  توفيــر  بــدون 
وســائط  مقدمــو  يشــعر  القانونيــة، 
تحملهــم  بشــأن  بالقلــق  الاتصــالات 
ــر وســائط  مســئولية المحتــوى الــذي يمــر عب
يقومــون  وقــد  بهــم.  الخاصــة  الاتصــالات 
الخاصــة  الوســائط  عبــر  الوصــول  بتقييــد 
بهــم إلــى المحتــوى إلــى عــدد صغيــر فقــط 
مســبقًا.  فحصهــا  تــم  التــي  المصــادر  مــن 
وهــذا مــن شــأنه أن يقلــل بشــكل كبيــر مــن 
مصــادر ونــوع المحتــوى الــذي يتــم نقلــه عبــر 
وســائل الاتصــال ويعيــق قــدرة الأفــراد علــى 
ــيؤدي  ــه س ــا أن ــت. كم ــر الإنترن ــاركة عب المش
شــبكات  إلــى  الإنترنــت  تجزئــة  إلــى  أيضًــا 

مختلفــة. محتــوى 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

مسار اًتصالات بروتوكول اًلإنترنت  2.1
وصــف اًلوظيفــة: إرســال واســتقبال حــزم شــبكة بروتوكــول الإنترنــت )IP( عبــر نظــام تبديــل 
حــزم الشــبكة مــن خلال واحــدة أو أكثــر مــن وســائط الاتصــالات. تتضمــن هــذه الوظيفــة اتصــالات 
ــبكة  ــى ش ــرف عل ــى الط ــرف إل ــن الط ــال م ــم الاتص ــم 1.٥(. يت ــي القس ــاه ف ــش أدن ــر )يناق ــل الأخي المي
الإنترنــت عــن طريــق اجتيــاز مســارات اتصــالات مترابطــة )الانتقــال مــن شــبكة إلــى أخــرى(. تُســتخدم 
مســارات اتصــالات بروتوكــول الإنترنــت، مثــل وســائط الاتصــالات )الموصوفــة أعلاه(، فــي كل 
جــزء مــن الإنترنــت. توفــر شــبكة بروتوكــول الإنترنــت حركــة بروتوكــول الإنترنــت دون أن يعــرف 
العميــل بالضــرورة مســارات الاتصــالات التــي ســيتم أو يتــم اســتخدامها بالفعــل. تعــد هــذه الوظيفــة 
لأبســط  حتــى  ضروريــة  الإنترنــت  بروتوكــول  اتصــالات  مســار  توفيــر  فــي  المتمثلــة  الوســيطة 

ــت.  ــر الإنترن ــالات عب الاتص

ــة وعمليــة: إن مســارات اتصــالات بروتوكــول الإنترنــت الرئيســية بيــن شــبكات  اًعتبــاراًت فن
الكمبيوتــر الكبيــرة المترابطــة بشــكل اســتراتيجي وأجهــزة التوجيــه الأساســية علــى الإنترنــت تعــرف 
كليــة باســم الشــبكة الأساســية للإنترنــت )كمــا هــو موضــح فــي القســم 1.3 أدنــاه(. عــادة مــا تســتخدم 
ــرددي  ــاق الت ــر النط ــة لتوفي ــاف الضوئي ــارات( كابلات الألي ــم المس ــة باس ــارات )المعروف ــذه المس ه
الكبيــر، والســرعة، و الخفــوت المحــدود للإشــارة. غالبًــا مــا تكــون الشــبكات المشــاركة فــي الشــبكات 
الرئيســية للإنترنــت طرفــاً فــي اتفاقيــات تناظــر مــع الشــبكات المجــاورة للتواصــل ونقــل حركــة 
ــع  ــى دف ــي، إل ــتخدم النهائ ــى المس ــرب إل ــك الأق ــة تل ــبكات، وخاص ــض الش ــر بع ــد تضط ــت. ق الإنترن

ــى الإنترنــت. تكاليــف الترانزيــت لنقــل حركــة المــرور الخاصــة بهــا إل
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خدمــات  مقدمــو  يتحمــل  أن  ينبغــي  لا 
الإنترنــت  بروتوكــول  اتصــالات  مســارات 
الإنترنــت(  بروتوكــول  شــبكة  )خدمــات 
مســئولية المحتــوى الــذي يمر عبر شــبكاتهم.

مســارات  مقدمــي  مطالبــة  ينبغــي  لا 
بمراقبــة  الإنترنــت  بروتوكــول  اتصــالات 
واعتــراض محتــوى حركــة الإنترنــت الخاصــة 

. م لمســتخد با

المســائلة  مــن  الحمايــة  توفيــر  بــدون 
خدمــات  مقدمــي  سيشــعر  القانونيــة، 
شــبكات بروتوكــول الإنترنــت بالقلــق بشــأن 
تحملهــم مســئولية المحتــوى الــذي يمــر مــن 
خلال شــبكاتهم. ونتيجــة لذلــك، قــد يقيــدون 
الوصــول إلــى مســارات اتصالاتهــم للمحتــوى 
إلــى عــدد صغيــر فقــط مــن المصــادر التــي تــم 
فحصهــا مســبقًا. وفــي أقصــى حالاتــه، قــد 
يــؤدي الافتقــار إلــى الحمايــة مــن المســئولية 
إلــى تقييــد اســتخدام الإنترنــت للمحتــوى الــذي 
الشــركات  مــن  صغيــر  عــدد  مــن  بثــه  يتــم 
ويمنــع الأفــراد مــن القــدرة علــى مشــاركة 
مــن  الــذي  الأمــر  بهــم،  الخــاص  المحتــوى 
طبيعــة  كبيــر  حــد  إلــى  يقــوض  أن  شــأنه 

عالميــاً. والمتصلــة  المفتوحــة  الإنترنــت 

ــراض  ــة أو اعت ــؤدي مراقب ــل أن ت ــن المحتم م
محتــوى حركــة المرور عبــر مســارات اتصالات 
بروتوكــول  )شــبكات  الإنترنــت  بروتوكــول 
ــرعة  ــي س ــديد ف ــاض ش ــى انخف ــت( إل الإنترن
وموثوقيــة الاتصــالات عبــر هــذه المســارات. 
أنهــا تنتهــك توقعــات المســتخدمين  كمــا 
بشــأن الســرية والأمــان والخصوصيــة. يعتبــر 
ــة  ــت أن المراقب ــة الإنترن ــل هندس ــق عم فري
الإنترنــت  بروتوكــول  لشــبكات  الشــاملة72 

ــع. ــن الداف ــر ع ــض النظ ــا، بغ ــل هجومً تمث

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

7٢     »المراقبــة الشــاملة هــي هجــوم«، فريــق عمــل هندســة الإنترنــت، أفضــل الممارســات الحاليــة RFC ،188 7٢٥8، مايــو ٢٠٢4، متــاح علــى 
https://datatracker.ietf.org/doc/html/rfc7٢٥8

اًلشبكات اًلأساسية وشبكات اًلتراًنزيت   3.1
وصــف اًلوظيفــة: توفيــر نــوع محــدد مــن مســارات اتصــالات بروتوكــول الإنترنــت المعروفــة باســم 
الشــبكات الأساســية أو شــبكات الترانزيــت. تتصــل هــذه الشــبكات ببعضهــا البعــض وتجمــع حركــة 
الإنترنــت مــن شــبكات بروتوكــول الإنترنــت الأخــرى، مثــل مقدمــي الوصــول إلــى الميــل الأخيــر. ومــن 
خلال القيــام بذلــك، فإنهــا تســمح بتدفــق حركــة بروتوكــول الإنترنــت للاتصــال بجميــع الأجــزاء الأخــرى 
مــن الإنترنــت. تعتبــر هــذه الوظيفــة الوســيطة ضروريــة لتســهيل حتــى الاتصــالات الأساســية عبــر 

الإنترنــت.
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ــبكة إ ــية أو ش ــبكة الرئيس ــات الش ــو خدم ــد مقدم ــا يتواج ــادة م ــة: ع ــة وعملي ــاراًت فني اًعتب

الترانزيــت فــي المناطــق الجغرافيــة التــي تحتــوي علــى الطلــب الأعلــى، والتــي يكــون تجميــع 
حركــة الإنترنــت فيهــا أكثــر كفــاءة. تعــد هــذه الشــبكات ضروريــة لنقــل حركــة الإنترنــت مــن 
وإلــى مقدمــي خدمــات الإنترنــت والأطــراف الأخــرى التــي تبــدأ عندهــم الخدمــة إلــى مقدمــي 

خدمــات الإنترنــت والأطــراف الأخــرى عنــد الوجهــة.

لا ينبغــي أن يتحمــل مقدمــو خدمات الشــبكة 
الأساســية أو شــبكة الترانزيــت المســئولية 

عــن المحتــوى الــذي يمــر عبــر شــبكاتهم.

الخدمــات  مقدمــي  مطالبــة  ينبغــي  لا 
اعتــراض  أو  بمراقبــة  والعبــور  الرئيســية 

المســتخدم. مــرور  حركــة  محتــوى 

المســائلة  مــن  الحمايــة  توفيــر  بــدون 
خدمــات  مقدمــي  سيشــعر  القانونيــة، 
شــبكات بروتوكــول الإنترنــت بالقلــق بشــأن 
تحملهــم مســئولية المحتــوى الــذي يمــر مــن 
خلال شــبكاتهم. ونتيجــة لذلــك، قــد يقيــدون 
الوصــول إلــى مســارات اتصالاتهــم للمحتــوى 
إلــى عــدد صغيــر فقــط مــن الشــبكات. والذي 
مــن شــأنه أن يقــوض القــدرة علــى الوصــول 
العالــم  مســتوى  علــى  المعلومــات  إلــى 
ويقلــل مــن قــدرة الأفــراد علــى التواصــل عبــر 

الإنترنــت.

الشــبكة  خدمــات  توفيــر  وظيفــة  تعمــل 
الترانزيــت علــى نقــل  أو شــبكة  الأساســية 
كميــات كبيــرة مــن الحركــة عبــر الإنترنــت بأكبر 
قــدر ممكــن مــن الكفــاءة. لــن تكــون شــبكة 
الإنترنــت تتســم بالموثوقيــة أو الأمــن إذا قــام 
مقدمــو هــذه الخدمــات بمراقبــة أو اعتــراض 

ــا. ــي ينقلونه ــرور الت ــة الم ــوى حرك محت

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

4.1    تبادل حركة اًلإنترنت
وصــف اًلوظيفــة: توفيــر موقــع فعلــي لشــبكات بروتوكــول الإنترنــت المتعــددة وشــبكات توصيــل 
المحتــوى لتبــادل الحــزم. تعتبــر هــذه الوظيفــة الوســيطة ضروريــة للحصــول علــى إنترنــت فعــال 
ــادل  ــادل الإنترنــت، يمكــن لمقدمــي خدمــة الإنترنــت تب وقــوي وموثــوق وآمــن. باســتخدام نقطــة تب
ــية أو  ــبكة الرئيس ــر الش ــض عب ــم البع ــرور لبعضه ــة الم ــال حرك ــن إرس ــدلًا م ــا ب ــت محليً ــة الإنترن حرك

مقــدم خدمــات الترانزيــت.
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اًعتبــاراًت فنيــة وعمليــة: نقــاط تبــادل الإنترنــت هــي مواقــع ماديــة وعــادة محايــدة تتصــل إ

مــن خلالهــا شــبكات محليــة مختلفــة لتبــادل حركــة الإنترنــت، بالإضافــة إلــى مقدمــي خدمات 
ــة.  ــب الحاج ــت، حس ــادل الإنترن ــة تب ــي نقط ــاركين ف ــت المش ــية أو الترانزي ــبكة الأساس الش
تقــوم نقــاط تبــادل الإنترنــت بإنشــاء مســارات أقصر وأســرع وأكثــر مباشــرة لحركــة الإنترنت. 
وهــي توفــر بــديلًا أقــل تكلفــة وأقــل فــي زمــن التأخــر بــدلًا مــن الاضطــرار إلــى توجيــه حركــة 
ــادل  ــاط تب ــي نق ــت ف ــة الإنترن ــادل حرك ــؤدي تب ــة. ي ــبكات الدولي ــر الش ــة عب ــت المحلي الإنترن

الإنترنــت إلــى تقصيــر مســار العبــور وتحســينه، ممــا يقلــل مــن زمــن التأخــر والتكلفــة.

لا ينبغــي أن تتحمــل نقــاط تبــادل الإنترنــت 
عبــر  يمــر  الــذي  المحتــوى  عــن  المســئولية 

شــبكاتهم.

بــخلاف أغــراض إدارة الحركــة، ينبغــي إعفــاء 
عمليــات التبــادل مــن مراقبــة محتــوى حركــة 
المــرور التــي تمــر أو يتــم اعتراضهــا مــن خلال 

هــذا التبــادل.

لا يجــب أن يُطلــب مــن نقــاط تبــادل الإنترنت 
اعتــراض أو فلتــرة أو مراقبــة حركــة المــرور 

التــي تمــر عبــر التبــادل.

المســائلة  مــن  الحمايــة  توفيــر  بــدون 
القانونيــة، مــن المحتمــل ألا يوجــد مــن يرغــب 
فــي العمــل أو المشــاركة فــي نقطــة تبــادل 
حركــة المــرور علــى الإنترنــت. ســتكون حركــة 
وســترتفع  وأبطــأ،  فعالــة  غيــر  المســارات 
التكاليــف، وســيكون الإنترنــت أقــل تكلفــة 

واســتدامة. ومرونــة 

إن مطالبــة مقدمــي خدمــة الإنترنــت بفحــص 
محتــوى معيــن أو البحــث عنــه مــن شــأنه أن 
يثنــي مقدمــي خدمــة الإنترنــت عن المشــاركة 
المســتخدمين  اتصــالات  بأمــن  ويضــر 
وخصوصيتهــم. ومثــل هــذا النهــج مــن شــأنه 
ويعــوق  الإنترنــت،  فــي  الثقــة  يقــوض  أن 

التبــادل الفعــال لحركــة الإنترنــت.

غالبًــا مــا تتــم مشــاركة وظيفــة توفيــر تبــادل 
الإنترنــت بيــن العديــد مــن مقدمــي مســارات 
مقدمــي  أو  الإنترنــت  بروتوكــول  اتصــالات 
ــن  ــت. وم ــول الإنترن ــبكة بروتوك ــات ش خدم
تســتخدم  التــي  الشــبكات  تثــق  أن  المهــم 
وجــود  عــدم  فــي  الإنترنــت  تبــادل  نقطــة 
مراقبــة أو اعتــراض لمحتــوى الحركــة الخاصــة 
القيــام  فــي  تتــردد  قــد  ذلــك،  بــخلاف  بهــا. 
يريــدون أن  التبــادل لأن عملائهــا لا  بذلــك 

تتــم مراقبــة اتصالاتهــم.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها
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5.1    اًتصالات اًلميل اًلأخير للوصول للإنترنت )اًلميل اًلأخير(إ

وصــف اًلوظيفــة: تقديــم خدمــة الوصــول للإنترنــت، والــذي يشــار إليــه غالبًــا باســم » وصــول الميــل 
الأخيــر« إلــى المســتخدمين النهائييــن )وأجهزتهــم(. هــو نــوع محــدد مــن مســار اتصــالات بروتوكــول 
نقــل حركــة  تتضمــن  التــي  الوظيفــة،  تعتبــر هــذه  أعلاه(.   1.٢ القســم  )الموصــوف فــي  الإنترنــت 

ــت. ــالات الإنترن ــط اتص ــى لأبس ــة، حت ــي ضروري ــتخدم النهائ ــى المس ــن وإل ــت م ــول الإنترن بروتوك

اًعتبــاراًت فنيــة وعمليــة: يمكــن توفيــر الوصــول إلــى الإنترنــت للمســتخدمين النهائييــن مــن خلال 
وســيلة اتصــال واحــدة أو أكثــر، بمــا فــي ذلــك خــط الاشــتراك الرقمــي )DSL(، الــكابلات والاتصــالات 
اللاســلكية والمحمولــة والأليــاف الضوئيــة والأقمــار الصناعيــة. غالبًــا مــا يتــم توفيــر الوصــول إلــى 
ــن  ــتخدمين النهائيي ــض المس ــن بع ــاري، ولك ــت )ISP( التج ــة الإنترن ــدم خدم ــن خلال مق ــت م الإنترن
يصلــون إلــى الإنترنــت مــن خلال شــبكة مجتمعيــة. مــن الناحيــة الفنيــة، لا يختلــف الوصــول إلــى الميــل 
الأخيــر عــن مســارات اتصــالات بروتوكــول الإنترنــت الأخــرى، ولكــن غالبًــا مــا يتــم التعامــل معــه 
بشــكل مختلــف فــي بعــض الدوائــر القضائيــة بســبب اللوائــح الســابقة لمقدمــي خدمــات الاتصــالات 

ــن. ــتخدمين النهائيي للمس

لا يجــب أن يتحمــل مقدمــو خدمــة الوصــول 
النهائييــن  المســتخدمين  إلــى  للإنترنــت 
عبــر  يمــر  الــذي  المحتــوى  عــن  المســئولية 

. تهم شــبكا

المســائلة  مــن  الحمايــة  توفيــر  بــدون 
القانونيــة، يشــعر مقدمــو الخدمــة بالقلــق 
بشــأن تحملهــم مســئولية المحتــوى الــذي 
ونتيجــة  ويســتقبلونه.  عملاؤهــم  يرســله 
لذلــك، قــد يقومــوا بتقييــد المحتــوى الــذي 
الوصــول  النهائييــن  للمســتخدمين  يمكــن 
إليــه أو نقلــه عبــر الإنترنــت. وقــد يحاولــون 
والتــي  والتحميــل  للتنزيــل  فلاتــر  فــرض 
وخصوصيــة  أمــن  تقويــض  شــأنها  مــن 
علاوة  الإنترنــت.  اســتخدام  أثنــاء  عملائهــم 
علــى ذلــك، ومــن أجــل الحــد مــن مخاطــر 
ــو  ــوم مقدم ــح أن يق ــن المرج ــئولية، م المس
مفــرط،  بشــكل  المحتــوى  بحظــر  الخدمــة 
النهائييــن  المســتخدمين  ســيمنع  ممــا 
مــن مشــاركة المحتــوى القانونــي جيــد عبــر 
ســيتم  الحمايــة،  هــذه  وبــدون  الإنترنــت. 
تقويــض شــبكة الإنترنــت الآمنــة والموثوقــة 

عالميًــا. والمتصلــة 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها
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ينبغــي   ، الحركــة  إدارة  أغــراض  بــخلاف 
للإنترنــت  الوصــول  خدمــة  مقدمــي  إعفــاء 
للمســتخدمين النهائييــن مــن مراقبة محتوى 
الحركــة التــي تمــر أو يتــم اعتراضهــا مــن خلال 

هــذا التبــادل.

إلــى  للوصــول  الأساســية  المبــادئ  أحــد 
باســم  يوصــف  مــا  عــادة  )الــذي  الإنترنــت 
»حياديــة الشــبكة«( هــو أن مقدمــي خدمــة 
يقومــوا  أن  يجــب  الإنترنــت  إلــى  الوصــول 
بتقديــم خدمــة الوصــول إلــى الإنترنــت بغــض 
النظــر عــن المحتــوى الــذي يتــم نقلــه عبــر 
خدمــات  مقدمــو  يتبــع  لــم  إذا  شــبكاتهم. 
للمســتخدمين  الإنترنــت  إلــى  الوصــول 
بتطبيــق  وقامــوا  المبــدأ،  هــذا  النهائييــن 
المحتــوى،  علــى  اعتمــادًا  مختلــف  وصــول 
خاصيــة  ينتهــك  أن  شــأنه  مــن  هــذا  فــإن 
أنهــا  وهــي  للإنترنــت،  الأهميــة  بالغــة 
شــبكة ذات أغــراض عامــة )انظــر أســلوب 
تعريــف   ، الشــبكات  تكويــن  فــي  الإنترنــت 
الخصائــص الهامــة للإنترنــت73  وقــد يقــوم 
بتقييــد  أيضًــا  النهائيــون  المســتخدمون 
كيفيــة تواصلهــم عبــر الإنترنــت، خوفًــا مــن 

اتصالاتهــم. مراقبــة 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

https:// ــاح علــى ــد الخصائــص الأساســية للإنترنــت«، ســبتمبر ٢٠٢٠، مت ــة الإنترنــت، »أســلوب الإنترنــت فــي تكويــن الشــبكات، تحدي 73       جمعي
.IWN-IIAT-Defining-the-critical-properties-of-the-Internet.pdf/٠9/٢٠٢٠/www.internetsociety.org/wp-content/uploads

https://www.internetsociety.org/wp-content/uploads/2020/09/IWN-IIAT-Defining-the-critical-properties-of-the-Internet.pdf
https://www.internetsociety.org/wp-content/uploads/2020/09/IWN-IIAT-Defining-the-critical-properties-of-the-Internet.pdf
https://www.internetsociety.org/wp-content/uploads/2020/09/IWN-IIAT-Defining-the-critical-properties-of-the-Internet.pdf
https://www.internetsociety.org/wp-content/uploads/2020/09/IWN-IIAT-Defining-the-critical-properties-of-the-Internet.pdf
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 2     اًلتوجيه واًلوظائف اًلمساعدة اًلتيإ

تسهل اًتصالات اًلإنترنت

)IP( 2.1        تخصيص عنواًن بروتوكول اًلإنترنت

للشــبكات  الإنترنــت  لبروتوكــول  نوعهــا  مــن  فريــدة  عناويــن  تخصيــص  اًلوظيفــة:  وصــف 
والمســتخدمين. تعتبــر هــذه الوظيفــة الوســيطة ضروريــة حتــى لأبســط اتصــالات الإنترنــت لأن كل 
مســار اتصــالات عبــر الإنترنــت بحاجــة إلــى نقطــة بدايــة ووجهــة، بالإضافــة إلــى »القفــزات« الوســيطة، 

ــدة. ــت الفري ــول الإنترن ــن بروتوك ــطة عناوي ــا بواس ــد كل منه ــم تحدي ــي يت الت
 

 IPv4 اًعتبــاراًت فنيــة وعمليــة: يتــم تفويــض عناويــن الإصــدار الرابــع مــن بروتوكــول الإنترنــت
والإصــدار الســادس مــن بروتوكــول الإنترنــت IPv6 )المعروفيــن أيضًــا باســم مــوارد أرقــام الإنترنــت( 
)RIRs(74مــن  الإقليميــة  الإنترنــت  ســجلات  إلــى   )IANA( المخصصــة  الإنترنــت  أرقــام  هيئــة  مــن 
ــجلات  ــب مناطــق س ــة. تقــوم مكات ــت الرقمي ــق ســجلات الإنترن ــي مناط ــص العــادل ف ــل التخصي أج
شــبكات  لمقدمــي  الإنترنــت  بروتوكــول  عناويــن  بتخصيــص  المنطقــة  داخــل  الرقميــة  الإنترنــت 
ــب  ــوم مكات ــدول، تق ــض ال ــي بع ــات. ف ــن المنظم ــن م ــتخدمين النهائيي ــت والمس ــول الإنترن بروتوك
ســجل الإنترنــت الإقليمــي أيضًــا بتخصيــص عناويــن بروتوكــول الإنترنــت لســجلات الإنترنــت الوطنيــة. 
إن هيئــة أرقــام الإنترنــت المخصصــة وســجلات الإنترنــت الإقليميــة هــي منظمــات غيــر ربحيــة تديرهــا 
 RIR عمليــات أصحــاب المصلحــة المتعدديــن للشــبكات والمســتخدمين حــول العالــم. تشــمل مكاتــب
الهــادئ  والمحيــط  آســيا  شــبكة  معلومــات  يا،75ومركــز  الخمسة AfriNIC في أفريق 
)APNIC(7٦، والســجل الأمــريكي لأرقــام الإنترنــت )ARIN(77، وســجل عناويــن الإنترنــت فــي أمريــكا 
ــي  ــت الإقليم ــجل الإنترن ــبكة س ــيق ش ــز تنس ــي )LACNIC(78،  ومرك ــر الكاريب ــة البح ــة ومنطق اللاتيني

.7٩)RIPE NCC( لأوروبــا والشــرق الأوســط وأجــزاء مــن آســيا الوســطى

يصــف هــذا القســم وظائــف الوســاطة المختلفــة المرتبطــة بالعنونــة والتوجيــه، 
والتــي تعتبــر ضروريــة للحصــول علــى إنترنــت فعــال وقــوي وموثــوق وآمــن.

/https://www.nro.net/about/rirs        74
/https://www.afrinic.net        7٥
/https://www.apnic.net        76

/https://www.arin.net        77
/https://www.lacnic.net        78

/https://www.ripe.net       79

https://www.nro.net/about/rirs/
https://www.nro.net/about/rirs/
https://www.afrinic.net/
https://www.arin.net/
https://www.arin.net/
https://www.apnic.net/
https://www.apnic.net/
https://www.lacnic.net/
https://www.lacnic.net/
https://www.ripe.net/
https://www.ripe.net/
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لا ينبغــي أن يتحمــل مقدمــو خدمــة تخصيص 
عناويــن بروتوكــول الإنترنــت المســئولية عــن 

المحتــوى الــذي يمــر عبــر شــبكاتهم.

لا ينبغــي أن تكــون خدمــات تخصيــص عنــوان 
بروتوكــول الإنترنــت مســئولة عــن التحكــم 
فــي المحتــوى غيــر القانونــي أو غيــر المرغــوب 

فيــه علــى الإنترنــت.

بــدون توفيــر الحماية من المســائلة القانونية، 
قــد يفــرض مقدمــو خدمــة تخصيــص عناوين 
بروتوكــول الإنترنــت، الذيــن يخشــون تحمــل 
المســئولية عــن المحتــوى الــذي يتــم التواصل 
بــه باســتخدام عناويــن بروتوكــول الإنترنــت 
التــي قامــوا بتخصيصهــا، قيــوداً شــديدة علــى 
بروتوكــول  عناويــن  لهــم  يخصصــون  مــن 
الإنترنــت والشــروط التــي يتــم بموجبهــا ذلك. 
وهــذا مــن شــأنه أن يــؤدي إلــى تقليــص حجــم 
الإنترنــت ومنــع العديــد مــن المســتخدمين 

مــن القــدرة علــى التواصــل عبــر الإنترنــت.

عــادة مــا يتــم مشــاركة عناويــن بروتوكــول 
نهائــي  مســتخدم  مــن  أكثــر  بيــن  الإنترنــت 
ويمكــن إعــادة تعيينهــا لمســتخدمين آخريــن 
فــي نفــس البلــد أو بلــد آخــر. وبالمثــل، غالبًــا ما 
يتــم مشــاركة عناويــن بروتوكــول الإنترنــت 
بيــن أكثــر مــن مضيــف للمحتــوى. إن التدخــل 
ــت  ــول الإنترن ــن بروتوك ــص عناوي ــي تخصي ف
ــدد  ــوى يه ــي المحت ــم ف ــتخدامها للتحك أو اس
مــن  مباشــر  بشــكل  المســتخدمين  بمنــع 
عــن  فــضلًا  القانونــي،  المحتــوى  مشــاركة 
منــع مضيفــي المحتــوى مــن إتاحــة المحتــوى 

ــت. ــى الإنترن ــي عل القانون

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

2.2        تخصيص رقم اًلنظام اًلمستقل

وصــف اًلوظيفــة: تخصيــص أرقــام فريــدة مــن نوعهــا لمجموعــة مــن شــبكات بروتوكــول الإنترنــت 
التــي يديرهــا مشــغل شــبكة واحــد أو أكثــر )مقدمــو مســارات الاتصــال عبــر شــبكات بروتوكــول 
الإنترنــت، كمــا هــو موضــح فــي القســم 1.٢ أعلاه( والتــي لديهــا سياســة توجيــه خارجيــة واحــدة 
 )AS( ــتقل ــام المس ــم النظ ــبكات باس ــن الش ــة م ــذه المجموع ــل ه ــى مث ــار إل ــوح. يش ــددة بوض ومح
والرقــم الفريــد الــذي يحددهــا هــو رقــم النظــام المســتقل )ASN(. تتماثــل هــذه الوظيفــة مــع وظيفــة 
ــة  ــه حرك ــام توجي ــن نظ ــم م ــزء مه ــي ج ــة أعلاه(. ه ــت )الموضح ــول الإنترن ــوان بروتوك ــص عن تخصي
الإنترنــت والــذي يتــم اســتخدامه للمســاعدة فــي تحديــد مســارات الاتصــال المســتخدمة لتوجيــه حركــة 

ــت. الإنترن
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اًعتبــاراًت فنيــة وعمليــة: يتــم تفويــض أرقــام النظــام المســتقل مــن هيئــة أرقــام الإنترنــت إ

ــجلات  ــوم س ــا. تق ــي مناطقه ــص ف ــة للتخصي ــت الإقليمي ــجلات الإنترن ــى س ــة إل المخصص
الإنترنــت الإقليميــة بتخصيــص أرقــام النظــام المســتقل لــكل مــن مقدمي شــبكة بروتوكول 
الإنترنــت والمســتخدمين  النهائييــن مــن المنظمــات. راجــع القســم ٢.1 أعلاه »الاعتبــارات 
الفنيــة والعمليــة« لمزيــد مــن المعلومــات حــول هيئــة أرقــام الإنترنــت المخصصــة وســجلات 
الإنترنــت الإقليميــة. تتســم شــبكات رقــم النظــام المســتقل بالتنــوع، فبعضهــا معقــد 
للغايــة، ويتكــون مــن شــبكات ومســتخدمين مســتقلين متعدديــن، وبعضهــا أكثــر بســاطة.

لا ينبغــي أن يتحمــل مقدمــو خدمــة تخصيص 
عــن  المســئولية  المســتقل  النظــام  رقــم 
المحتــوى الــذي يتــم إرســاله عبــر أرقــام النظام 

ــا. ــوا بتخصيصه ــي قام ــتقل الت المس

لا ينبغــي أن يتحمــل مقدمــو خدمــة تخصيص 
رقــم النظــام المســتقل مســئولية التحكــم 
فــي المحتــوى غيــر القانونــي أو غيــر المرغــوب 

فيــه علــى الإنترنــت.

المســائلة  مــن  الحمايــة  توفيــر  بــدون 
خدمــات  مقدمــو  يقــوم  قــد  القانونيــة، 
فقــط  المســتقل  النظــام  رقــم  تخصيــص 
لعــدد  المســتقل  النظــام  رقــم  بتخصيــص 
خدمــات  مقدمــي  كبــار  مــن  جــداً  صغيــر 
وتنــوع  نمــو  مــن  يحــد  قــد  ممــا  الشــبكة، 
المحتمــل  ومــن  الإنترنــت.  علــى  الشــبكات 
ــر  ــلبية وغي ــرة وس ــار خطي ــك آث ــون لذل أن يك
إلــى  والوصــول  الإنترنــت  علــى  متوقعــة 

الإنترنــت.

مــن المرجــح أن يــؤدي التدخــل فــي تخصيــص 
منــع  إلــى  المســتقل  النظــام  رقــم  شــبكة 
مــرور  لحركــة  والفعــال  الموثــوق  التوجيــه 
مــن  الشــبكات  يمنــع  وقــد  الإنترنــت، 
بمنــع  ويخاطــر  الإنترنــت  علــى  المشــاركة 
مــن  المســتخدمين  مــن  واســع  نطــاق 
مشــاركة المحتــوى القانونــي والوصــول إليــه.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

2.3        تسجيل وإداًرة نظام أسماء اًلنطاقات

وصــف اًلوظيفــة: تســهيل تســجيل أســماء النطاقــات وتجديدهــا وإدارتهــا للنشــر فــي نظــام 
أســماء النطاقــات )DNS(. تعــد هــذه الوظيفــة الوســيطة ضروريــة لاتصــالات الإنترنــت التــي تشــمل 
اســتخدام أســماء النطاقــات. أســماء النطاقــات هــي عناويــن »قابلــة للقــراءة مــن قبــل البشــر« 

ــت. ــى الإنترن ــراف عل ــن الأط ــا م ــب وغيره ــع الوي ــوادم ومواق ــبكات والخ للش
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اًعتبــاراًت فنيــة وعمليــة: تكمــن أهميــة أســماء النطاقــات فــي كونهــا تســمح للأشــخاص بالتنقــل إ

عبــر الإنترنــت، بــدلًا مــن تذكــر عناويــن بروتوكــول الإنترنــت مثــل »19٢.٠.٢.1«. يتضمــن تســجيل وإدارة 
ــان  ــع ضم ــن، م ــجلين معتمدي ــن خلال مس ــات م ــماء النطاق ــجيل أس ــات تس ــماء النطاق ــام أس نظ
سلامــة منطقــة نظــام أســماء النطاقــات، والحفــاظ علــى معلومــات خدمــة دليــل بيانــات التســجيل 
ــاً WHOIS(. تتضمــن الإدارة الفعالــة  ــي كانــت تســمى تاريخي ــات الموزعــة RDDS، الت )مجموعــة البيان
لنظــام أســماء النطاقــات ضمــان الامتثــال للسياســات، بمــا فــي ذلــك السياســات المتفــق عليهــا التــي 
وضعهــا المجتمــع العامــل مــن خلال مؤسســة الإنترنــت لتخصيــص الأســماء والأرقــام )ICANN( لـــ 
»gTLDs« )»نطاقــات المســتوى الأعلــى العامــة«(، والسياســات التــي وضعتهــا الهيئــات الوطنيــة لـــ 
»ccTLDs« )»النطاقــات ذات المســتوى الأعلــى لرمــوز البلــدان«( التــي تســيطر عليهــا كل دولــة.80 يتــم 
تنفيــذ هــذه الوظيفــة مــن قبــل منظمــات متعــددة تعمــل بشــكل تعاونــي. ويشــمل ذلــك ســجلات 
نظــام أســماء النطاقــات )التــي تديــر المجــالات ذات المســتوى الأعلــى gTLD وccTLD( والمســجلين 
ــتخدام  ــن اس ــوا م ــى يتمكن ــات حت ــراد أو الكيان ــات للأف ــماء النطاق ــجيل أس ــع تس ــون م ــن يتعامل )الذي

اســم النطــاق علــى الإنترنــت(.

لا ينبغــي أن يتحمــل مقدمــو خدمات تســجيل 
ــئولية  ــات المس ــماء النطاق ــام أس وإدارة نظ
ــه باســتخدام  ــم توصيل ــوى الــذي يت عــن المحت
أو  يســجلونها  التــي  النطاقــات  أســماء 

يديرونهــا.

مــن  الحمايــة  توفيــر  فــي  الفشــل  إن 
نظــام  تســجيل  عــن  القانونيــة  المســائلة 
أســماء النطاقــات ولمقدمــي خدمــات الإدارة 
أســماء  تحــت  المســتضاف  المحتــوى  عــن 
ــه  ــون ل ــح أن يك ــن المرج ــة م ــات معين نطاق
علــى  الأشــخاص  قــدرة  علــى  ســلبي  تأثيــر 
التواصــل  عبــر الإنترنــت.  بــدون الحمايــة مــن 
المســئولية، مــن المرجــح أن يفــرض مقدمــو 
يمكنــه  مــن  علــى  كبيــرة  قيــودًا  الخدمــات 
تســجيل أســماء النطاقــات وكيفية اســتخدام 
أســماء النطاقــات. وقــد يــؤدي ذلــك حتــى إلى 
دفــع المنافســين الأصغــر حجمًــا إلــى الخــروج 
مــن ســوق نظــام أســماء النطاقــات، ممــا 
تكلفــة  مــن  ويزيــد  المنافســة  مــن  يقلــل 

النطاقــات. أســماء  تســجيل 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

8٠    يمكــن للــدول أن تحــدد سياســاتها الخاصــة فيمــا يتعلــق النطاقــات ذات المســتوى الأعلــى لرمــوز البلــدان. وقــد تــم تفويــض تشــغيل بعــض 
النطاقــات ذات المســتوى الأعلــى لرمــوز البلــدان مــن قبــل الدولــة إلــى كيــان خارجــي يخصــص النطاقــات علــى أســاس تجــاري.
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لا ينبغــي أن يُطلــب مــن خدمــات تســجيل 
ــي  ــم ف ــات التحك ــماء النطاق ــام أس وإدارة نظ
المحتــوى غيــر القانونــي أو غيــر المرغــوب فيــه 

علــى الإنترنــت.

أساســيًا  جــزءًا  النطاقــات  أســماء  تشــكل 
مــن كيفيــة تفاعــل الأشــخاص مــع الإنترنــت. 
أســماء  تســجيل  نظــام  كاهــل  إثقــال  إن 
النطاقــات مــن خلال اشــتراط أن يكــون جــزءًا 
مــن ضوابــط المحتــوى مــن شــأنه أن يــؤدي 
ــجيل  ــه تس ــن يمكن ــى م ــود عل ــرض قي ــى ف إل
أســماء النطاقــات ولأي غــرض، ممــا يقلــل 
علــى  الأشــخاص  قــدرة  مــن  كبيــر  بشــكل 

اســتخدام الإنترنــت.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

2.4        نشر نظام أسماء اًلنطاقات

ــماء  ــام أس ــوادم نظ ــى خ ــجلة عل ــات المس ــماء النطاق ــام أس ــات نظ ــر بيان ــة: توفي ــف اًلوظيف وص
ــا  ــات (كم ــماء النطاق ــام أس ــن نظ ــث ع ــة للبح ــات متاح ــون المعلوم ــث تك ــدة بحي ــات المعتم النطاق
تمــت مناقشــته فــي القســم ٢.٥ أدنــاه( مــن قبــل الجميــع علــى الإنترنــت. تعــد وظيفــة الوســيط هــذه 
ضروريــة لاتصــالات الإنترنــت التــي تشــمل اســتخدام أســماء النطاقــات. تغطــي هــذه الوظيفــة أيضًــا 
ــماء  ــام أس ــادم نظ ــى خ ــول إل ــة الوص ــول كيفي ــات ح ــر معلوم ــي توف ــذر« الت ــوادم الج ــغيل »خ )أ( تش
ــى  ــتوى الأعل ــات ذات المس ــة أو النطاق ــى العام ــتوى الأعل ــات المس ــكل نطاق ــد ل ــات المعتم النطاق
لرمــوز البلــدان مــن المســتوى الأعلــى، و )ب( توفيــر نســخ مــن معلومــات خــادم نظــام أســماء 
النطاقــات المعتمــد مــن أجــل المرونــة والموثوقيــة واســتجابات البحــث عــن نظــام أســماء النطاقــات 

الأكثــر كفــاءة.

اًعتبــاراًت فنيــة وعمليــة: نظــام أســماء النطاقــات هــو نظــام هرمــي. يوجــد وســيط لــكل نطــاق 
ــى  ــاق عل ــذا النط ــول ه ــدة ح ــات المعتم ــر المعلوم ــوم بنش ــل .com(، يق ــى )مث ــتوى الأعل ــن المس م
ــؤلاء  ــى ه ــق عل ــا يطل ــادة م ــذر«.  ع ــادم الج ــم »خ ــرف باس ــذي يع ــات وال ــماء النطاق ــام أس ــادم نظ خ
الوســطاء »مشــغلي خــادم الجــذر«81. وهــم عــادةً ســجل نظــام أســماء النطاقــات الــذي فوضتــه 
منظمــة ICANN بوظيفــة إدارة هــذا النطــاق مــن المســتوى الأعلــى. تعتمــد كل اتصــالات الإنترنــت 
ــه الحركــة إلــى  ــى التشــغيل الســليم لوظيفــة نشــر نظــام أســماء النطاقــات لضمــان توجي ــا عل تقريبً
الموقــع الصحيــح علــى الإنترنــت. تعــد سلامــة وموثوقيــة نظــام خــادم نظــام أســماء النطاقــات أمــرًا 
ــات  ــماء النطاق ــام أس ــات نظ ــن معلوم ــخ م ــتخدام نس ــن اس ــت. يمك ــات الإنترن ــة لعملي ــغ الأهمي بال

ــات. ــماء النطاق ــام أس ــرعة نظ ــاءة وس ــين كف ــدة لتحس المعتم

./https://root-servers.org       81
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لا يجــب أن يتحمــل مقدمــو خدمــات نشــر 
عــن  المســئولية  النطاقــات  أســماء  نظــام 
باســتخدام  توصيلــه  يتــم  الــذي  المحتــوى 

ينشــرونها. التــي  النطاقــات  أســماء 

لا يجــب أن يتــم إلــزام خدمــات نشــر نظــام 
المحتــوى  فــي  بالتحكــم  النطاقــات  أســماء 
القانونــي أو غيــر المرغــوب فيــه علــى  غيــر 

الإنترنــت.

إن تعطيــل خدمــات تســجيل وإدارة نظــام 
يلحــق  أن  شــأنه  مــن  النطاقــات  أســماء 
ــن خلال  ــت م ــات الإنترن ــراً بعملي ــرراً مباش ض
تحديــد  علــى  المســتخدمين  قــدرة  تعطيــل 
المحتــوى  التــي تســتضيف  الخــوادم  موقــع 
ــي  ــل مقدم ــم تحمي ــو ت ــرى. ول ــوارد الأخ والم
النطاقــات  أســماء  نظــام  نشــر  خدمــات 
المحتــوى  عــن  القانونيــة  المســئولية 
المســتضاف تحــت أســماء النطاقــات التــي 
تقديــم  عــن  يتوقفــون  فقــد  ينشــرونها، 
أو  النطاقــات  أســماء  نظــام  نشــر  وظيفــة 
تقديمهــا فقــط للنطاقــات التــي تــم فحصهــا 
مســبقاً. وهــذا مــن شــأنه أن يُحــدث تأثيــرات 
علــى  متوقعــة  وغيــر  وســلبية  شــديدة 

الإنترنــت.  اتصــالات 

إلــى  والموثــوق  الســريع  الوصــول  إن 
ــورة  ــات المنش ــماء النطاق ــام أس ــات نظ بيان
لضمــان  الأهميــة  بالــغ  أمــر  والموثوقــة 
نشــر  منــع  إن  الإنترنــت.  عمليــات  فعاليــة 
نظــام أســماء النطاقــات أو تحديــد المجــالات 
معينــة  ظــروف  فــي  نشــرها  يمكــن  التــي 
مــن شــأنه أن يــؤدي إلــى تقســيم الإنترنــت 

بالثقــة.  جديــرة  غيــر  وجعلهــا 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها
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2.5         اًلبحث في نظام أسماء اًلنطاقاتإ

وصــف اًلوظيفــة: ترجمــة أســماء النطاقــات إلــى العناويــن الرقميــة الصحيحــة الحالية ســواء للإصدار 
الرابــع مــن بروتوكــول الإنترنــت IPv4 أو والإصــدار الســادس مــن بروتوكــول الإنترنــت IPv6 )بالإضافة 
إلــى بعــض المعلومــات الأخــرى(. عــادةً ما يســتخدم المســتخدمون أســماء النطاقــات لتحديــد المواقع 
والمــوارد الأخــرى علــى الإنترنــت التــي يرغبــون فــي الوصــول إليهــا. يجــب تحويــل أســماء النطاقــات 
إلــى عنــوان بروتوكــول الإنترنــت الصحيــح لتمكيــن الشــبكات والخــوادم والمســتخدمين النهائييــن 
)الأجهــزة( مــن الاتصــال ببعضهــم البعــض. يتــم توفيــر هــذه الوظيفــة بواســطة خــوادم متخصصــة 
تســمى خــوادم أســماء النطاقــات المتكــررة )خــوادم نظــام أســماء النطاقــات المتكــررة( والتــي تحصــل 
علــى معلومــات خــوادم نظــام أســماء النطاقــات الخاصــة بهــا مــن خــوادم نظــام أســماء النطاقــات 
المعتمــدة )انظــر القســم ٢.4 أعلاه(. تقــوم الخــوادم بتخزيــن التعييــن بيــن أســماء النطاقــات وعناويــن 
بروتوكــول الإنترنــت، وتســتجيب لطلبــات البحــث عــن أســماء النطاقــات وإرجــاع عناويــن بروتوكــول 

الإنترنــت )أو غيرهــا مــن المعلومــات المطلوبــة(.

المتكــررة فــي العديــد مــن  النطاقــات  اًعتبــاراًت فنيــة وعمليــة: توجــد خــوادم نظــام أســماء 
الأجــزاء المختلفــة مــن الإنترنــت. لا تتواصــل معظــم أجهــزة الكمبيوتــر الخاصــة بالمســتخدم النهائــي 
ــب  ــات. تطل ــماء النطاق ــام أس ــريع نظ ــك لتس ــدة وذل ــات المعتم ــماء النطاق ــام أس ــوادم نظ ــع خ م
ــن  ــات م ــماء النطاق ــام أس ــات نظ ــي معلوم ــتخدم النهائ ــة بالمس ــر الخاص ــزة الكمبيوت ــم أجه معظ
خــوادم نظــام أســماء النطاقــات المتكــررة. يتــم تقديــم بعــض الخــوادم المتكــررة للعالــم أجمــع )غالبًــا 
مــا تســمى »خــوادم نظــام أســماء النطاقــات المفتوحــة«(. يتــم تشــغيل البعــض الآخــر بواســطة 
مقدمــي خدمــة الإنترنــت )ISPs( ومشــغلي الشــبكات الآخريــن والمؤسســات الخاصــة فــي المقــام 
ــررة  ــم المتك ــغيل خوادمه ــراد بتش ــوم الأف ــان يق ــض الأحي ــي بع ــتخدميهم. ف ــتخدام مس الأول لاس
للاســتخدام الشــخصي ويتــم تشــغيلها بواســطة أفــراد علــى أجهــزة الكمبيوتــر الخاصــة بهــم، وعــادةً 
مــا تكــون لاســتخدامهم الشــخصي. علــى الرغــم مــن أن الوظيفــة الأساســية، وهــي البحــث فــي نظــام 
أســماء النطاقــات، قــد تكــون هــي نفــس الوظيفــة، إلا أن العديــد مــن المســتخدمين يقدمــون علــى 

ــة. ــن والخصوصي ــق بالأم ــباب تتعل ــات لأس ــماء النطاق ــام أس ــة نظ ــدم خدم ــن لمق ــار معي اختي

ــث  ــات البح ــو خدم ــل مقدم ــب أن يتحم لا يج
المســئولية  النطاقــات  أســماء  نظــام  فــي 
ــه باســتخدام  ــم توصيل ــوى الــذي يت عــن المحت
الاســتجابات التــي يقدمونهــا لاســتعلامات 

البحــث فــي نظــام أســماء النطاقــات.

القانونيــة،  المســئولية  الحمايــة مــن  بــدون 
قــد يحــد مقدمــو خدمــات البحــث فــي نظــام 
أســماء النطاقــات مــن قــدرة المســتخدمين 
النطاقــات  أســماء  نظــام  اســتخدام  علــى 
للوصــول إلــى محتــوى الإنترنــت. ولــن يتــاح 
الوصــول إلــى المحتــوى دون معرفــة عنــوان 
ــع أو أي  ــاص بالموق ــت الخ ــول الإنترن بروتوك
مــورد آخــر علــى الإنترنــت. وهــذا من شــأنه أن 
ــالات  ــى الاتص ــديداً عل ــلبياً ش ــراً س ــدث تأثي يح

ــت. ــر الإنترن عب
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إلــزام خدمــات البحــث فــي  لا يجــب أن يتــم 
فــي  بالتحكــم  النطاقــات  أســماء  نظــام 
المحتــوى غيــر القانونــي أو غيــر المرغــوب فيــه 

الإنترنــت. علــى 

يــؤدي حظــر الوصــول إلــى أســماء النطاقــات 
مــن خلال خدمــات البحــث فــي نظــام أســماء 
النطاقــات )خــوادم نظــام أســماء النطاقــات 
فــي  تتمثــل  كبيــرة  مخاطــر  إلــى  المتكــررة( 
الإفــراط فــي حظــر المحتــوى ومنــع الوصــول 
وتفتيــت الإنترنــت. تــؤدي محــاولات فــرض 
ــماء  ــام أس ــوادم نظ ــر خ ــوى عب ــة المحت تصفي
النطاقــات المتكــررة إلــى كســر سلامــة نظــام 
ــر  ــر جدي ــتجعله غي ــا س ــات كم ــماء النطاق أس

ــة. بالثق
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DNSSEC 2.٦     خدمات اًلامتداًد اًلآمن لنظام أسماء اًلنطاقات

وصــف اًلوظيفــة: توفيــر المصادقــة لســجلات أســماء النطاقــات المخزنــة علــى خــوادم نظــام 
أســماء النطاقــات المعتمــدة. يتــم تنفيــذ هــذه الوظيفــة مــن خلال توفيــر توقيعــات تشــفير المفتــاح 
العــام لتلــك الســجلات. الغــرض مــن هــذه الوظيفــة هــو حمايــة سلامــة ســجلات أســماء النطاقــات، 
وتوفيــر آليــة للتحقــق مــن أن عنــوان بروتوكــول الإنترنــت )أو المعلومــات الأخــرى( المســترجعة مــن 
ــداد  ــات الامت ــه. خدم ــوي تقديم ــاق ين ــغل النط ــا كان مش ــو م ــات ه ــماء النطاق ــام أس ــتعلام نظ اس
ــب  ــدوث أي تلاع ــدم ح ــان ع ــمة لضم ــيطة حاس ــة وس ــي وظيف ــات ه ــماء النطاق ــام أس ــن لنظ الآم

بســجل اســم النطــاق.

ــول  ــي بروتوك ــات – وه ــماء النطاق ــام أس ــن لنظ ــداد الآم ــات الامت ــة: خدم ــة وعملي ــاراًت فني اًعتب
أمــان تــم تطويــره بواســطة فريــق عمــل هندســة الإنترنــت )IETF( - تســاعد فــي منــع مجموعــة مــن 
ــماء  ــام أس ــن لنظ ــداد الآم ــات الامت ــدون خدم ــت. ب ــالات الإنترن ــى اتص ــيبراني عل ــن الس ــات الأم هجم
النطاقــات، يمكــن للمهاجــم، علــى ســبيل المثــال، إتلاف بيانــات نظــام أســماء النطاقــات أثنــاء النقــل 
عــن طريــق تغييــر عنــوان بروتوكــول الإنترنــت الــذي يتوافــق مــع المواقــع التــي يريــد المســتخدم 
الوصــول إليهــا، وبالتالــي توجيهــه إلــى موقــع الويــب الخــاص بالمهاجــم. عنــد نشــره بشــكل صحيــح، 
يؤمــن خدمــات الامتــداد الآمــن لنظــام أســماء النطاقــات جميــع ســجلات نظــام أســماء النطاقــات 
المتعلقــة باســم المجــال. يمكــن اســتخدام هــذه الســجلات فــي تحديــد خدمــات مثــل الرســائل 
ــى  ــد عل ــي تعتم ــوائي الت ــد العش ــة البري ــراءات مكافح ــم إج ــك لدع ــي، وكذل ــد الإلكترون ــة والبري اللحظي

ــات. ــماء النطاق ــام أس نظ
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لا يجــب أن يتحمــل مقدمــو خدمــات الامتــداد 
الآمــن لنظــام أســماء النطاقــات المســئولية 
باســتخدام  نقلــه  يتــم  الــذي  المحتــوى  عــن 
خدمــات  بواســطة  المحميــة  المجــالات 
الامتــداد الآمــن لنظــام أســماء النطاقــات.

لنظــام  الآمــن  الامتــداد  خدمــات  تحمــي 
أســماء النطاقــات سلامــة نتائــج نظــام أســماء 
المحتــوى  عــن  النظــر  بغــض  النطاقــات 
الأساســي. وبــدون الحمايــة مــن المســئولية 
الامتــداد  خدمــات  مقدمــي  فــإن  القانونيــة، 
ســوف  النطاقــات  أســماء  لنظــام  الآمــن 
يقللــون بشــكل مباشــر مــن اســتخدام خدمــات 
النطاقــات.  أســماء  لنظــام  الآمــن  الامتــداد 
وهــذا مــن شــأنه أن يحــد إلــى حــد كبيــر مــن 
أمــن الاتصــالات عبــر الإنترنــت بشــكل كبيــر

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

)TLS( 2.7         خدمات شهادة أمن طبقة اًلنقل

وصــف اًلوظيفــة: إنشــاء وتخزيــن وإصــدار شــهادات أمــن طبقــة النقــل الموقعــة تشــفيريًا لإنشــاء 
اتصــالات آمنــة بخــادم علــى الإنترنــت. يتــم إصــدار شــهادات أمــن طبقــة النقــل بشــكل عــام بواســطة 
ــو  ــل ه ــة النق ــن طبق ــهادات أم ــائعة لش ــتخدامات الش ــد الاس ــهادات )»CA«(. أح ــدار الش ــة إص هيئ
تأميــن الحركــة علــى الويــب لمنــع التنصــت والتلاعــب. يعــد إصــدار شــهادات أمــن طبقــة النقــل 

وظيفــة وســيطة أساســية ضروريــة لإنترنــت موثــوق وآمــن.

اًعتبــاراًت فنيــة وعمليــة: شــهادة أمــن طبقــة النقــل هــي شــهادة موقعــة رقميًــا وصــادرة عــن 
ــة أو  ــخص أو المنظم ــان )الش ــال، والكي ــم المج ــل اس ــات مث ــى معلوم ــوي عل ــاد، وتحت ــلطة اعتم س
الجهــاز( الــذي تــم إصدارهــا لــه، واســم ســلطة الاعتمــاد المصــدرة، ومــدة صلاحيتهــا. تحمــي شــهادات 
أمــن طبقــة النقــل سلامــة وأصالــة المفاتيــح العامــة المشــفرة المســتخدمة لإنشــاء جلســات 
بروتوكــول نقــل النــص التشــعبي HTTP المشــفرة )HTTPS( لتأميــن الحركــة ضد التنصــت والتلاعب. 

تعــد أمــن طبقــة النقــل أداة حيويــة للحفــاظ علــى أمــان الاتصــالات عبــر الويــب.
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توفــر  التــي  الكيانــات  تكــون  أن  يجــب  لا 
مســئولة  النقــل  طبقــة  أمــن  شــهادات 
تــم تأمينــه باســتخدام  الــذي  عــن المحتــوى 

تلــك. النقــل  طبقــة  أمــن  شــهادات 

ــل  ــة النق ــن طبق ــول أم ــن بروتوك ــرض م الغ
بغــض  الإنترنــت،  علــى  الحركــة  حمايــة  هــو 
النظــر عــن محتواهــا. إن فــرض المســئولية 
مقدمــي  علــى  المحتــوى  عــن  القانونيــة 
شــهادات أمــن طبقــة النقــل مــن شــأنه أن 
يقــوض أمــن الاتصــالات علــى الإنترنــت. إذا 
أمــن  التــي تقــدم شــهادات  الكيانــات  كانــت 
طبقــة النقــل مســئولة عــن المحتــوى الــذي 
فســوف  شــهاداتها،  باســتخدام  نقلــه  يتــم 
طبقــة  أمــن  شــهادات  إصــدار  فــي  تتــردد 
الأصغــر  والكيانــات  للأفــراد  وخاصــة  النقــل، 
ــا لجميــع  حجمًــا، ممــا يجعــل الإنترنــت أقــل أمانً

الإنترنــت مســتخدمي 
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 اًلمؤقت

اًستضافة اًلويب   3.1

وصــف اًلوظيفــة: توفيــر وتشــغيل الخــوادم والمــوارد الأخــرى اللازمــة لاســتضافة مواقــع الويــب 
أو مــوارد الويــب الأخــرى والتطبيقــات، وجعلهــا متاحــة عبــر الإنترنــت. تتيــح هــذه الوظيفــة الوســيطة 

للأفــراد وغيرهــم مشــاركة المحتــوى مــع مســتخدمين آخريــن عبــر شــبكة الويــب العالميــة.

اًعتبــاراًت فنيــة وعمليــة: تتضمــن اســتضافة موقــع تشــغيل خــوادم )أ( لتخزيــن ملفــات وقواعــد 
بيانــات وبرامــج وأكــواد الموقــع أو تطبيــق الويــب، و)ب( تلقــي طلبــات مــن المســتخدمين للوصــول 
إلــى المحتــوى علــى الموقــع والــرد عليهــا. قــد تقــدم الكيانــات التــي توفــر الاســتضافة أيضًــا خدمــات 
أخــرى ذات صلــة، بمــا فــي ذلــك الدعــم الفنــي وحلــول النســخ الاحتياطــي والآمــن. يعتمــد العديــد مــن 
ــة  ــب التابع ــتضافة الوي ــات اس ــى خدم ــات عل ــة والحكوم ــر الربحي ــات غي ــركات والمنظم ــراد والش الأف
لجهــات خارجيــة بــدلًا مــن العمــل كمضيفيــن ويــب خاصيــن بهــم. تقــدم خدمــات اســتضافة الويــب 

ــا وأقــل تكلفــة وأكثــر موثوقيــة لمواقــع الويــب. هــذه عــادةً اســتضافة أكثــر أمانً

ــراء  ــام أعلاه( إج ــي الأقس ــة ف ــف )الموضح ــن الوظائ ــان م ــان الأوليت ــح المجموعت تتي
الاتصــالات عبــر الإنترنــت. ويصــف القســم الثالــث الوظائــف التــي تتيــح المحتــوى 
علــى الإنترنــت، بمــا فــي ذلــك المحتــوى الــذي ينشــئه المســتخدم مــن قبــل الأفــراد 

ــر. ــات الأصغ والكيان



74

مة
خات

 ال
  | 

ة  
س

سيا
ار 

ط
إ

خدمــات  مقدمــو  يتحمــل  أن  يجــب  لا 
اســتضافة الويــب المســئولية عــن محتــوى 
عملائهــم المباشــرين أو المحتــوى المقــدم 
مــن قبــل مســتخدمي مواقــع الويــب الخاصة 

بعملائهــم.

لا يجــب إلــزام مقدمــي خدمــات اســتضافة 
الــذي  المحتــوى  إزالــة  أو  بفحــص  الويــب 

عملائهــم. ينشــره 

لا يجــب إلــزام مقدمــي خدمــات اســتضافة 
ــي  ــر القانون ــوى غي ــي المحت ــم ف ــب بالتحك الوي

أو غيــر المرغــوب فيــه.

خدمــات  تقــدم  التــي  الكيانــات  تحملــت  إذا 
القانونيــة  المســئولية  الويــب  اســتضافة 
عــن المحتــوى الموجــود علــى مواقــع الويــب 
ــات  ــي الخدم ــإن مقدم ــا، ف ــة بعملائه الخاص
ســوف يتــرددون أو لــن يســتطيعوا تقديــم 
ــراد  ــة للأف ــب، وخاص ــتضافة الوي ــات اس خدم
والمنظمــات الأصغــر حجمًــا. وبــدون الحمايــة 
مقدمــو  يفــرض  قــد  المســئولية،  مــن 
علــى  شــديدة  قيــودًا  الاســتضافة  خدمــات 
مــن يمكنــه نشــر المحتــوى عبــر الإنترنــت ومــا 
هــو المحتــوى الــذي يمكنهــم نشــره، وبالتالــي 
الحــد بشــكل كبيــر مــن قــدرة الأفــراد علــى 

التواصــل عبــر الإنترنــت.

ــزام مقدمــي الخدمــة بفحــص المحتــوى  إن إل
قدرتهــم  يقــوض  أن  شــأنه  مــن  وإزالتــه 
الويــب،  لمواقــع  كمضيفيــن  العمــل  علــى 
حجمــاً.  الأصغــر  الخدمــة  مقدمــي  وخاصــة 
المحتــوى  علــى  خدماتهــم  يقصــرون  وقــد 
الــذي تــم فحصــه مســبقاً مــن عــدد صغيــر 
أمــام  يكــون  لــن  وبالتالــي  المواقــع،  مــن 
محــدودة  خيــارات  ســوى  المســتخدمين 

الإنترنــت. علــى  محتواهــم  لإتاحــة 

ــائك  ــوى الش ــئولية المحت ــع مس ــب أن تق يج
نشــر  الــذي  الكيــان  أو  الشــخص  علــى 
المحتــوى، وليــس علــى مقــدم الخدمــة الــذي 

المحتــوى. يســتضيف 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها
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3.2   اًستضافة اًلبريد اًلإلكترونيإ

وصــف اًلوظيفــة: توفيــر وتشــغيل خــوادم البريــد الإلكترونــي لإرســال واســتقبال وتخزيــن وإعــادة 
توجيــه وإدارة خدمــات البريــد الإلكترونــي علــى الإنترنــت. تعــد هــذه الوظيفــة الوســيطة ضروريــة 

ــت. ــر الإنترن ــالات عب ــية للاتص ــو أداة رئيس ــي، وه ــد الإلكترون للبري

ــال  ــوم بإرس ــوادم تق ــغيل خ ــي تش ــد الإلكترون ــتضافة البري ــن اس ــة: تتضم ــة وعملي ــاراًت فني اًعتب
واســتقبال وتخزيــن وإعــادة توجيــه وإدارة البريــد الإلكترونــي. قــد يوفــر مقدمــو اســتضافة البريــد 
الإلكترونــي أيضًــا خدمــات أخــرى ذات صلــة، مثــل الدعــم الفنــي والأرشــفة وتصفيــة البريــد العشــوائي 
ودعــم الامتثــال. يعتمــد الآن معظــم مســتخدمي الإنترنــت، ســواء كانــوا أفــرادًا أو مؤسســات، علــى 
ــة  ــات خارجي ــن جه ــات م ــي الخدم ــن لمقدم ــة. يمك ــات خارجي ــن جه ــي م ــد الإلكترون ــتضافة البري اس
بشــكل عــام تقديــم خدمــات بريــد إلكترونــي أكثــر أمانًــا وأقــل تكلفــة وأكثــر موثوقيــة ممــا يمكــن 

ــهم.   ــه لأنفس ــركات تقديم ــراد والش ــن الأف ــد م للعدي

لا يجــب أن يتحمــل مقدمــو خدمــات البريــد 
الإلكترونــي المســئولية عــن محتــوى البريــد 
ــل  ــن قب ــتلم م ــل أو المس ــي المرس الإلكترون

المســتخدمين.

بإزالــة  الخدمــات  مقدمــي  إلــزام  يجــب  لا 
مــن  المســتخدمين  منــع  أو  المحتــوى 

خدماتهــم. اســتخدام 

خدمــات  تقــدم  التــي  الكيانــات  تحملــت  إذا 
البريــد الإلكترونــي المســئولية القانونيــة عــن 
محتــوى رســائل البريد الإلكتروني المرســلة أو 
المســتلمة مــن قبــل عملائهــا، فــإن مقدمــي 
الخدمــات ســوف يتــرددون أو لن يســتطيعوا 
تقديــم خدمــات البريــد الإلكترونــي، وخاصــة 
ــة  ــدون الحماي ــر. وب ــات الأصغ ــراد والكيان للأف
مــن المســئولية، قــد يضطــر مقدمــو خدمات 
البريــد الإلكترونــي إلــى مراقبــة رســائل البريــد 
الإلكترونــي وفــرض الرقابــة عليهــا. ونتيجــة 
لذلــك، ســيفقد البريــد الإلكترونــي دوره كأداة 

مفيــدة للاتصــالات مــن طــرف واحــد لأخــر.

أن  يجــب  الشــائك  المحتــوى  مســئولية   إن 
تقــع علــى عاتــق الشــخص أو الكيــان الــذي 
ــدم  ــق مق ــى عات ــس عل ــوى، ولي ــل المحت أرس
البريــد الإلكترونــي أو غيــره مــن  اســتضافة 
مقدمــي الخدمــة الذيــن يســهلون إرســال 
مقــدم  تحميــل  إن   . الإلكترونــي  البريــد 
ــوض  ــأنه أن يق ــن ش ــبء م ــتضافة الع الاس
علــى  الصغــار  الاســتضافة  مقدمــي  قــدرة 
بثقــة  يضــر  وقــد  الســوق،  فــي  العمــل 

الإلكترونــي. البريــد  وموثوقيــة  وسلامــة 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها
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وقواعــد  والملفــات  المحتــوى  تســتضيف  التــي  الخــوادم  وتشــغيل  توفيــر  اًلوظيفــة:  وصــف 
البيانــات والبرامــج والأكــواد والمــوارد الأخــرى التــي تمكــن الآخريــن مــن تشــغيل مجموعــة واســعة 
مــن التطبيقــات والمواقــع والخدمــات لإرســال واســتقبال الاتصــالات عبــر الإنترنــت. ولأن الغالبيــة 
العظمــى مــن التطبيقــات والعــروض علــى الإنترنــت - وخاصــة تلــك التــي تقدمهــا الشــركات الناشــئة 
والشــركات الصغيــرة أو المتوســطة - تســتخدم خدمــات الاســتضافة، فــإن هــذه الوظيفــة الوســيطة 

ــة لتوافــر مجموعــة متنوعــة مــن الخدمــات والتطبيقــات علــى الإنترنــت. ضروري

ــات  ــوى والملف ــن المحت ــوادم )أ( لتخزي ــغيل خ ــتضافة تش ــن الاس ــة: تتضم ــة وعملي ــاراًت فني اًعتب
لتمكيــن  الإنترنــت )ب(  أو تطبيقًــا عبــر  التــي تشــكل خدمــة  البيانــات والبرامــج والرمــوز  وقواعــد 
ــتضافة  ــة الاس ــو خدم ــا مقدم ــر أيضً ــد يوف ــق. ق ــة أو التطبي ــع الخدم ــل م ــن التفاع ــتخدمين م المس
خدمــات أخــرى ذات صلــة، بمــا فــي ذلــك الدعــم الفنــي وحلــول النســخ الاحتياطــي والأمــن والوصــول 
إلــى الإنترنــت. يعتمــد العديــد مــن المســتخدمين علــى خدمــات الاســتضافة التابعــة لجهــات خارجيــة 
لأن مقدمــي تلــك الخدمــة يمكنهــم تقديــم اســتضافة أكثــر أمانًــا وأقــل تكلفــة وأكثــر موثوقيــة ممــا 

ــهم. ــه لأنفس ــركات تقديم ــراد والش ــن الأف ــد م ــن للعدي يمك

خدمــات  مقدمــو  يتحمــل  أن  يجــب  لا 
أو  محتــوى  عــن  المســئولية  الاســتضافة 

عملائهــم. مســتخدمي 

خدمــات  تقــدم  التــي  الجهــات  تحملــت  إذا 
عــن  القانونيــة  المســئولية  الاســتضافة 
المحتــوى الــذي يرســله أو يســتقبله العــملاء 
مقدمــي  فــإن  العــملاء،  مســتخدمو  أو 
يعجــزون  أو  يتــرددون  ســوف  الخدمــات 
عــن توفيــر هــذه الوظيفــة، وخاصــة للأفــراد 
والكيانــات الأصغــر حجمــاً. وبــدون الحمايــة 
مــن المســئولية، ســوف تتضــاءل الابتــكارات 
علــى الإنترنــت وســوف تقتصــر اســتضافة 
مقدمــي  مــن  صغيــر  عــدد  علــى  المحتــوى 

الكبــار. الخدمــات 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها
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خدمــات  مقدمــي  اســتخدام  يجــب  لا 
غيــر  المحتــوى  فــي  للتحكــم  الاســتضافة 
علــى  فيــه  المرغــوب  غيــر  أو  القانونــي 

. نــت نتر لإ ا

إن المســئولية عــن المحتــوى الشــائك يجــب 
أن تقــع علــى عاتــق الشــخص أو الكيــان الــذي 
عاتــق  علــى  وليــس  المحتــوى،  بنقــل  قــام 
مقــدم الخدمــة الــذي يســتضيف المحتــوى. 
إن تحميــل مقــدم الخدمــة المضيفــة العــبء 
مــن شــأنه أن يقوض قــدرة مقدمــي الخدمة 
ــوف  ــوق، وس ــي الس ــل ف ــى العم ــار عل الصغ
أكثــر  خيــارات  المســتخدمين  أمــام  تكــون 

محدوديــة لإتاحــة محتواهــم عبــر الإنترنــت.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

3.4         خدمات اًلتخزين اًلمؤقت وتسليم اًلمحتوى 

وصــف اًلوظيفــة: التخزيــن المؤقــت لنســخ مــن المحتــوى بشــكل مؤقــت بالقــرب مــن المســتخدم 
ــات  ــرر. خدم ــكل متك ــه بش ــول إلي ــم الوص ــذي يت ــوى ال ــف للمحت ــر والتكالي ــن التأخ ــل زم ــي لتقلي النهائ
التخزيــن المؤقــت هــي نــوع خــاص مــن خدمــات الاســتضافة، وعــادة مــا تشــمل تخزيــن نســخ 
مؤقتــة مــن محتــوى آخــر بالقــرب مــن المســتخدم النهائــي. تســتخدم شــبكات توصيــل المحتــوى 
)CDNs( مراكــز البيانــات والشــبكات المنتشــرة جغرافيًــا لتوصيــل محتــوى عملائهــا بشــكل أســرع 
للمســتخدمين النهائييــن. عــادةً مــا يكــون عملاؤهــا موزعيــن كبــارًا للمحتــوى مثــل خدمــات البــث. تعــد 

ــت. ــال للإنترن ــغيل الفع ــة للتش ــذه ضروري ــوى ه ــل المحت ــت وتوصي ــن المؤق ــات التخزي خدم

ــات  ــطة المتصفح ــت بواس ــن المؤق ــف التخزي ــض وظائ ــر بع ــم توفي ــة: يت ــة وعملي ــاراًت فني اًعتب
ــاه(، ومــع ذلــك، يتــم تقديــم وظيفــة التخزيــن المؤقــت الرئيســية علــى الإنترنــت  )يتــم مناقشــتها أدن
عــادةً بواســطة شــبكة توصيــل المحتــوى، والتــي تعمــل علــى شــبكة مــن الخــوادم الموزعــة. يمكــن 
أيضًــا تقديــم وظيفــة التخزيــن المؤقــت بواســطة مقدمــي خدمــة الإنترنــت للمســاعدة فــي تســريع 
ــن  ــوادم التخزي ــزن خ ــن، تخ ــا الحالتي ــي كلت ــت. ف ــة الإنترن ــدم خدم ــملاء مق ــوى لع ــى المحت ــول إل الوص
المؤقــت نســخًا مؤقتــة مــن المحتــوى الشــائع، مثــل صفحــات الويــب أو مقاطــع الفيديــو أو الصــور. 
نظــرًا لتواجــد الخــوادم فــي شــبكات مختلفــة عبــر الإنترنــت، فــإن ذلــك قــد يعنــي أن تلــك النســخ مــن 
المحتــوى المطلــوب أقــرب إلــى المســتخدمين ويمكــن الوصــول إليهــا بســرعة أكبــر. يقلــل ذلــك مــن 
المســافة التــي يجــب أن يقطعهــا المحتــوى، ممــا يقلــل مــن وقــت التحميــل وزمــن التأخــر ، ويعمــل 
علــى تحســين تجربــة المســتخدم. يعمــل التخزيــن المؤقــت أيضًــا علــى خفــض تكلفــة توزيــع المحتــوى 
مــن خلال تجنــب إعــادة إرســال نفــس المحتــوى مــرارًا وتكــرارًا. عــادة مــا يتــم أتمتــة القــرارات المتعلقــة 
بالمحتــوى الــذي ســيتم تخزينــه مؤقتًــا، ومــدة التخزيــن المؤقــت، بنــاءً علــى خوارزميــات تخزيــن مؤقــت 

محــددة.
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لا يجــب أن يتحمــل مقدمــو خدمــات التخزيــن 
المؤقــت وتســليم المحتــوى المســئولية عــن 

المحتــوى المخــزن مؤقتًــا.

خدمــات  تقــدم  التــي  الكيانــات  كانــت  إذا 
المحتــوى  تســليم  أو  المؤقــت  التخزيــن 
المخــزن  المحتــوى  عــن  قانونيــا  مســئولة 
مؤقتًــا علــى خوادمهــا، فــإن مقدمــي الخدمــة 
علــى  قادريــن  يكونــوا  لــن  أو  ســيترددون 
تقديــم الخدمــات، ممــا مــن شــأنه أن يزيــد 
مباشــر  بشــكل  الكفــاءة  ويقلــل  التكاليــف 

المســتخدم. تجربــة  علــى  ســلبًا  ويؤثــر 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

لا يجــب اســتخدام مقدمــي خدمــات التخزيــن 
المحتــوى  فــي  تحكــم  كنقــاط  المؤقــت 
القانونــي أو غيــر المرغــوب فيــه علــى  غيــر 

الإنترنــت.

التخزيــن  خدمــات  مقدمــي  مــن  طُلــب  إذا 
فلــن  المحتــوى،  فــي  التحكــم  المؤقــت 
ــروف  ــوى المع ــوى المحت ــن س ــوا بتخزي يقوم
محتــواه.  صحــة  مــن  التحقــق  تــم  والــذي 
علــى  التكاليــف  يزيــد  أن  شــأنه  مــن  وهــذا 
ــا  ــاً ويجعله ــر حجم ــوى الأصغ ــي المحت مقدم
أقــل انجذابــا لمســتخدمي الإنترنــت بســبب 
انخفــاض جــودة تجربــة المســتخدم. وســوف 
يفقــد المســتخدمون القــدرة علــى الوصــول 
إلــى تنــوع غنــي مــن المحتــوى، ومــن المرجــح 
ــره. ــن غي ــر م ــي أكث ــوى المحل ــي المحت أن يعان

)API( 3.5         توصيل محتوى واًجهة برمجة اًلتطبيقات

وصــف اًلوظيفــة: اســتضافة المحتــوى وتوصيلــه عبــر واجهــة برمجــة التطبيقــات )API(، وهــي 
مجموعــة مــن القواعــد أو البروتوكــولات التــي تســمح لخــوادم الكمبيوتــر بتوصيــل المعلومــات مــن 
جهــاز إلــى آخــر. تُعــد واجهــات برمجــة التطبيقــات أدوات شــائعة الاســتخدام فــي مجموعــة واســعة 
مــن الســياقات لإرســال واســتقبال المعلومــات عبــر الإنترنــت، وفــي بعض هذه الســياقات تُســتخدم 
لنقــل المحتــوى الــذي ينشــئه المســتخدم. علــى ســبيل المثــال فــي حالــة الاســتخدام الشــائعة يمكــن 
لواجهــات برمجــة التطبيقــات الســماح بعــرض منشــورات المدونــات أو وســائل التواصــل الاجتماعــي 

المضمنــة داخــل صفحــات الويــب الأخــرى.

اًعتبــاراًت فنيــة وعمليــة: تشــبه هــذه الوظيفــة إلــى حــد كبيــر الاســتضافة العامــة للمحتــوى 
ــدرات  ــولات أو ق ــا بروتوك ــتخدم أحيانً ــا تس ــتها أعلاه، ولكنه ــت مناقش ــي تم ــب الت ــى الوي ــتند إل المس

فنيــة مختلفــة لطلــب المحتــوى وإرســاله.
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لا يجــب أن يتحمــل مقدمــو خدمــات واجهــة 
برمجــة التطبيقــات المســئولية عــن محتــوى 

ــم. ــن خلال خدماته ــدم م ــتخدم المق المس

خدمــات  تقــدم  التــي  الكيانــات  كانــت  إذا 
واجهــة برمجــة التطبيقــات مســئولة قانونيــا 
ــن خلال  ــدم م ــتخدم المق ــوى المس ــن محت ع
خدماتهــا، فإنهــا ســتتردد أو لــن تكــون قــادرة 
علــى تقديــم مثــل هــذه الخدمــات، ممــا يقلــل 
مــن قــدرة الأشــخاص علــى نشــر واســتقبال 

ــت. ــر الإنترن ــي عب ــوى القانون المحت

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

لا يجــب اســتخدام خدمــات واجهــة برمجــة 
غيــر  المحتــوى  فــي  للتحكــم  التطبيقــات 
علــى  فيــه  المرغــوب  غيــر  أو  القانونــي 

. نترنــت لإ ا

أدوات  التطبيقــات  برمجــة  واجهــات  تعــد 
أساســية فــي نظــام الإنترنــت بأكملــه، وأي 
للتحكــم  كوســيلة  لاســتخدامها  محاولــة 
فــي المحتــوى عبــر الإنترنــت قــد تــؤدي إلــى 
ــل  ــا يقل ــات، مم ــل الخدم ــوى داخ ــزل المحت ع
بشــكل كبيــر مــن قابليــة التشــغيل المتبــادل 

والابتــكار.

 3.٦         تنظيم اًلمحتوى وإداًرته وعرضه

وصــف اًلوظيفــة: تنظيــم المحتــوى، وفــي بعــض الحــالات، تحديــد المحتــوى لعرضــه للمســتخدمين. 
ــز بيــن هــذه الوظيفــة ووظيفــة اســتضافة الويــب، الموصوفــة أعلاه فــي القســم 3.1،  ــا التميي يمكنن
مــن خلال الوظائــف الإضافيــة المقدمــة، مثــل التنظيــم أو الادارة. يتــم توفيــر هــذه الوظائــف بشــكل 
شــائع للغايــة فــي مواقــع المحتــوى التــي ينشــئها المســتخدمون. يمكــن توفيــر هــذه الوظيفــة 
بطريقــة آليــة باســتخدام الخوارزميــات والأتمتــة وفــي بعــض الأحيــان بطريقــة يدويــة مــن قبــل 

الأفــراد.

اًعتبــاراًت فنيــة وعمليــة: يتــم توفيــر وظيفــة التنظيــم بشــكل شــائع مــن قبــل مضيفيــن للمحتــوى 
الــذي ينشــئه المســتخدم، والذيــن يحتاجــون إلــى إدارة وتنظيــم حجــم هائــل مــن المشــاركات. هنــاك 
ــص  ــون بفح ــوم المضيف ــد يق ــال، ق ــبيل المث ــى س ــة. عل ــذه الوظيف ــر ه ــباب لتوفي ــن الأس ــد م العدي
المحتــوى الــذي ينتهــك شــروط الخدمــة الخاصــة بهــم. ومــن المرجــح أيضًــا أن يعرضــوا المحتــوى 
ــمح  ــرى. تس ــر أخ ــاهدة أو معايي ــجل المش ــم أو س ــم وتفضيلاته ــى اهتماماته ــاءً عل ــتخدمين بن للمس
هــذه الوظائــف بــالإدارة العمليــة للمحتــوى علــى مواقــع المحتــوى الــذي ينشــئه المســتخدم. مــن 
ــي  ــذت ف ــم إذا أخ ــا له ــتخدمين وفهمً ــة بالمس ــر صل ــم والادارة أكث ــرارات التنظي ــون ق ــح أن تك المرج

ــياقية. ــل الس ــن العوام ــا م ــة وغيره ــة واللغوي ــل الثقافي ــار العوام الاعتب
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يجــب للمنظمــات التــي توفــر وظائــف تنظيــم 
للمســتخدمين  المحتــوى  وعــرض  وإدارة 
دون  بذلــك  القيــام  علــى  قــادرة  تكــون  أن 
هــذا  عــن  المســئولية  بتحمــل  المخاطــرة 

المحتــوى.

إذا كانــت الكيانــات التــي توفــر وظائــف تنظيــم 
عــن  قانونيــا  مســئولة  المحتــوى  وادارة 
المحتــوى أو تلــك الوظائــف، فإنها ســتتردد أو 
لــن تقــدر علــى توفيــر تلــك الوظائــف. وبــدون 
أي تنظيــم وإدارة، ســيكون المحتــوى الــذي 
ينشــئه المســتخدم غيــر مرتــب وغيــر منظــم. 
وســيكون مــن الصعــب علــى المســتخدمين 
ــد  ــم وتحدي ــع جماهيره ــوى م ــاركة المحت مش

ــه. ــذي يريدون ــوى ال المحت

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

لا يجــب اســتخدام خدمــات واجهــة برمجــة 
غيــر  المحتــوى  فــي  للتحكــم  التطبيقــات 
علــى  فيــه  المرغــوب  غيــر  أو  القانونــي 

. نترنــت لإ ا

أدوات  التطبيقــات  برمجــة  واجهــات  تعــد 
أساســية فــي نظــام الإنترنــت بأكملــه، وأي 
للتحكــم  كوســيلة  لاســتخدامها  محاولــة 
فــي المحتــوى عبــر الإنترنــت قــد تــؤدي إلــى 
ــل  ــا يقل ــات، مم ــل الخدم ــوى داخ ــزل المحت ع
بشــكل كبيــر مــن قابليــة التشــغيل المتبــادل 

والابتــكار.
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4    اًلاتصالات من وإلى اًلأشخاصإ

4.1         اًلاتصالات من شخص واًحد لأخر

وصــف اًلوظيفــة: توفيــر وســيلة موثوقــة لإرســال واســتقبال وعــرض وتوجيــه ودعــم الاتصــالات 
المنفصلــة بطــرق أخــرى - فــي الوقــت الفعلــي )بشــكل متزامــن( أو للتســليم لاحقًــا )بشــكل غيــر 
متزامــن( بيــن المرســل والمســتقبل. وفــي بعــض الحــالات قــد تقتــرن هــذه الوظيفــة بوظيفــة 
»الاكتشــاف« للبحــث عــن مســتخدمين آخريــن لخدمــة معينــة )علــى ســبيل المثــال، حســب الاســم أو 

ــن. ــتخدمين آخري ــال بمس ــتخدمين بالاتص ــماح للمس ــف( للس ــم الهات رق

ــى  ــات( عل ــخاص )والمنظم ــعة للأش ــدرة واس ــة ق ــذه الوظيف ــي  ه ــة: تعط ــة وعملي ــاراًت فني اًعتب
التواصــل مــع بعضهــم البعــض. الوظيفــة هــي جــزء مــن مجموعــة واســعة مــن الخدمــات، بمــا فــي 
ذلــك مــا يســمى عــادة بالبريــد الإلكترونــي والرســائل النصيــة والدردشــة والمراســلة المباشــرة وأدوات 
ــات،  ــن البيئ ــعة م ــة واس ــي مجموع ــخص ف ــى ش ــخص إل ــن ش ــالات م ــون الاتص ــن أن تك ــرى. يمك أخ
ــي  ــل الاجتماع ــائل التواص ــاب ووس ــو والألع ــرات الفيدي ــب ومؤتم ــى الوي ــة عل ــع القائم ــل المواق مث
وغيرهــا مــن الســياقات. قــد تتضمــن بعــض البيئــات أيضًــا قــدرة متحــدث فــردي علــى توجيــه نفــس 
المحتــوى إلــى أكثــر مــن مســتلم فــي وقــت واحــد )وهــو مــا يتداخــل مــع وظيفــة »مــن طــرف واحــد 
ــة  ــا وخصوصي ــات أمانً ــذه الخدم ــض ه ــر بع ــم 4.٢(. توف ــي القس ــتها ف ــتتم مناقش ــي س ــد« الت للعدي

ــرى. ــات أخ ــة، أو تقني ــرف )E٢EE(، أو اللامركزي ــرف للط ــن الط ــفير م ــى التش ــتنادًا إل ــززة ، اس مع

يتضمــن هــذا القســم مجموعــة رابعة مــن الوظائف التــي تركز على أنمــاط الاتصالات 
المختلفــة التــي تســمح للأشــخاص بإجــراء اتصــالات بيــن شــخص وآخــر عبــر الإنترنــت. 
وتعتبــر هــذه الوظائــف ضروريــة للتفاعــل بيــن الأشــخاص والمنظمــات والشــركات 

الصغيــرة عبــر الإنترنت.

تتداخــل بعــض جوانــب هــذه الوظائــف مــع وظائــف وســيطة أخرى فــي هــذا الملحق. 
ومــع ذلــك، فمــن المهــم وصفهــا بشــكل مســتقل لأنهــا وظائــف أساســية تكــررت 
ــال،  ــبيل المث ــى س ــت. عل ــر الإنترن ــة عب ــدة المقدم ــات الجدي ــي الخدم ــراراً ف ــراراً وتك م
ــن  ــالات م ــف الاتص ــن وظائ ــع بي ــبياً يجم ــاً نس ــكاراً حديث ــائل ابت ــات الرس ــد تطبيق تع

شــخص إلــى شــخص والاتصــالات مــن شــخص إلــى عــدة أشــخاص.
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خدمــات  مقدمــو  يتحمــل  أن  يجــب  لا 
لأخــر  واحــد  شــخص  مــن  الاتصــالات 
الــذي يرســله أو  المســئولية عــن المحتــوى 

المســتخدمون. يســتقبله 

خدمــات  تقــدم  التــي  الكيانــات  تحملــت  إذا 
القانونيــة  المســئولية  الفرديــة  الاتصــالات 
ــا  ــتخدميها، فإنه ــالات مس ــوى اتص ــن محت ع
لــن تكــون قــادرة علــى تقديــم  أو  ســتتردد 
الخدمــات، وخاصــة للأفــراد والكيانــات الأصغر 
حجمــاً. وفــي غيــاب الحمايــة مــن المســئولية، 
قــد يضطــر مقدمــو الخدمــة إلــى التوقــف عن 
ــة  ــة المفرط ــرض الرقاب ــة أو ف ــم الخدم تقدي
الخطــاب  ذلــك  فــي  بمــا  ــــ  الرســائل  علــى 
القانونــي ــــ لتجنــب المســؤولية. ممــا ســينتج 
عنــه تقليــل قــدرة الأشــخاص علــى التواصــل 

ــت. ــر الإنترن عب

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

خدمــات  مقدمــو  يكــون  أن  يجــب  لا 
الاتصــالات من شــخص لشــخص مســئولين 
عــن التعامــل مــع المحتــوى الشــائك الــذي 
أو  العــملاء  يرســله  الــذي  مشــكلات  يثيــر 

. نه يســتقبلو

إن المســئولية عــن المحتــوى الشــائك يجــب 
أن تقــع علــى عاتــق الشــخص أو الكيــان الــذي 
ــدم  ــق مق ــى عات ــس عل ــوى، ولي ــل المحت أرس
ــوم  ــوى أو يق ــتضيف المحت ــذي يس ــة ال الخدم
بتســليمه. إن فــرض أعبــاء مراجعــة المحتــوى 
الاتصــالات  مقدمــي  علــى  الاســتباقية 
مــن طــرف واحــد لأخــر قــد يدفــع مقدمــي 
الخدمــة )وخاصــة المقدميــن الأصغــر حجمــاً( 
إلــى التوقــف عــن العمــل وبالتالــي الحــد مــن 
بيــن  التواصــل  علــى  المســتخدمين  قــدرة 
شــخص وأخــر. وقــد يــؤدي ذلــك أيضــاً إلــى 
مثــل  والأمــان  للخصوصيــة  الحمايــة  إزالــة 

التشــفير مــن الطــرف للطــرف.
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4.2         اًلاتصالات من شخص واًحد للعديدإ

وصــف اًلوظيفــة: توفيــر وســيلة موثوقــة لإرســال واســتقبال وعــرض وتوجيــه ودعــم الاتصــالات 
المنفصلــة بطــرق أخــرى - فــي الوقــت الفعلــي )بشــكل متزامــن( أو للتســليم لاحقًــا )بشــكل غيــر 
متزامــن( مــن مرســل إلــى مجموعــة محــددة مــن المســتلمين )والتــي قــد تكــون أو لا تكــون محــددة 
أو خاضعــة لســيطرة المرســل(. قــد يكــون لــدى المســتلمين القــدرة علــى الاســتجابة والمشــاركة فــي 

المحادثــة داخــل المجموعــة الأكبــر أو قــد لا يكــون لديهــم تلــك القــدرة.

ــاراًت فنيــة وعمليــة: تحــدد هــذه الوظيفــة قــدرة واســعة النطــاق للأشــخاص )والمؤسســات(  اًعت
علــى التواصــل مــع مجموعــات مــن المســتلمين. هــذه الوظيفــة هــي جــزء مــن مجموعــة واســعة من 
ــراوح مــن خدمــات قائمــة البريــد الإلكترونــي القديمــة لعقــود مــن الزمــان إلــى خدمــات  الخدمــات، تت
نــدوات الويــب بالفيديــو الأكثــر حداثــة. توفــر بعــض هــذه الخدمــات أمانًــا وخصوصيــة، مثــل التشــفير 
المشــاركون فــي الاتصــالات مــن شــخص  يتمتــع  اللامركزيــة.  أو   )E2EE( الطــرف للطــرف  مــن 
واحــد إلــى العديــد بشــكل عــام، بخيــارات »لمغــادرة المجموعــة« أو »إلغــاء الاشــتراك« فيهــا، أو حظــر 

الاتصــالات مــن مرســلين معينيــن.

خدمــات  مقدمــو  يتحمــل  أن  يجــب  لا 
الاتصــالات مــن شــخص واحــد إلــى العديــد 
الــذي يرســله أو  المســئولية عــن المحتــوى 

المســتخدمون. يســتقبله 

ــي  ــات الت ــل الكيان ــن تحمي ــن الممك إذا كان م
شــخص  مــن  الاتصــالات  خدمــات  تقــدم 
ــد المســئولية القانونيــة عــن  واحــد إلــى العدي
ســتتردد  مســتخدميها،  اتصــالات  محتــوى 
ــات.  ــم الخدم ــى تقدي ــادرة عل ــون ق ــن تك أو ل
وفــي غيــاب الحمايــة مــن المســئولية، قــد 
يضطــر مقدمــو الخدمــة إلــى التوقــف عــن 
ــة  ــة المفرط ــرض الرقاب ــة أو ف ــم الخدم تقدي
الخطــاب  ذلــك  فــي  بمــا  ــــ  الرســائل  علــى 
القانونــي ــــ لتجنــب المســؤولية. ممــا ســينتج 
عنــه تقليــل قــدرة الأشــخاص علــى التواصــل 

عبــر الإنترنــت.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها
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خدمــات  مقدمــو  يتحمــل  أن  يجــب  لا 
الاتصــالات مــن شــخص واحــد إلــى العديــد 
المحتــوى  مــع  التعامــل  عــن  المســئولية 
الشــائك الــذي يرســله أو يســتلمه العــملاء 
وتصفيتــه. المحتــوى  مراجعــة  خلال  مــن 

إن المســئولية عــن المحتــوى الشــائك يجــب 
الكيــان  أو  الشــخص  عاتــق  علــى  تكــون  أن 
الــذي أرســل المحتــوى، وليــس علــى عاتــق 
يســلم  أو  يســتضيف  الــذي  الخدمــة  مقــدم 
مقدمــي  علــى  لزامــاً  كان  وإذا  المحتــوى. 
الخدمــة مراقبــة المنتــدى بشــكل اســتباقي 
بحثــاً عــن المحتــوى غيــر المرغــوب فيــه، فــإن 
هــذا العــبء مــن المرجــح أن يقلــل مــن قدرة 
مقدمــي الخدمــة )وخاصــة الأصغــر حجمــاً( 
ــب  ــدى. ويج ــذا المنت ــل ه ــتضافة مث ــى اس عل
حمايــة مقدمــي الخدمــة إذا اختــاروا إزالــة أو 
ــة أو  ــروط الخدم ــك ش ــتخدم ينته ــر مس حظ

المجموعــة. معاييــر 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

4.3         اًلاتصالات بين أشخاص عديدة

وصــف اًلوظيفــة: توفيــر وســيلة موثوقــة لإرســال واســتقبال وعــرض وتوجيــه ودعــم الاتصــالات 
بطــرق أخــرى - فــي الوقــت الفعلــي )بشــكل متزامــن( أو للتســليم لاحقًــا )بشــكل غيــر متزامــن( مــن 
المرسلين/منشــئي المحتــوى إلــى جميــع مســتخدمي الخدمــة أو مجموعــة أخــرى واســعة غيــر محــددة 
ــتجابة  ــى الاس ــدرة عل ــتلمين الق ــدى المس ــون ل ــد يك ــل. ق ــا المرس ــيطر عليه ــتلمين لا يس ــن المس م

والمشــاركة فــي المحادثــة داخــل المجموعــة الأكبــر أو قــد لا يكــون لديهــم تلــك القــدرة.

ــى  ــات( عل ــخاص )والمنظم ــعة للأش ــدرة واس ــة ق ــذه الوظيف ــدد ه ــة: تح ــة وعملي ــاراًت فني اًعتب
التواصــل مــع الجمهــور أو مجموعــات كبيــرة أخــرى مــن الأشــخاص )مثــل جميــع مســتخدمي خدمــة 
ــن  ــن بي ــك، م ــي ذل ــا ف ــات، بم ــن الخدم ــعة م ــة واس ــن مجموع ــزء م ــي ج ــة ه ــذه الوظيف ــة(. ه معين
ــر المحتوى/البرمجيــات التعاونيــة، ومواقــع  خدمــات أخــرى، مواقــع »ويكي« التعاونيــة، ومواقــع تطوي
مشــاركة الصور/الفيديــو المســجل مســبقًا، وخدمــات بــث الفيديــو المباشــر، ومواقــع الوســائط 
الاجتماعيــة. قــد توفــر بعــض هــذه الخدمــات للمســتخدمين القــدرة علــى تقييــد توزيــع منشــوراتهم أو 
محتواهــم لمجموعــة محــددة مــن الأشــخاص )وبالتالــي تتداخــل مــع وظيفــة واحــد إلــى كثيــر الموضحة 
فــي 4.٢ أعلاه(. يوفــر بعــض موفــري الاتصــالات المتعــددة للعديــد مــن المســتخدمين القــدرة علــى 

حظــر الاتصــالات مــن مرســلين معينيــن أو إلغــاء الاشــتراك فــي المجموعــة.
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خدمــات  مقدمــو  يتحمــل  أن  يجــب  لا 
ــئولية  ــراف المس ــددة الأط ــالات المتع الاتص
يســتقبله  أو  يرســله  الــذي  المحتــوى  عــن 

. ن مو لمســتخد ا

ــي  ــات الت ــل الكيان ــن تحمي ــن الممك إذا كان م
ــن  ــد م ــن العدي ــالات بي ــات الاتص ــدم خدم تق
عــن  القانونيــة  المســئولية  المســتخدمين 
محتــوى اتصالاتهــم، فإنهــا ســتتردد أو لــن 
غيــاب  وفــي  الخدمــات.  تقديــم  علــى  تقــدر 
إلــى  تضطــر  فقــد  المســائلة،  مــن  الحمايــة 
فــرض  أو  الخدمــة  تقديــم  عــن  التوقــف 
ــي  ــا ف ــائل ــــ بم ــى الرس ــة عل ــة المفرط الرقاب
ذلــك الخطــاب القانوني ــــ لتجنب المســئولية. 
ممــا ســينتج عنــه تقليــل قــدرة الأشــخاص 

علــى التواصــل عبــر الإنترنــت.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

لا يجــب أن يكــون مقدمو خدمــات الاتصالات 
المتعــددة الأطــراف مســئولون عــن التعامل 
مــع المحتــوى الشــائك الــذي يثيــر مشــكلات 
مــن  يســتقبلونه  أو  العــملاء  يرســله  الــذي 

ــه. ــوى وتصفيت ــة المحت خلال مراقب

إن المســئولية عــن المحتــوى الشــائك يجــب 
الكيــان  أو  الشــخص  عاتــق  علــى  تكــون  أن 
الــذي أرســل المحتــوى، وليــس علــى عاتــق 
يســلم  أو  يســتضيف  الــذي  الخدمــة  مقــدم 
مقدمــي  علــى  لزامــاً  كان  وإذا  المحتــوى. 
الخدمــة مراقبــة المنتــدى بشــكل اســتباقي 
بحثــاً عــن المحتــوى غيــر المرغــوب فيــه، فــإن 
هــذا العــبء مــن المرجــح أن يقلــل مــن قدرة 
علــى  حجمــاً(  الأصغــر  )وخاصــة  المقدميــن 
حمايــة  وينبغــي  المنتــدى.  هــذا  اســتضافة 
مقدمــي الخدمــة مــن المســئولية إذا اختــاروا 
شــروط  ينتهــك  مســتخدم  حظــر  أو  إزالــة 

المجموعــة. أو معاييــر  الخدمــة 
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اًلبحث على اًلويب   5.1

وصــف اًلوظيفــة: الاســتجابة إلــى طلبــات البحــث وربــط الباحــث بالمحتــوى، وفــي الأغلــب، عــرض 
جــزء مــن المحتــوى. هــذا البحــث يتــم مــن خلال »محــركات البحــث«، وهــي خدمــات أطــراف ثالثة تســمح 
ــث، أو  ــات بح ــن خلال كلم ــت م ــبكة الإنترن ــى ش ــة عل ــادر ذات الص ــي المص ــث ف ــتخدمين بالبح للمس

ســؤال أو صــورة يتــم رفعهــا أو وضــع الرابــط الخــاص بهــا.

اًعتبــاراًت فنيــة وعمليــة: تقديــم وظيفــة البحــث تلــك تتضمــن )أ( فهرســة المحتــوى علــى الإنترنــت 
باســتخدام خوارزميــات تعمــل علــى تقييــم وتســجيل المعلومــات مثــل مدى ملائمــة كلمة البحــث، نوع 
المحتــوى، حداثــة المحتــوى، إشــراك المســتخدم وجــودة الصفحــة، و )ب( تحديــد وتوفيــر رابــط للوصول 
وعــرض النتائــج المقترحــة )غالبــا مــع عــرض »ملخــص« للمحتــوى( وذلــك فــي  اســتجابة لطلــب البحــث 
باســتخدام الخوارزميــات التــي تعمــل علــى تقييــم بعــض العوامــل مثــل موقــع المســتخدم، لغــة 

المســتخدم، تاريــخ البحــث الســابق ونــوع الجهــاز المســتخدم.

يناقــش هــذا القســم مجموعــة خامســة مــن الوظائــف التــي تتضمــن الوســائل 
الرئيســية التــي يســتخدمها المســتخدمون لتحديــد محتواهــم علــى الإنترنــت. يلجــأ 
المســتخدمون لهــذه الوظائــف للوصــول إلــى المعلومــات أو إلــى محتــوى جديــد، أو 

للاطلاع علــى محتــوى زاروه مــن قبــل.

تعــرض الكثيــر مــن أدوات وتقنيــات البحــث جزء مــن المحتوى من مصــدر المعلومات 
والــذي يظهــر نتيجــة طلــب هــذا البحــث82.  وبالتالــي، فــإن وظيفــة البحــث لا تتضمــن 
فقــط تحديــد موقــع المحتــوى بــل أيضــا عــرض المحتــوى الــذي ينشــئه المســتخدم.
ــى  ــوى عل ــاف المحت ــن اكتش ــتخدمين م ــن المس ــة لتمكي ــث هام ــف البح ــد وظائ وتع

الإنترنــت والوصــول إليــه.

8٢      علــى الرغــم مــن أن بعــض أدوات البحــث توفــر الأن ملخصــات للمحتــوى ينتجهــا الــذكاء الاصطناعــي كاســتجابة لطلبــات البحــث. لمزيــد مــن 
المناقشــة حــول هــذه الموضوعــات، اطلــع علــى إطــار السياســات القيــم ٥.9 إلقــاء الضــوء: الــذكاء الاصطناعــي
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لا يجــب أن يكــون مقدمــو البحــث مســئولون 
عــن المحتــوى الــذي يقــوم أخــرون بإنشــائه 
كاســتجابة  للمســتخدمين  يعــرض  والــذي 

لطلبــات البحــث.

عــن  مســئولة  البحــث  محــركات  كانــت  لــو 
المحتــوى الــذي ينشــئه المســتخدم، لتوقفــوا 
عــن فهرســة معظــم المحتــوى علــى الويــب. 
ــرة  ــاحات كبي ــل مس ــن جع ــك ع ــفر ذل ولأس
للمســتخدمين  متاحــة  غيــر  الإنترنــت  مــن 

حــول العالــم.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

لا يجــب أن يكــون مقدمــو خدمــات البحــث 
المحتــوى  مــع  التعامــل  عــن  مســئولون 
والــذي  مشــكلات  يســبب  الــذي  الشــائك 

البحــث. نتائــج  فــي  يعــرض 

يعــد البحــث خدمــة وســاطة هامــة تمكــن 
مــن تحقيــق الاتصــال علــى الإنترنــت لأنهــا 
المســتخدم  وصــول  عمليــة  مــن  تســهل 
للمحتــوى الــذي ينشــئه أخــرون وذلــك مــن 
إيجــاد  علــى  المســتخدمين  مســاعدة  خلال 
ــدون  ــت. فب ــى الإنترن ــم« عل ــوى »الملائ المحت
البحــث، يجــب أن يكــون المســتخدمون علــى 
درايــة مســبقة بالرابــط أو بعنــوان الـــIP لــكل 
موقــع أو أي مصــدر أخــر يريــدون الوصــول 
إليــه وهــو مــا يعــد أمــراً مســتحيلًا علــى شــبكة 

بحجــم الإنترنــت.

5.2  اًلبحث اًلمتضمن 

وصــف اًلوظيفــة: تضميــن نتائــج للبحــث خاصــة بموقــع مــا كخدمــة للمواقــع وغيرهــا التــي لا تمتلــك 
المــوارد الفنيــة أو الماليــة اللازمــة لتطويــر أدوات البحــث الخاصــة بهــا.

اًعتبــاراًت فنيــة وعمليــة: مــن خلال تفويــض وظيفــة البحــث علــى الموقــع لمحــرك بحــث كطــرف 
ــا  ثالــث، يمكــن للموقــع أن يقــوم بعمليــة البحــث بشــكل مباشــر علــى الموقــع. هــذه الوظيفــة غالب
مــا تقدمهــا، ليــس بشــكل حصــري، محــركات البحــث التــي تركــز عمليــة البحــث علــى الويــب )كمــا 
نوقــش آنفــا(. ويمكــن تطويــع نتائــج البحــث حســب احتياجــات الموقــع المحــدد الــذي يســتخدم البحــث 

ــن. المتضم
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البحــث  خدمــة  مقدمــو  اعتبــار  يجــب  لا 
المتضمــن مســئولون عــن المحتــوى الــذي 
يديــره الموقــع الــذي يســتخدم خدمــة إمكانيــة 

المتضمــن. البحــث 

المتضمــن  البحــث  مقدمــو  كان  لــو 
ــه  ــم عرض ــذي يت ــوى ال ــن المحت ــئولون ع مس
فــي نتائــج البحــث، لتوقفــوا عــن تقديــم هــذه 
الخدمــة خاصــة للمواقــع الأصغــر وللأعمــال 
والمنظمــات الأضعــف، ممــا يــؤدي إلــى التأثير 
ــتخدم لأن  ــة المس ــى تجرب ــر عل ــكل مباش بش
المواقــع فــي هــذه الحالــة ســتفتقد وظائــف 

البحــث الجيــدة.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

البحــث  خدمــة  مقدمــو  يكــون  أن  يجــب  لا 
مــع  التعامــل  عــن  مســئولون  المتضمــن 
المحتــوى الشــائك والــذي يتــم عرضــه فــي 

المتضمــن. البحــث  نتائــج 

لــو كان مقدمــو البحــث المتضمــن مطالبــون 
فــإن  الموقــع،  علــى  المحتــوى  بمراقبــة 
الخدمــة ســتكون فــي الأغلــب مكلفــة للغايــة 
والمنظمــات  وللأعمــال  الأصغــر  للمواقــع 
الأضعــف. هــذا ســيؤثر بشــكل مباشــر علــى 
ــع  ــس م ــي التناف ــرة ف ــع الصغي ــدرة المواق ق

المواقــع الأكبــر. 

اًلبحث اًلمحدد   5.3

وصــف اًلوظيفــة: تقديــم نتائــج بحــث تركــز علــى وســائط أو موضوعــات محــددة )مثــل، علــى ســبيل 
المثــال، خدمــات الصــوت أو أدوات البحــث الخاصــة بالبودكاســت أوبالصــور(  مــن مواقــع يديرهــا 
ــى  ــتخدمين عل ــدرة المس ــن ق ــد م ــة تزي ــذه الوظيف ــث. ه ــة البح ــي خدم ــر مقدم ــرون غي ــخاص أخ أش
ــهولة  ــه بس ــث عن ــن البح ــذي لا يمك ــوى ال ــة المحت ــت، خاص ــى الإنترن ــوب عل ــوى المطل ــد المحت تحدي

ــة. ــث العام ــركات البح ــتخدام مح باس

اًعتبــاراًت فنيــة وعمليــة: إن أدوات البحــث العامــة عــادة  مــا تكــون كثيــرة جــداً، وبالتالــي ظهــرت 
مجموعــة مــن أدوات البحــث الأكثــر تركيــزاً تمكــن مســتخدمي الإنترنــت مــن البحــث عــن أنــواع محــددة 
ــيط أو  ــوع الوس ــب ن ــث حس ــج البح ــع نتائ ــن تطوي ــة. يمك ــاءة وفاعلي ــر كف ــكل أكث ــوى بش ــن المحت م

المحتــوى.
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المحــدد لا يمكــن  البحــث  مقدمــو خدمــات 
ــت  ــوى الإنترن ــن محت ــئولين ع ــوا مس أن يكون
عرضــه  يتــم  والــذي  أخــرون  ينشــئه  الــذي 

البحــث. لطلــب  اســتجابة  للمســتخدمين 

محــدد  بحــث  شــركات  هنــاك  كانــت  لــو 
يتــم عرضــه  الــذي  المحتــوى  مســئولة عــن 
فــي نتائــج البحــث، فــإن هــذه الشــركات فــي 
ــى  ــؤدي إل ــا ي ــا، مم ــتوقف أعماله ــب س الأغل
فــي  غايــة  أدوات  المســتخدمين  يفقــد  أن 
الأهميــة تســاعد فــي الوصــول إلــى المحتــوى 

المفيــد. الإلكترونــي 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

إن مقدمــي خدمــات البحــث المحــدد لا يجــب 
مــع  التعامــل  عــن  مســئولين  يكونــوا  أن 
مشــكلات  يثيــر  الــذي  الشــائك  المحتــوى 

والــذي يتــم عرضــه فــي نتائــج البحــث.

محوريــة  أداة  هــو  الويــب  علــى  البحــث  إن 
هائــل  مصــدر  الإنترنــت  مــن  جعلــت 
المحــدد  البحــث  أدوات  فــإن  للمعلومــات، 
مــن  لأنــواع  القيمــة  نفــس  أيضــاً  قدمــت 
مــن  القــدر  بنفــس  تحــظ  لــم  المحتــوى 
التغطيــة مــن أدوات البحــث العامــة. فــإن 
ــاء علــى مقدمــي هــذه الخدمــات  وضــع الأعب
ــد  ــذف أو تقيي ــض بح ــام البع ــى قي ــيؤدي إل س

البحــث. أداة  مــن  النــوع  هــذا 

اًلبحث على اًلموقع  5.4

وصــف اًلوظيفــة: تقديــم خدمــة البحــث عــن المحتــوى بداخــل المواقــع. بعــض الخدمــات الإلكترونية 
التواصــل  خدمــات  مثــل  المســتخدم،  ينشــئه  الــذي  المحتــوى  اســتضافة  خدمــات  )مثــل  الكبيــرة 
الاجتماعــي( تقــدم أدوات البحــث الخاصــة بهــا، والتــي يتــم تعديلهــا حســب الخدمــة، حتــى يتمكــن 

ــم. ــى مواقعه ــوى عل ــاد المحت ــن إيج ــتخدمين م المس

اًعتبــاراًت عمليــة وفنيــة: توفيــر الأدوات التــي تمكــن المســتخدمين مــن تحديــد موقــع المحتــوى 
هــو وظيفــة أساســية للمواقــع التــي تســتضيف المحتــوى الــذي ينشــئه المســتخدم. يمكــن تعديــل 

نتائــج البحــث حســب الأنــواع المحــددة مــن المحتــوى التــي يدعمهــا الموقــع و/أو المســتخدم.
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التــي  المواقــع  مشــغلو  يكــون  أن  يجــب  لا 
لتحديــد  بهــا  الخاصــة  البحــث  أدوات  لديهــا 
عــن  مســئولين  الموقــع  علــى  المحتــوى 
لأنهــم  أخــرون  ينشــئه  الــذي  المحتــوى 
يتيحــون أداة البحــث داخــل الموقــع للســماح 

المحتــوى. بإيجــاد 

المواقــع أن  لــم يكــن مســموحا لهــذه  لــو 
تقــدم أدوات البحــث علــى مواقعهــا، لأصبــح 
الأدوات  مــن  محروميــن  المســتخدمون 
موقــع  تحديــد  مــن  تمكــن  التــي  الفعالــة 

المحتــوى.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها
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 ٦      حماية اًلأمن اًلسيبراًني، حمايةإ

 اًلخصوصية، وضواًبط محتوى
 اًلمستخدم

حماية حركة اًلإنترنت على مستوى اًلشبكة:   ٦.1

وصــف اًلوظيفــة: حمايــة الشــبكات، والخدمــات الرقميــة، والمواقــع وغيرهــا مــن مــوارد الإنترنــت 
مــن نطــاق كبيــر مــن الحركــة الســيئة، بمــا فــي ذلــك الهجــوم المــوزع لحجــب الخدمــة DDoS وغيرهــا 
مــن تهديــدات الأمــن الســيبراني. وهــذه الوظيفــة هــي جــزء مــن تضافــر جهــود الأمــن الســيبراني83  

لتأميــن الاتصــالات علــى الإنترنــت.

اًعتبــاراًت فنيــة وعمليــة: تتضمــن الحمايــة التــي تتــم علــى مســتوى الشــبكة اســتخدام تقنيــات 
ــي(  ــذكاء الاصطناع ــوب، وال ــد العي ــية، ورص ــات الأساس ــد البيان ــل قواع ــور )مث ــة التط ــة ودائم مختلف
ــة المخصصــة للدفــاع عــن الشــبكة  مــن الهجمــات الســيبرانية، وتخفيــف وطــأة حركــة  ــي التحتي والبن
الإنترنــت الضــارة علــى توفــر، وإتاحــة وموثوقيــة الشــبكات والخدمــات الرقميــة والمواقــع وغيرهــا مــن 
ــدم  ــا مق ــبكة يديره ــر ش ــالات عب ــر الاتص ــات أن تم ــذه التقني ــن ه ــض م ــب بع ــت. تتطل ــوارد الإنترن م
خدمــة أمــن ســيبراني وذلــك قبــل الوصــول إلــى الشــبكة المعنيــة. ولذلــك ففــي بعــض الأحيــان تحمــل 
شــبكات مقدمــي خدمــات الأمــن الســيبراني »محتــوى ينشــئه مســتخدم« وأنــواع أخــرى مــن المحتــوى 

»الــذي ينشــئه أخــرون« علــى الإنترنــت.

ملحوظــة: تمتــد بعــض قوانيــن حمايــة وظائــف الوســاطة مــن المســائلة القانونيــة لتشــمل حمايــة 
ــى  ــات والخدمــات التــي تســمح للمســتخدمين بالتحكــم فــي المحتــوى الــذي يســتقبلونه، فعل البرمجي
ســبيل المثــال فــإن مقدمــي خدمــات برمجيــة الفلتــرة التــي يتحكــم فيهــا المســتخدم لحمايــة الأســرة 
يمكــن حمايتهــا مــن الدعــاوى التــي قــد ترفعهــا المواقــع التــي تحجبهــا هــذه البرمجيــات. أنظــر علــى 

)4( & )٢()f(٢3٠ §§ .U.S.C 47 ــريكي ــون الأم ــال القان ــبيل المث س

يتناول هذا القسم يتناول مجموعة سادسة من الوظائف 

1. الســعي لمحاربــة الهجمــات الســيبرانية علــى الإنترنــت، وهــو أمــر ضــروري لوجــود إنترنــت آمــن، 
وقــوي وموثــوق، ويعمــل بكفــاءة

٢. الســماح للمســتخدمين باتخــاذ خطــوات لحمايــة الأمــن والخصوصيــة لاتصــالات الإنترنــت الخاصــة 
بهــم

3. السماح للمستخدمين بالتحكم في أنواع المحتوى التي يستقبلونه

https://www.internetsociety.org/ 83      جمعيــة الإنترنــت » الأمــن التضافــري: نهــج لتنــاول قضايــا الأمــن علــى الإنترنــت« أبريــل ٢٠1٥، متــاح علــى
.Collaborative-Security.pdf/٠4/٢٠1٥/wp-content/uploads
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ــة  ــات الحماي ــو خدم ــون مقدم ــب أن يك لا يج
ــم علــى مســتوى الشــبكة مســئولين  ــي تت الت

ــبكاتهم. ــر ش ــر عب ــذي يم ــوى ال ــن المحت ع

بــدون الحمايــة مــن المســائلة القانونيــة، فــإن 
إزاء  بالقلــق  سيشــعرون  الخدمــة  مقدمــي 
ــر  ــذي يم ــوى ال ــن المحت ــئولية ع ــل المس تحم
عبــر شــبكاتهم أو الذيــن يقومــون بفحصــه 
أو  بســحب  يقومــون  قــد  أمنيــة.  لأســباب 
مصــادر  أو  شــبكات  عــن  الحمايــة  تقييــد 
أخــرى علــى الإنترنــت، ممــا قــد يــؤدي بشــكل 
ــيبرانية  ــات الس ــر الهجم ــادة خط ــى زي ــر إل كبي

الضــارة علــى الإنترنــت.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

مقدمــو الخدمــات التــي تتــم علــى مســتوى 
الشــبكة لا يجــب أن يكونــوا مســئولين عــن 
المحتــوى الشــائك الــذي ترســله أو تســتقبله 
والمواقــع  الرقميــة  والخدمــات  الشــبكات، 
ومــوارد الإنترنــت الأخــرى التــي يتــم حمايتهــا.

الشــبكة  مســتوى  علــى  الحركــة  حمايــة 
ومتكــررة  الديناميكيــة  عاليــة  عمليــة  هــي 
للاســتجابة للهجمــات الســيبرانية الآخــذة فــي 
ــر ذات  ــة وغي ــاء إضافي ــرض أعب ــور. إن ف التط
ــن  ــواع م ــض أن ــب بع ــة حج ــي محاول ــة ف صل
المحتــوى قــد يقــوض مــن كفــاءة الجهــود 
الواســعة لحمايــة الفضــاء الســيبراني. كمــا 
أنــه قــد يشــجع مقدمــي الخدمــة لأن يطلبــوا 
ــع  ــفير م ــك التش ــماح بف ــم الس ــن عملائه م
مــرور حركــة الإنترنــت خلال الأنظمــة الخاصــة 
بهــم، وذلــك قــد يقــوض مــن ســرية ونزاهــة 
ــأي  ــت. ف ــتخدمي الإنترن ــالات مس ــن اتص وأم
جهــد لمســح محتــوى معيــن قــد يتطلــب 
المنفصلــة  البيانــات  رزم  تقســيم  محاولــة 
ــد أي  ــن تحدي ــى يمك ــبكة )حت ــط الش ــي وس ف
محتــوى يتــم نقلــه(، وهــذا أمــر يصعــب علــى 

ــت. ــكل ثاب ــه بش ــام ب ــة القي ــدم الخدم مق
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أدواًت وفلاتر اًلمحتوى اًلتي يتحكم فيها اًلمستخدمإ  ٦.2

ــن  ــة م ــواع معين ــد أن ــب أو تقيي ــن حج ــه م ــي تمكن ــالأدوات الت ــتخدم ب ــد المس ــة: تزوي ــف اًلخدم وص
ــبيل  ــى س ــة. فعل ــن الأدوات متاح ــة م ــة متنوع ــاك مجموع ــزة. هن ــى الأجه ــول إل ــن الوص ــة م الخدم
المثــال، فــإن أدوات فلتــرة المحتــوى التــي يتحكــم فيهــا المســتخدم يمكــن اســتخدامها لتقليــل توصيل 
البريــد الالكترونــي غيــر المرغــوب، وحجــب الكــود الــسيئ، أو منــع محتــوى الويــب غيــر المرغــوب فيــه 

مثــل المحتــوى الإباحــي مــن أن يتــم مشــاهدته فــي المنــازل أو علــى أجهــزة المســتخدم.

ــر المحتــوى الــذي يتحكــم فيهــا المســتخدم تقــدم أنــواع  ــاراًت فنيــة وعمليــة: إن أدوات وفلات اًعتب
ــه والبرامــج الضــارة علــى صفحــات الويــب(  ــر المرغــوب في ــد الإلكترونــي غي حمايــة هامــة ) مثــل البري
واختيــارات حمايــة الأســرة )مثــل الحمايــة مــن المحتــوى الإباحــي وغيــره مــن المحتــوى(. هــذه الأدوات 
تســتخدم وســائل فنيــة مختلفــة، وليســت كلهــا دائمــا مــا تكــون فعالــة )إلا أنهــا قــد تكــون مفيــدة 
ــون  ــاً أن تك ــن أيض ــت، ويمك ــة الإنترن ــدم خدم ــا مق ــة يقدمه ــة إضافي ــون خدم ــا تك ــا م ــة(. وأحيان للغاي
ــف  ــة وظائ ــريكي لحماي ــون الأم ــتخدم. إن القان ــرات المس ــزة وكمبيوت ــى أجه ــا عل ــم إضافته ــة يت برمجي
الوســاطة، المــادة ٢3٠، يعتــرف بقيمــة هــذه الأدوات فــي الســماح للمســتخدمين باتخــاذ قــرارات 
بشــأن أي محتــوى يتــم حجبــه، ومــن ثــم يتضمــن حمايــة الكيانــات التــي توفــر هــذه الأدوات. اطلــع علــى 

)4( & )٢()f(٢3٠ §§ .U.S.C 47 ــم ــريكي رق ــريعي الأم ــون التش ــى القان ــال عل ــبيل المث س

إن مقدمــي خدمــة الأدوات وفلاتــر المحتــوى 
يجــب  لا  المســتخدم  فيهــا  يتحكــم  الــذي 
الــذي  المحتــوى  أن يكونــوا مســئولين عــن 
يتعرضــوا  أن  يجــب  ولا  أدواتهــم،  عبــر  يمــر 
محتــوى  بحجــب  قامــوا  لأنهــم  للمســائلة  

معيــن.

بــدون الحمايــة مــن المســائلة، فــإن مقدمــي 
الخدمــة لــن يكونــوا قادريــن علــى التشــغيل، 
الإنترنــت مــن   وذلــك ســيحرم مســتخدمي 
ــد  ــن البري ــة م ــن الحماي ــيبراني وم ــن الس الأم
الإلكترونــي غيــر المرغــوب فيــه، ومــن أدوات 

ــوى. ــرة المحت فلت

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها
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إن مقدمــي خدمــة الأدوات وفلاتــر المحتــوى 
الــذي يتحكــم فيهــا المســتخدم لا يجــب أن 
يكونــوا مســئولين عــن التعامل مــع المحتوى 
الشــائك الــذي يقــوم المســتخدمون بإرســالة 

أو اســتقباله.

هــو  والأدوات  الفلاتــر  مــن  الهــدف  إن 
قــرارات  اتخــاذ  مــن  المســتخدمين  تمكيــن 
الوصــول  يريــدون  الــذي  المحتــوى  بشــأن 
ــه.  ولكــن  ــه والمحتــوى الــذي يريــدون حجب إلي
أن يكــون هنــاك تكليــف لمقدمــي الخدمــة 
بحجــب المحتــوى الشــائك قبــل أن يصــل إلــى 
المســتخدمين ســيعمل علــى تعقيــد الأداة 
ــتحيلًا(.  ــر مس ــون الأم ــد يك ــتخدمة )وق المس
اســتقلالية  مــن  يقــوض  قــد  الأمــر  فهــذا 
المحتــوى  فــي  التحكــم  فــي  المســتخدمين 
الــذي يســتقبلونه ويثيــر القلــق بشــأن مراقبــة 
اتصــالات الإنترنــت. وبالتالــي، مــن الممكــن 
أن يتجنبــوا اســتخدام هــذه الأدوات لحمايــة 
إلــى  تــؤدي  والتــي  الإلكترونيــة،  التفــاعلات 
تقليــل الأمــن الســيبراني بشــكل عــام علــى 

الإنترنــت.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

٦.3  حماية حركة اًلإنترنت اًلتي تركز على اًلمستخدم

الهجمــات  مــن  الإنترنــت  حركــة  حمايــة  مــن  الأفــراد  المســتخدمين  تمكيــن  اًلخدمــة:  وصــف 
الرقابــة. ومــن  والحكومــات(  الخاصــة  الكيانــات  قبــل  )مــن  المراقبــة  ومــن  الســيبرانية، 

اًعتبــاراًت فنيــة وعمليــة: إن حمايــة حركــة الإنترنت التــي تركز على المســتخدم هي أنــواع الحماية التي 
يمكــن تطبيقهــا وفــق اختيــار المســتخدم لتوجيــه حركــة الإنترنــت مــن خلال مســارات وبروتوكــولات 
موثــوق فيهــا. هــذه الحمايــة يمكــن أن تســاعد هــذه الأنــواع مــن الحمايــة المســتخدمين علــى إخفــاء 
هويتهــم أو موقعهــم ومــن ثــم تعزيــز الخصوصيــة والأمــن. وهــذه الخدمــات الخاصــة بحمايــة حركــة 
الإنترنــت تســتخدم العديــد مــن الطــرق الفنيــة مثــل الشــبكات الإفتراضيــة الخاصــة VPNs ووخدمــات 
توجيــه الonion )فــي الأغلــب شــبكة ToR ( وغيرهــا مــن التوجهــات. فــي معظــم الحــالات، فــإن 

مقدمــي هــذه الخدمــات لا يقومــوا- ولا يمكنهــم- تحديــد أي محتــوى يتحــرك عبــر الشــبكة.  
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حمايــة  خدمــة  مقدمــو  يكــون  أن  يجــب  لا 
الحركــة التــي تركز على المســتخدم مســئولين 

ــبكاتهم. ــر ش ــر عب ــذي يم ــوى ال ــن المحت ع

القانونيــة،  المســائلة  مــن  الحمايــة  بــدون 
علــى  قادريــن  الخدمــة  مقدمــو  يكــون  لــن 
حرمــان  فــي  يتســبب  وذلــك  التشــغيل، 
هامــة  أداة  مــن  الإنترنــت  مســتخدمي 
للأمــن الســيبراني تحميهــم مــن الهجمــات 
الســيبرانية، وســرقة الهويــة ومــن المراقبــة 

والرقابــة.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

حمايــة  خدمــة  مقدمــو  يكــون  أن  يجــب  لا 
المســتخدم  علــى  تركــز  التــي  الحركــة  
المحتــوى  مــع  التعامــل  عــن  مســئولين 
الشــائك الــذي يقــوم المســتخدمون بإرســاله 

اســتقباله. أو 

فحــص وحجــب حركــة إنترنــت محــددة  هــو 
ــة  ــات حماي ــو خدم ــده مقدم ــا يقص ــس م عك
ــتخدم.  ــى المس ــز عل ــي ترك ــت الت ــة الإنترن حرك
كفــاءة  تقويــض  إلــى  ذلــك  يــؤدي  ســوف 
هــذه الخدمــات، ممــا يقلــل مــن الخصوصيــة، 
ــتخدمين. ــى المس ــن عل ــر الأم ــادة مخاط وزي
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 7     اًلتطبيقات، اًلبرمجيات:تطويرها إ

وتوزيعها

برمجية نظام اًلتشغيل   7.1

وصــف اًلخدمــة: توفيــر برمجيــة للجهــاز تقــوم بالتالــي )1( توصيــل الجهــاز بالانترنــت لإرســال أو 
اســتقبال الاتصــالات علــى الإنترنــت، )٢( الســماح لمســتخدمي الجهــاز لوضــع محتــوى لنقلــه عبــر 
ــر  ــه عب ــم نقل ــذي يت ــوى ال ــاهدة المحت ــتقبال ومش ــاز باس ــتخدمي الجه ــاح لمس ــت و )3( المس الإنترن
ــغيل أن  ــام التش ــن لنظ ــدة يمك ــرى عدي ــف أخ ــطة ووظائ ــن أنش ــي ضم ــات ه ــذه الخدم ــت. ه الإنترن

ــاز. ــى الجه ــا عل ــوم به يق

اًعتبــاراًت فنيــة وعمليــة: يقــوم نظــام التشــغيل لجهــاز مــا بتنفيــذ وظائــف هامــة تســمح بنقــل 
واســتلام وعــرض الاتصــالات مــن وإلــى الإنترنــت. وبطبيعــة الحــال فــإن كل أجهــزة الكمبيوتــر يكــون 
لديهــا نظــام تشــغيل، بــدءًا مــن أجهــزة المســتهلك مثــل الكمبيوتــر والهواتــف المحمولــة، وأجهــزة 
التلفزيــون، وأجهــزة التوجيــه الراوتــر، والســويتش، والخــوادم وغيرهــا مــن الأجهــزة اللازمــة لتشــغيل 

الإنترنــت.

التطبيقــات  مجموعــات  الوســاطة  وظائــف  مــن  الســابعة  المجموعــة  تتضمــن 
والبرامــج والبرمجيــات الأكثــر شــهرة والمســتخدمة لإرســال واســتقبال وعــرض 
اتصــالات الإنترنــت. يناقــش هــذا القســم أيضــاً وظائــف الوســاطة الخاصــة بتوزيــع 
التطبيقــات والبرمجيــات. قــد تتضمــن التطبيقــات والبرمجيــات التــي يناقشــها هــذا 

ــت. ــالات الإنترن ــة بإتص ــر ذات صل ــون غي ــد تك ــات ق ــاً إمكان ــم أيض القس

وبســبب الــدور الأساســي الــذي تلعبــه البرمجيــات فــي تســهيل، وعــرض، وحمايــة، 
وفلتــرة المحتــوى علــى الإنترنــت، فــإن قوانيــن حمايــة مســئولية الوســطاء تتضمــن 
مــن ضمــن أطــر الحمايــة التــي توفرهــا صانعــي وموزعــي البرمجيــة المســتخدمة فــي 
 §§ .U.S.C 47 تحقيــق اتصــالات الإنترنــت. اطلــع علــى القانــون التشــريعي الأمــريكي

.)4( & )٢()f(٢3٠

ترتبــط الوظائــف التــي يتــم مناقشــتها فــي هــذا القســم )مثــل تطويــر برمجيــات 
ــع  ــث والراب ــمان الثال ــها القس ــي يناقش ــف الت ــي( بالوظائ ــد الإلكترون ــع والبري المواق
)تتضمــن مــثلًا اســتضافة الويــب والاتصــالات التــي تتــم مــن شــخص لشــخص(. 
ــم  ــتخدمة لتقدي ــة المس ــات الضمني ــع البرمجي ــر وتوزي ــى تطوي ــز عل ــم يرك ــذا القس ه
الوســاطة  والتــي تضمــن حمايــة مســتقلة لوظائــف  أعلاه،  المذكــورة  الخدمــات 

منفصلــة عــن تقديــم الخدمــات. 
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تقــدم  التــي  الكيانــات  تكــون  أن  يجــب  لا 
التشــغيل  مســئولة عــن  أنظمــة  خدمــات 
محتــوى الإنترنــت الــذي يتــم نقله أو اســتقباله 

التشــغيل. أو عرضــه مــن خلال نظــام 

لتحقيــق  هامــة  التشــغيل  أنظمــة  إن 
وللإنترنــت  الإنترنــت  علــى  الاتصــالات 
كشــبكة،  وبالتالــي إن فــرض المســائلة علــى 
مقدمــي أنظمــة التشــغيل بشــأن  محتــوى 
أو  المســتخدمون  يقــوم  الــذي  الإنترنــت 
بــل يمكــن  أو نقلــه يحــدد  بإنشــائه  أخــرون 
أن يقضــي علــى قــدرة المســتخدمين علــى 

الإنترنــت. عبــر  الاتصــال 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

لا يجــب أن تكــون أنظمــة التشــغيل مكلفــة 
بحجــب أو اعتــراض المحتــوى الشــائك علــى 

ــت. الإنترن

ونزاهــة  وموثوقيــة  واســتقرار  أمــن  تعــد 
أنظمــة التشــغيل أمــور حيويــة للوصــول إلــى 

الإنترنــت والحوســبة بشــكل عــام. 
ــة  ــى أنظم ــة عل ــرض مهم ــإن ف ــم ف ــن ث وم
الوصــول  حجــب  أو  لمراقبــة  التشــغيل 
للمحتــوى قــد يقــوض مــن ســرعة، وأمــن، 

التشــغيل. أنظمــة  وظائــف  وموثوقيــة 

برمجية خدمة وتصفح اًلويب  7.2

وصــف اًلوظيفــة: توفيــر برمجيــات لطلــب، وارســال، واســتقبال وعــرض المحتــوى باســتخدام 
بروتوكــولات الشــبكة العالميــة للإنترنــت. هــذه الأنشــطة يتــم تنفيذهــا عــن طريــق نوعيــن مــن 
البرمجيــات وهــي برمجيــة »خــادم« الويــب )التــي تقــوم باســتقبال والاســتجابة للطلبــات مــن عــملاء 
الويــب بشــأن المحتــوى الإلكترونــي( وبرمجيــة »العميــل« ، والتــي هــي فــي الأغلــب متصفحــات الويــب، 
التــي تســمح للمســتخدمين بطلــب، واســتقبال، ومشــاهدة مجموعــة واســعة مــن محتــوى الويــب. 
تتضمــن وظائــف الوســاطة تلــك »التطبيقــات«- البرمجيــات التــي تعمــل علــى الهواتــف الذكيــة، 
وأجهــزة الكمبيوتــر، والأجهــزة الأخــرى- التــي تســترجع المحتــوى باســتخدام بروتوكــولات الشــبكة 
العالميــة للإنترنــت. يتــم توصيــل كــم كبيــر مــن محتــوى الإنترنــت للمســتخدمين عــن طريــق وظائــف 
ــى  ــول إل ــتخدمين للوص ــة للمس ــة محوري ــد طريق ــي تع ــب، والت ــل الوي ــة عمي ــب وبرمجي ــوادم الوي خ

ــي. ــوى الرقم المحت
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ــبكة إ ــولات الش ــره بروتوك ــذي توف ــي ال ــغيل البين ــى التش ــب عل ــد الوي ــة: تعتم ــة وعملي ــاراًت فني اًعتب

العالميــة للإنترنــت، ومنهــا لغــة ترميــز النــص التشــعبي أو HTML الخاصــة بتضبيــط شــكل المحتــوى، 
ومنهــا HTTPS  البروتوكــول الخــاص بطلــب وتوصيــل المحتــوى بشــكل آمــن. هــذا التشــغيل البينــي 
يمثــل واحــدة مــن أهــم فوائــد الإنترنــت وهــي قــدرة أي شــخص علــى صنــع، أو تضبيــط شــكل، أو ربــط 
ــة  ــع الالكتروني ــن المواق ــر م ــه. كثي ــول إلي ــم الوص ــي العال ــر ف ــخص أخ ــن لأي ش ــذي يمك ــوى ال المحت
تقــوم بتضميــن المحتــوى مــن مصــادر متعــددة ) مثــل تضميــن فيديــو مــن خدمــة بــث أو صــورة مــن 
خدمــة مشــاركة الصــور والتــي تظهــر فــي وســط الصفحــة(. متصفحــات الويــب هــي أداة معروفــة 
ــم  ــل للتحك ــن البدائ ــرة م ــة كبي ــتخدم مجموع ــات للمس ــح المتصفح ــت، وتتي ــوى الإنترن ــول لمحت للوص

فــي المحتــوى المقــدم لهــم كمــا تتيــح أيضــا إمكانيــة حمايــة الخصوصيــة والأمــن إلــى حــد مــا.

لا يجــب أن تكــون الكيانــات التــي تقــدم خدمــة 
عميــل الويــب أو برمجيــة الخــادم مســئولة 
عــن المحتــوى الــذي يتــم نقلــه أو عرضــه أو 

اســتقباله مــن خلال البرمجيــة.

الويــب  أو خــادم  الويــب  إن برمجيــة تصفــح 
هــي برمجيــات هامــة لتمكيــن الأفــراد مــن 
الوصــول للمحتــوى علــى الإنترنــت. وبــدون 
توفيــر الحمايــة مــن المســائلة القانونيــة، فــإن 
الكيانــات التــي تقــدم هــذه الوظائــف الحيويــة 
ينتابهــا القلــق بشــأن المحتــوى الــذي تتعامــل 
ــأون  ــد يلج ــم. فق ــة به ــة الخاص ــه البرمجي مع
إلــى تقييــد اســتخدام هــذه الأدوات لتقييــد 
اســتخدام  تقييــد  طريــق  عــن  المســئولية، 
أو  بفحصهــا  يقومــوا  التــي  الويــب  مصــادر 
تقييــد أي مــن المســتخدمين الذيــن يتفقــون 
علــى حصولهــم علــى تعويضهــم فــي حالــة 
ــة  ــع الحديث ــي. إن المواق ــراء قانون ــاذ أي إج اتخ
ومصــادر الويــب المختلفــة تشــتمل بطبيعــة 
الحــال علــى محتــوى دينامــيكي يتغيــر بشــكل 
دوري وبــدون إخطــار. وهــو مــا يجعــل تقييــم 
مــا  محتــوى  اســتقبال  أو  إرســال  كان  إن 
للمســائلة  يعرضــه  المســتخدم  قبــل  مــن 
إن  مســتحيلا.  أمــرا  يكــون  يــكاد  القانونيــة 
ــد  ــة ق ــائلة القانوني ــرض للمس ــد بالتع التهدي
المحتــوى  تقييــد  علــى  كبيــر  بشــكل  يؤثــر 
المتــاح علــى الويــب ويمنــع مــن قــدرة الأفــراد 

علــى التواصــل الإلكترونــي.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها
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لا يجــب أن تكــون برمجيــات تصفــح الويــب 
مكلفــة بحجــب أو اعتــراض المحتــوى الشــائك 

علــى الإنترنــت.

 إن تكليــف برمجيــة خــادم أو عميــل الويــب 
قــد  المحتــوى  حجــب  أو  مراقبــة  بمهمــة 
إلــى تقويــض ســرعة، وأمــن، وثقــة  يــؤدي 
ــال،  ــبيل المث ــى س ــت. فعل ــة الإنترن وموثوقي
حجــب  أو  بمســح  المتصفحــات  قامــت  لــو 
المحتــوى بأســاليب لا يمكــن التحكــم فيهــا 
فــإن  المســتخدم،  قبــل  مــن  إدارتهــا  أو 
المســتخدم ســيلجأ إلــى أدوات بديلــة لتعديــل 
قــد  الــذي  )الأمــر  المتصفــح  اســتبدال  أو 
يعــرض المســتخدم إلــى برمجيــات خبيثــة أو 

الهويــة( ســرقة 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

ــح  ــة تصف ــق برمجي ــى عات ــع عل ــب أن يق لا يج
الأمــن  نســب  تخفيــض  مســئولية  الويــب 
للســماح للأطــراف الثالثــة بفحــص وحجــب 

المحتــوى الشــائك علــى الإنترنــت.

مــن  تتطلــب  سياســات  اقتــراح  تــم 
الأمــن  بخفــض  تقــوم  أن  المتصفحــات 
الثالثــة  للأطــراف  للســماح  عــام  بشــكل 
قــد  وإلا  الإنترنــت،  حركــة  وحجــب  بفحــص 
وخــادم  متصفــح  بيــن  تشــفيرها  يتــم  قــد 
ــب  ــإن الطل ــال، ف ــبيل المث ــى س ــب. فعل الوي
ــا  ــم فيه ــي تتحك ــذر  الت ــهادات ج ــة ش لإضاف
مــن  النــوع  هــذا  يمكــن  قــد  الحكومــات84 
تقويــض  إلــى  يــؤدي  قــد  ولكــن  الحجــب، 

الإنترنــت. وموثوقيــة  وثقــة  الأمــن 

برمجية اًلبريد اًلالكتروني  7.3

وصــف اًلوظيفــة:  توفيــر برمجيــات لارســال واســتقبال وتخزيــن وعــرض البريــد الإلكترونــي. هــذه 
ــة عميــل  ــد الإلكترونــي وبرمجي ــة خــادم البري ــات: برمجي الأنشــطة تتــم مــن خلال نوعيــن مــن البرمجي
بنقــل واســتقبال  الخاصــة  »الخلفيــة«  بتنفيــذ وظائــف  تقــوم  الخــادم  برمجيــة  الإلكترونــي.  البريــد 
وتخزيــن البريــد الالكترونــي، بينمــا تســمح برمجيــة العميــل للمســتخدمين بارســال واســتقبال وتمريــر 
ومشــاهدة البريــد الالكترونــي. يعتبــر البريــد الإلكترونــي أداة اتصــال واســعة الاســتخدام تعتمد أساســا 
ــاد  ــع الاعتم ــر، م ــن والتمري ــلوب التخزي ــى أس ــل عل ــذي يعم ــد، ال ــن، المتح ــر المتزام ــوذج  غي ــى النم عل
علــى خــوادم أو أنظمــة البريــد الإلكترونــي التــي تقــوم بنقــل واســتقبال البريــد الإلكترونــي نيابــة عــن 

ــتقبل. ــل والمس المرس

https://www.internetsociety.org/ 84      جمعيــة الإنترنــت »موريشــيوس لا يجــب أن تقــع فــي فــخ الرقابــة الجماعيــة« ٢8 مايــو ٢٠٢1، متــاح علــى
/mauritius-must-not-fall-into-the-mass-surveillance-trap/٠٥/٢٠٢1/blog

https://www.ripe.net/
https://www.ripe.net/
https://www.ripe.net/
https://www.ripe.net/
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اًعتبــاراًت فنيــة وعمليــة: التشــغيل البينــي لخــوادم وعــملاء البريــد الإلكترونــي التــي تســتخدم إ

بروتوكــولات مقبولــة عالميــا تعنــي أن مرســلي ومســتقبلي البريــد الإلكترونــي يمكنهــم تبــادل البريــد 
الإلكترونــي بغــض النظــر عــن برمجيــة البريــد الإلكترونــي أو مقــدم الخدمــة التــي يســتخدمونها. تتــاح 
ــد الإلكترونــي مــن الطــرف للطــرف  ــات التشــفير مــن S/MIME وPGP بهــدف تأميــن البري تكنولوجي

ــد الإلكترونــي الخــاص بهــم. ــارون تشــفير البري للعــملاء الذيــن يخت

خدمــة  تقــدم  التــي  الكيانــات  علــى  يجــب  لا 
برمجيــات عميــل وخــادم البريــد الإلكترونــي أن 
ــوم  ــذي تق ــوى ال ــن المحت ــئولة ع ــون مس تك
خلال  مــن  عرضــه  أو  اســتقباله،  أو  بنقلــه، 

البرمجيــة.

ــي  ــد الإلكترون ــل البري ــادم وعمي ــة خ إن برمجي
أداة حيويــة لتحقيــق الاتصــال علــى الإنترنــت. 
القانونيــة،  المســائلة  الحمايــة مــن  فبــدون 
الأغلــب  فــي  البرمجيــة  مطــوري  فــإن 
تقديــم  بوقــف  الأغلــب  فــي  ســيقومون 
ــرة  ــات كبي ــي لمجموع ــد الإلكترون ــة البري خدم
مــن المســتخدمين، ممــا يحــدد مــن قــدرة 
المســتخدمين علــى التواصــل علــى الإنترنــت 

الإلكترونــي. البريــد  باســتخدام 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

ــد الإلكترونــي  ــة البري لا يجــب أن تكــون برمجي
ــوى  ــى المحت ــراض عل ــب أو الاعت ــة بحج مكلف

ــت. ــى الإنترن ــائك  عل الش

إن تكليــف برمجيــة البريــد الإلكترونــي بمراقبــة 
يقــوض  قــد  للمحتــوى  الوصــول  حجــب  أو 
البريــد  وموثوقيــة  وخصوصيــة  أمــن،  مــن 
الإلكترونــي. كمــا يــؤدي ذلــك أيضــاً إلــى عــدم 
تشــجيع مقدمــي خدمــة البريــد الإلكترونــي 
لتأميــن  لعملائهــم  الخدمــة  تقديــم  مــن 
خلال  مــن  الإلكترونــي  البريــد  اتصــالات 

للطــرف. الطــرف  مــن  التشــفير 

7.4  برمجية اًلرسائل

وصــف اًلخدمــة: توفيــر برمجيــة لمجموعــة كبيــرة مــن الأدوات لإرســال، واســتقبال، وتخزيــن، 
وعــرض الرســائل. هــذه الأنشــطة تقــوم بهــا نوعــان مــن البرمجيــات: برمجيــة »خــادم« الرســائل )الــذي 
ينفــذ وظائــف »خلفيــة النظــام« الخاصــة بتمريــر الرســائل ويمكــن أيضــاً أن تشــتمل علــى ارســال ونقــل 
وتخزيــن الرســائل( وبرمجيــة »العميــل« )التــي تســمح للمســتخدمين بإرســال واســتقبال ومشــاهدة 
الرســائل وربمــا تخزينهــا(. ومثــل مــا هــو الحــال بالنســبة للبريــد الإلكترونــي، فــإن الرســائل هــي أيضــاً 

طريقــة اتصــال واســعة الاســتخدام.
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ــر منهــا يعمــل مــع إ ــرة مــن أنظمــة الرســائل، وكثي ــاراًت فنيــة وعمليــة: هنــاك مجموعــة كبي اًعتب

بعضــه البعــض )وقــد يكــون الهيــكل الداخلــي لهــذه الأنظمــة المتعــددة مختلــف جــدا(. بعــض مــن 
أنظمــة الرســائل يعتمــد علــى معاييــر إنترنــت متطــورة جــدا، بينمــا قــام البعــض الأخــر بتطويــر برمجيــات 
العميــل والخــادم لدعــم الرســائل. بعــض مــن أنظمــة الرســائل تدعــم الرســائل المشــفرة مــن الطــرف 

للطــرف، والتــي قــد توفــر حمايــة حيويــة للحفــاظ علــى خصوصيــة وأمــن الرســائل. 

تقــدم  التــي  الكيانــات  تكــون  أن  يجــب  لا 
برمجيــات للرســائل بمــا فــي ذلــك برمجيــة 
المحتــوى  عــن  مســئولة  والعميــل  الخــادم 
الــذي تقــوم بنقلــه، أو اســتقباله، أو عرضــه 

البرمجيــة. خلال  مــن 

 تعــد برمجيــة الرســائل أداة اتصــال حيويــة 
علــى الإنترنــت، خاصــة لتحقيــق الاتصــال مــن 
الطــرف للطــرف بشــكل آمــن وخــاص. بــدون 
هــذه الحمايــة، يكــون لــدى مقدمــي خدمــة 
البرمجيــات قلــق أن يكونــوا مســئولين عــن 
مســتخدميهم.  يشــاركه  الــذي  المحتــوى 
وبالتالــي، قــد يتوقفــوا عــن تقديــم الخدمــة 
أو يشــعروا بأنهــم مجبــرون علــى إضعــاف 
المســتخدمين  اتصــالات  وخصوصيــة  أمــن 
باســتخدام التشــفير مــن الطــرف للطــرف أو 

القيــام بمســح اتصــالات مســتخدميهم.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

تكليــف مقدمــي خدمــات برمجيــات الرســائل 
قــد  للمحتــوى  الوصــول  حجــب  أو  بمراقبــة 
وخصوصيــة،  وأمــن،  ســرعة،  مــن  يقــوض 

الرســائل. وموثوقيــة  وثقــة، 

لا يجــب تكليــف برمجيــات الرســائل بحجــب أو 
اعتــراض المحتــوى الشــائك علــى الإنترنــت.

برمجيات أخرى تستخدم في إرسال، واًستقبال،   7.5
وعرض اًتصالات اًلإنترنت

وصــف اًلوظيفــة: قيــام التطبيــق أو البرنامــج بتوفيــر وظيفــة  تتيــح القــدرة علــى إرســال، واســتقبال، 
ــن  ــات ع ــدم معلوم ــذي يق ــق ال ــإن التطبي ــال، ف ــبيل المث ــى س ــالات. فعل ــوى والاتص ــرض المحت وع
مســارات التســلق فــي منطقــة جغرافيــة مــا قــد يســمح أيضــاً للمســتخدمين بعــرض تعليقــات عــن 

المســارات وهــذه التعليقــات تصــل لمســتخدمين أخريــن.

اًعتبــاراًت فنيــة وعمليــة: هنــاك مجموعــة متنوعــة كبيــرة مــن التطبيقــات والبرامــج التــي تســمح 
للمســتخدمين بعــرض أو إرســال المحتــوى واســتقبال محتــوى مــن آخريــن. 
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تقــدم  التــي  الكيانــات  تكــون  أن  يجــب  لا 
تطبيقــات تمكــن المســتخدمين مــن نشــر، 
الاتصــالات  أو  المحتــوى  أواســتقبال  نقــل، 
ينشــئه  الــذي  المحتــوى  عــن  مســئولة 
مســتخدم الــذي يتــم نقلــه، أو اســتقباله، أو 

التطبيــق. خلال  مــن  عرضــه 

ــي  ــات الت ــن التطبيق ــر م ــدد كبي ــاك ع لأن هن
المحتــوى  بنقــل  للمســتخدمين  تســمح 
والاتصــالات، فــإن اللوائــح التنظيميــة التــي 
تصــاغ بشــكل واســع يمكــن أن تقضــي علــى 
المئــات بــل الألاف مــن التطبيقــات وكثيــر 
أو صغــار مقدمــي  ناشــئة  منهــم شــركات 
المســائلة  مــن  الحمايــة  فبــدون  الخدمــة. 
ينشــئه  الــذي  المحتــوى  عــن  القانونيــة 
ومقدمــي  المطوريــن  فــإن  المســتخدم، 
ــي  ــوا ف ــن يتمكن ــات ل ــذه التطبيق ــات ه خدم
الاتصــالات  وظيفــة  تقديــم  مــن  الأغلــب 
التــي  الخدمــات  مــن  كجــزء  الإضافيــة 
ــراد  ــدرة الأف ــن ق ــوض م ــا يق ــا، مم يقدمونه
علــى الاتصــال مــن خلال هــذه التطبيقــات 
علــى  الجديــدة  والمنتجــات  الابتــكار  وتقييــد 
بعــض  تدفــع  أن  يمكــن  كمــا  الإنترنــت. 
مقدمــي الخدمــة، وخاصــة صغارهــم، للخــروج 

الســوق. مــن 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

لا يجــب أن تكــون التطبيقــات مكلفــة بحجــب 
ــئه  ــذي ينش ــائك ال ــوى الش ــراض المحت أو اعت

مســتخدم علــى الإنترنــت.

تكليــف الكيانــات التــي تقدم وظائــف اتصالات 
والتطبيــق  البرنامــج  برمجيــة  مــن  كجــزء 
الوصــول  حجــب  أو  بمراقبــة  بهــم  الخــاص 
ــد  ــد يقي ــتخدم ق ــئه مس ــذي ينش ــوى ال للمحت
الاتصــالات المشــروعة، ممــا يقــوض مــن 
أمــن وخصوصيــة وثقــة وموثوقيــة الإنترنــت.
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7.٦  تطوير وتوزيع اًلبرمجية/ اًلتطبيقإ

وصــف اًلوظيفــة: تطويــر وتســهيل توزيــع البرمجيــة والتطبيقــات التــي تدعــم اتصــالات المحتــوى 
ــات  ــة، ومجموع ــات، والبرمجي ــال التطبيق ــبيل المث ــى س ــن، عل ــة تتضم ــذه الوظيف ــت. ه ــى الإنترن عل
البرمجيــات، واضافــات البرمجيــات التــي تقــوم بوظائــف نقــل، واســتقبال، وعــرض، وتمريــر، والتخزيــن 
المؤقــت، والبحــث، والتنظيــم فــي مجموعــات، وتنظيــم، واعــادة التنظيــم، وترجمــة، وفلتــرة، وفحــص، 
ــل  ــي تعم ــف الت ــن الوظائ ــا م ــوى وغيره ــل المحت ــل، وتحلي ــار، وتحلي ــاء، واختي ــع، وانتق ــماح، ومن والس
ــات-  ــات والتطبيق ــن البرمجي ــة م ــذه المجموع ــت.  ه ــى الإنترن ــوى عل ــالات المحت ــهيل اتص ــى تس عل
وتوزيعهــا- يمكــن تقديمهــا للمســتخدم النهائــي، أو لمقدمــي خدمــات البنيــة التحتيــة، أو لغيرهــا مــن 
المشــاركين فــي نظــام الإنترنــت. ولأن هنــاك عــدد قليــل مــن الأفــراد اليــوم لديهــم المعرفــة الفنيــة 
ــع  ــد موق ــى تحدي ــدرة عل ــإن الق ــم، ف ــاص به ــت الخ ــل الإنترن ــادم وعمي ــات خ ــاء تطبيق ــة لإنش اللازم

واســتعادة البرمجيــة التــي يكتبهــا الأخــرون هــي وظيفــة مهمــة للغايــة لتشــغيل الإنترنــت.   

اًعتبــاراًت فنيــة وعمليــة: إن تطويــر وتوزيــع أدوات البرمجيــات التــي تمكــن المســتخدمين مــن 
الوصــول للإنترنــت والتواصــل علــى الإنترنــت هــي وظائــف حيويــة.  تأخــذ وظائــف التطويــر والتوزيــع 
أشــكال متعــددة، منهــا مخــازن البرمجيــات مفتوحــة المصــدر )التــي تقــدم بعــض مــن أكثــر البرمجيــات 
التضافريــة  البرمجيــات  تطويــر  عمــل  مســاحات  خلالهــا(،  مــن  الإنترنــت  تعمــل  التــي  الأساســية 
)التــي تســتخدم فــي الأغلــب لتطويــر برمجيــات المصــدر المفتــوح(، »متاجــر التطبيقــات« المتاحــة 
للمســتخدمين، »المتاجــر« علــى المتصفحــات وغيــر ذلــك مــن البرمجيــات التــي تســمح للمســتخدمين 
بإضافــة مكونــات إضافيــة لأطــراف ثالثــة )مثــل الدعــم لفلتــرة حركــة الإنترنــت، تحديــث و إصلاح 

ــتخدمة.  ــج المس ــن المناه ــا م ــة( وغيره ــة المضاف البرمجي

لا يجــب أن يكــون مقدمــو خدمــات تطويــر 
وتوزيــع البرمجيــات مســئولين عــن المحتــوى 
الــذي يقــوم المســتخدم بارســاله أو اســتقباله 
باســتخدام البرمجيــة التــي يتــم تطويرهــا أو 

ــا. توزيعه

المســائلة  مــن  الحمايــة  توفيــر  بــدون   
القانونيــة، فــإن مقدمــي الخدمــات لــن يكونوا 
قادريــن علــى تقديــم هــذه الخدمــات بســبب 
القلــق مــن احتماليــة المســائلة عــن المحتــوى 
أو  التطويــر  محــل  البرمجيــة  تتناولــه  الــذي 

التوزيــع.
فــإن هــذه المســئولية القانونيــة تهــدد قــدرة 
التشــغيل،  فــي  الاســتمرار  علــى  الإنترنــت 
ــات  ــوري برمجي ــراً لمط ــر مض ــيكون الأم وس

المصــدر المفتــوح.85

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

https://www.internetsociety.org/blog/2022/10/the-eus-proposed-cyber-resilience-act-will-damage-the-open-source-ecosystem/
https://www.internetsociety.org/blog/2022/10/the-eus-proposed-cyber-resilience-act-will-damage-the-open-source-ecosystem/
https://www.internetsociety.org/blog/2022/10/the-eus-proposed-cyber-resilience-act-will-damage-the-open-source-ecosystem/
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ــة  ــو خدم ــورو ومقدم ــون مط ــب أن يك لا يج
اعتــراض  أو  بحجــب  مكلفيــن  البرمجيــة 
ــتخدم  ــئه المس ــذي ينش ــائك ال ــوى الش المحت

الإنترنــت. علــى 

هــذه التكليفــات يكــون لهــا أثــر عكســي علــى 
الأفــراد  وصــول  وعلــى  العالمــي  الاتصــال 
للأدوات اللازمــة لتحقيــق الاتصــال بالمحتــوى 
فــي  المســاهمات  تقــل  فقــد  الرقمــي. 
برمجيــات المصــدر المفتــوح و ربمــا لا يمكــن 
الحفــاظ علــى البرمجيــات الحيويــة، ممــا يــؤدي 

إلــى إنترنــت أقــل أمنــا وموثوقيــة.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها
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اًلتواًصل اًلاجتماعي  8.1

التــي تمكــن المســتخدمين مــن الاتصــال  التواصــل الاجتماعــي  وصــف اًلوظيفــة: توفيــر بيئــة 
ببعضهــم البعــض، والقيــام بخلــق ومشــاركة، وتبــادل، واســتقبال، والتفاعــل مــع المحتــوى الــذي 
يصنعــه الأخــرون. القســم ٥.1 مــن إطــار السياســة يناقــش التواصــل الاجتماعي بشــكل أكثر تفصــيلُا.8٦

اًعتبــاراًت فنيــة وعمليــة: مواقــع التواصــل الاجتماعــي تســهل مــن عمليــة الاتصــال، والتواصــل، 
واكتشــاف المحتــوى بيــن المســتخدمين، غالبــاً مــن خلال مزيــج مــن النــص، والصــور، والفيديوهــات، 
والروابــط. ومــن الوظائــف الإضافيــة التــي تقــوم بهــا مواقــع التواصــل الاجتماعــي هــي إدارة حســابات 
ــوى،  ــص المحت ــراح وتخصي ــة باقت ــات الخاص ــوى، والخوارزمي ــل المحت ــتضافة وتوصي ــتخدم، واس المس
والأدوات اللازمــة لتفاعــل المســتخدمين مثــل »الاعجــاب« و »التعليقــات« و »المشــاركة«. هــذه 
الوظيفــة الخاصــة بتوفيــر بيئــة للتواصــل الاجتماعــي وخلــق الشــبكات يمكــن تطبيقهــا علــى مجموعــة 
كبيــرة مــن المواقــع- ليــس فقــط علــى خدمــات التواصــل الاجتماعــي الكبيــرة والمعروفــة. على ســبيل 
ــض،  ــم البع ــع بعضه ــل م ــة للتواص ــتخدمين الفرص ــي المس ــع تعط ــن المواق ــر م ــإن الكثي ــال، ف المث
وتبــادل المحتــوى والأفــكار، وتطويــر علاقــات مباشــرة مــع مســتخدمين آخريــن. يمكــن تطبيــق 
وظائــف »التواصــل الاجتماعــي« بســهولة علــى خدمــات الجمهــور المتميز للتواصــل الاجتماعــي، وأيضاً 
ــون،  ــابقي الماراث ــل  متس ــة- مث ــات خاص ــة باهتمام ــات معين ــى مجتمع ــز عل ــي ترك ــع الت ــى المواق عل

والمهتمــون بالحدائــق، ومشــجعي فــرق رياضيــة معينــة، أو أعضــاء حــزب أو نــادي سياســي مــا.

التــي يمكــن اعتبارهــا مقــدم  المواقــع والخدمــات  يناقــش هــذا القســم الأخيــر   
لوظيفــة واحــدة متميــزة )مثــل وظيفــة »التواصــل الاجتماعــي«( أو تقــدم مجموعــة 
مــن الوظائــف التــي ناقشــناها فــي الأقســام الســابقة لخلــق بيئة أكثــر تهيئــة لتواصل 
المســتخدمين. فــي نهايــة الأمــر، فــإن تحليــل السياســة متشــابه- فالكيانــات تتعامــل 
مــع المحتــوى الــذي ينشــئه مســتخدمون أخــرون، وبالتالــي فــإن فــرض المســئولية 
علــى الكيانــات يثيــر القلــق إزاء هــذه المجموعــة مــن الوظائــف بــل وأيضــاً إزاء وظائــف 

وســاطة حيويــة أخــرى علــى الإنترنــت.

8٥      جمعيــة الإنترنــت »قانــون المرونــة الســيبرانية المقتــرح مــن الاتحــاد الأوربــي ســوف يدمــر النظــام البيئــي للمصــدر المفتــوح« ٢4 أكتوبــر ٢٠٢٢ 
the-eus-proposed-cyber-resilience-act-will-damage-the-open-source-/1٠/٢٠٢٢/https://www.internetsociety.org/blog علــى  متــاح 

/ecosystem
86      إطــار السياســات القســم ٥.1 القــاء الضــوء: اعتبــارات السياســة لمنصــات »التواصــل الاجتماعــي« التــي تســتضيف، وتنظــم، وتديــر المحتــوى 

الــذي ينشــئه مســتخدم
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لا يجــب أن يكــون مقدمــو خدمــات التواصــل 
الاجتماعــي مســئولين عــن المحتــوى الــذي 
يســتقبله  أو  ويرســله،  وينشــره،  يصنعــه، 

. ميهم مســتخد

خدمــات  تقــدم  التــي  الكيانــات  كانــت  لــو 
التواصــل الاجتماعــي مســئولة عــن المحتــوى 
 ٥.1 القســم  )أنظــر  الــذي ينشــئه مســتخدم 
بمناقشــة  الخــاص  السياســة  إطــار  مــن 
الــذي ينشــئه مســتخدم(،87  فــإن  المحتــوى 
فــي  الأفــراد  فــرص  مــن  يقلــل  قــد  ذلــك 
علــى  الإلكترونــي  الخطــاب  فــي  المشــاركة 
الإنترنــت- وقــد يــؤدي إلــى رقابــة زائــدة علــى 
مــا يناقشــه المســتخدمون بمــا فــي ذلــك 
ــون. ــع القان ــارض م ــي لا تتع ــات الت المناقش
القانونيــة،  المســائلة  مــن  الحمايــة  بــدون 
فــإن مقدمــي الخدمــة قــد يقومــوا بتحديــد 
مــن يقــوم بوضــع المحتــوى علــى الإنترنــت 
علــى  الأفــراد  قــدرة  مــن  التقليــل  وبالتالــي 

الإنترنــت. محتــوى  مــع  التواصــل 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

لا يجــب أن يكــون مقدمــو خدمــات التواصــل 
المحتــوى  عــن  مســئولين  الاجتماعــي 
الشــائك الــذي يصنعــه، أو ينشــره، أو يرســله، 

مســتخدميهم. يســتقبله  أو 

بينمــا يكــون القلــق بشــأن السياســات مركــزا 
علــى تصرفــات مقــدم الخدمــة )وليــس علــى 
أي  فــإن  المســتخدم(،  ينشــره  مــا  محتــوى 
ــب أن  ــات لا يج ــب السياس ــن جان ــل م رد فع
يعــوق خطــاب المســتخدمين علــى الإنترنــت.

أن  يجــب  الشــائك  المحتــوى  مســئولية  إن 
قــام  الــذي  الكيــان  أو  الشــخص  علــى  تقــع 
بنشــر المحتــوى، وليــس علــى مقــدم الخدمــة 
وضــع  فــإن  المحتــوى.  يســتضيف  الــذي 
المســئولية علــى مقدمــي الخدمــة يقــوض 
مــن قــدرة مقدمــي الخدمــة مــن نقــل الكثيــر 

مــن المحتــوى الــذي ينشــئه المســتخدم.

كمــا هــو مشــار إليــه فــي القســم ٥.1 مــن 
إطــار السياســة، فــإن هنــاك مجموعــة كبيــرة 
يمكــن  التــي  والسياســات  القوانيــن  مــن 
تطبيقهــا علــى مقدمــي خدمــات التواصــل 
معرضيــن  يكونــوا  أن  بــدون  الاجتماعــي 
الــذي  المحتــوى  عــن  القانونيــة  للمســائلة 
توصيلــه.  أو  بصنعــه  مســتخدميهم  يقــوم 

87        إطار السياسات القسم ٥.1 مقارنة المسئولية القانونية للمحتوى الذي ينشئه الموقع والمحتوى الذي ينشئه المستخدم
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المســتخدمون  يقــوم  الــذي  المحتــوى  لاســتضافة  لامركــزي  نهــج  توفيــر  اًلوظيفــة:  وصــف 
بمشــاركته وتنظيمــه وإدارتــه، والــذي يتضمــن علــى ســبيل المثــال بيئات شــبكات التواصــل الاجتماعي. 
يمكــن أن تختــار خــوادم متعــددة تعمــل بشــكل مســتقل المشــاركة فــي شــبكة موحــدة، ممــا يســمح 
للمســتخدم بالتفاعــل عبــر الشــبكة الموحــدة بينمــا يتحكــم كل خــادم فــي بياناتــه ومجتمعاتــه. وعلــي 
ــال،  ــبيل المث ــى س ــا عل ــه مركزيً ــم في ــم التحك ــذي يت ــي ال ــل الاجتماع ــبكات التواص ــع ش ــس مجتم عك
ــتقلة  ــات المس ــن المجتمع ــد م ــماح للعدي ــد الس ــي الموح ــل الاجتماع ــبكات التواص ــام ش ــن لنظ يمك
الأصغــر مــن الاتصــال ومشــاركة المحتــوى عبــر النظــام البيئــي الموحــد. مــن الممكــن أن يخلــق ذلــك 
ــش  ــة. يناق ــر محلي ــراف أكث ــج إش ــتخدام نه ــن باس ــي ولك ــل الاجتماع ــبكات التواص ــة لش ــة مماثل تجرب

ــد مــن التفصيــل. القســم ٥.٢ مــن إطــار السياســات88 الشــبكات الموحــدة بمزي

ــى الخــوادم  ــة الموحــدة القائمــة عل ــاراًت فنيــة وعمليــة: ازدادت شــعبية الشــبكات الاجتماعي اًعتب
التــي تعمــل بشــكل مســتقل باســتخدام بروتوكــولات موحــدة مثــل ActivityPub. فــي هــذا النــوع من 
الشــبكات، يضــع كل خــادم مســتقل قواعــده وسياســاته الخاصــة فيمــا يتعلــق، علــى ســبيل المثــال، 
ــبكة  ــي ش ــاركة ف ــي المش ــتمرار ف ــع الاس ــرى، م ــات أخ ــن موضوع ــات ضم ــة البيان ــإدارة وخصوصي ب
أوســع. يعــد نظــام البريــد الإلكترونــي العالمــي للإنترنــت مثــالًا آخــر علــى الشــبكة الموحــدة لأن أعــدادًا 
هائلــة مــن خــوادم البريــد التــي تعمــل بشــكل مســتقل تتبــادل البريــد الإلكترونــي مــع بعضهــا البعــض 
دون ترتيــب مســبق. يســمح نظــام البريــد الإلكترونــي لــكل كيــان مشــارك منفصــل بتحديــد سياســاته 
المنفــردة فيمــا يتعلــق، علــى ســبيل المثــال، بــإدارة البريــد العشــوائي وحــدود تخزيــن الرســائل. يســمح 
ــرة - للمســتخدمين  ــر مــن الشــركات أو المنظمــات صغي مقدمــو الخدمــات الموحــدة - ومنهــم الكثي
بالقيــام باتصــالات واســعة عبــر الإنترنــت مــع الاســتمرار فــي القــدرة علــى اختيــار مقــدم خدمــة يوفــر 

الخصوصيــة والاعتــدال والسياســات الأخــرى التــي تلائــم اختياراتهــم.

88         إطــار السياســات القســم ٥.٢ القــاء الضــوء: اعتبــارات السياســة للـ«الشــبكات الموحــدة« التــي تمكــن مــن الاتجاهــات الجديــدة لتســهيل 
مشــاركة المســتخدم
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ــوى  ــات المحت ــدم خدم ــون مق ــب أن يك لا يج
تــم  الــذي  المحتــوى  عــن  مســئولًا  الموحــد 
إنشــائه أو نشــره أو إرســاله أو اســتلامه مــن 

قبــل المســتخدم.

إذا تحمــل مقــدم تلــك الخدمــات المســئولية 
ينشــئه  الــذي  المحتــوى  عــن  القانونيــة 
المســتخدم، فمــن الممكــن ألا يتمكــن ــــ مــن 
الناحيــة الفنيــة أو الماليــة ــــ مــن الاســتمرار 
الشــبكات  إن  الخدمــات.  هــذه  تقديــم  فــي 
الشــركات  تجتــذب  بطبيعتهــا  الموحــدة 
ــات.  ــي خدم ــراد كمقدم ــى الأف ــرة وحت الصغي
ــل،  ــن العم ــات م ــذه الكيان ــن ه ــم تتمك وإذا ل
فســوف يخســر مســتخدمو الإنترنــت أدوات 
قيمــة توفــر خيــارات بديلــة لشــركات وســائل 
التواصــل الاجتماعــي الكبــرى وتعــديلات أكثــر 

للمحتــوى. تفصــيلًا 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

لا يجــب أن يتحمــل مقــدم خدمــات المحتــوى 
يقــوم  الــذي  الشــائك  المحتــوى  مســئولية 
المســتخدم بإنشــائه، أو نشــره، أو إرســاله، أو 

اســتقباله.

ــائك  ــوى الش ــئولية المحت ــع مس ــب أن تق يج
علــى عاتــق الشــخص أو الكيــان الــذي نشــر 
المحتــوى، وليــس علــى عاتــق مقــدم الخدمــة 
الــذي يســتضيف المحتــوى. إن تحميــل مقــدم 
شــأنه  مــن  المســئولية  الموحــدة  الخدمــة 
أن يقــوض الإمكانــات الإيجابيــة للشــبكات 
ــا. ــن توافره ــر م ــكل كبي ــد بش ــدة ويح الموح

بيئات اًلألعاب اًلتفاعلية  8.3

وصــف اًلوظيفــة: تســهيل التواصــل و لعــب ألعــاب الفيديــو للاعبيــن المتعدديــن فــي الوقــت 
ــالات  ــادل الاتص ــل وتب ــائل التفاع ــن وس ــة م ــم مجموع ــن تقدي ــذي يتضم ــت، وال ــر الإنترن ــي عب الفعل
ــات  ــات8٩  بيئ ــار السياس ــن إط ــم ٥.3 م ــش القس ــض. يناق ــم البع ــن وبعضه ــن اللاعبي ــوى بي والمحت

ــل. ــن التفصي ــد م ــاب بمزي الألع

ــى  ــا عل ــا، جزئيً ــن كله ــم يك ــة، إن ل ــاب الحديث ــات الألع ــم بيئ ــل معظ ــة: تتص ــة وعملي ــاراًت فني اًعتب
ــالات  ــات الاتص ــن مكون ــت. تتضم ــى الإنترن ــل عل ــكل كام ــا بش ــد بعضه ــت، ويعتم ــر الإنترن ــل عب الأق
الشــائعة لبيئــات الألعــاب الدردشــة داخــل اللعبــة والاتصــالات الصوتيــة والفيديــو المباشــر مــن 
شــخص إلــى شــخص. لا توفــر أنظمــة الألعــاب مجــرد مســاحات للمســتخدمين للمشــاركة فــي 
ــبكات  ــة لش ــا بيئ ــم أيضً ــر له ــل توف ــم - ب ــول العال ــن ح ــتخدمين آخري ــع مس ــت م ــر الإنترن ــاب عب الألع

التواصــل الاجتماعــي.

89      إطار السياسات القسم ٥.3 القاء الضوء: اعتبارات السياسة للنظام البيئي للألعاب التفاعلية
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خدمــات  مقدمــو  يتحمــل  أن  ينبغــي  لا 
الألعــاب المســئولية القانونيــة عــن المحتــوى 
الــذي يقــوم المســتخدم بإنشــائه، أو نشــره، أو 

اســتقباله.  أو  إرســاله، 

المســئولية  الخدمــة  مقــدم  تحمــل  إذا 
عملائــه،  اتصــالات  محتــوى  عــن  القانونيــة 
فقــد يقلــل ذلــك بشــكل كبيــر مــن فــرص 
الأفــراد فــي التواصــل مــع بعضهــم البعــض، 
حريــة  علــى  مفرطــة  رقابــة  يفــرض  وقــد 
التعبيــر - بمــا فــي ذلــك التعبيــر المشــروع- 
والــذي يتواصــل المســتخدمون مــن خلالــه 
مــن  الحمايــة  غيــاب  وفــي  آخريــن.  مــع 
ــديدة  ــوداً ش ــك قي ــع ذل ــد يض ــؤولية، ق المس
علــى مــن يمكنــه المشــاركة وعلــى طبيعــة 
ــيؤدي  ــا س ــره، مم ــن نش ــذي يمك ــوى ال المحت
أنظمــة  وتقييــد  تغييــر  إلــى  كبيــر  بشــكل 

الألعــاب.

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

لا يجــب أن يتحمــل مقدمــو خدمــات الألعــاب 
الــذي  الشــائك  المحتــوى  عــن  المســئولية 
أو  نشــره،  أو  بإنشــائه،  المســتخدم  يقــوم 

اســتقباله.  أو  إرســاله، 

إن مســئولية المحتوى الشــائك يجــب أن تقع 
علــى عاتــق الشــخص أو الكيــان الــذي نشــر 
المحتــوى، وليــس علــى عاتــق مقــدم الخدمــة 
الــذي يســتضيف المحتــوى. إن تحميــل مقــدم 
خدمــات الألعــاب المســؤولية مــن المتوقــع 
أن يغيــر مــن ديناميكيــات الألعــاب، ويقــوض 

قابليــة أنظمــة الألعــاب للاســتمرار.

بيئات اًلواًقع اًلافتراًضي واًلواًقع اًلمعزز  8.4

 وصــف اًلوظيفــة: تمكيــن مســتخدمين متعدديــن مــن التفاعــل والتعــاون فــي بيئــة مشــتركة 
للواقــع الافتراضــي أو الواقــع المعــزز. يناقــش القســم ٥.4 مــن إطــار السياســات٩0  بيئــات الواقــع 

ــل. ــن التفصي ــد م ــزز بمزي ــع المع ــي والواق الافتراض

ــات الواقــع الافتراضــي أو الواقــع المعــزز  ــاراًت فنيــة وعمليــة: علــى الرغــم مــن اســتخدام بيئ اًعتب
مؤخــرًا فــي أنظمــة الألعــاب، فــإن أنظمــة الواقــع الافتراضــي والواقــع المعــزز - مثــل أنظمــة الألعــاب 
- تتكامــل بشــكل متزايــد مــع الإنترنــت. تتصــل العديــد مــن بيئــات الواقــع الافتراضــي والواقــع المعــزز 
بالإنترنــت بشــكل مباشــر وتســمح للمســتخدمين بالتفاعــل مــع بعضهــم البعــض فــي الوقــت 
ــزز،  ــع المع ــي والواق ــع الافتراض ــات الواق ــر بيئ ــن أن تؤث ــن الممك ــالات، م ــض الح ــي بع ــي. وف الفعل
ــع  ــة الواق ــي بيئ ــدًا ف ــاركون عم ــن لا يش ــخاص الذي ــى الأش ــادي وعل ــم الم ــى العال ــر عل ــكل مباش بش

ــزز. ــع المع ــي أو الواق الافتراض

9٠      السياسات القسم ٥.4 القاء الضوء: اعتبارات السياسة لأنظمة الواقع الافتراضي والواقع المعزز المتصل بالإنترنت.
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لا يجــب أن يتحمــل مقدمــو خدمــات بيئــات 
المســئولية  المعــزز  أو  الافتراضــي  الواقــع 
يقــوم  الــذي  المحتــوى  عــن  القانونيــة 
المســتخدم بإنشــائه، أو نشــره، أو إرســاله، أو 

اســتقباله.

إذا تحمــل مقدمــو خدمات الواقــع الافتراضي 
ــن  ــة ع ــئولية القانوني ــزز المس ــع المع والواق
محتــوى اتصــالات مســتخدميه، فقــد يقلــل 
ــرص  ــن ف ــر م ــكل كبي ــات بش ــو الخدم مقدم
عبــر  النقــاش  فــي  المشــاركة  فــي  الأفــراد 
مفرطــة  رقابــة  يفرضــون  قــد  أو  الإنترنــت 
علــى حريــة التعبيــر - بمــا فــي ذلــك التعبيــر 
ــتخدمون  ــل المس ــذي يتواص ــروع – وال المش
مــن  الحمايــة  غيــاب  وفــي  خلالــه.  مــن 
المســئولية، قــد يفــرض مقدمــو الخدمــات 
وضــع  يمكنــه  مــن  علــى  شــديدة  قيــودًا 
المحتــوى عبــر الإنترنــت وعــن المحتــوى الــذي 
بشــكل  ســيؤدي  ممــا  وضعــه،  يمكنهــم 
كبيــر إلــى تغييــر وتقييــد التطويــر المســتمر 
الافتراضــي  الواقــع  وخدمــات  لتقنيــات 

المعــزز. والواقــع 

أسباب اًختيار هذاً اًلنهجنهج اًلسياسات اًلموصى بها

الواقــع  بيئــات  مقــدم  يتحمــل  أن  يجــب  لا 
عــن  المســئولية  المعــزز  أو  الافتراضــي 
المحتــوى الشــائك الــذي يقــوم المســتخدم 
بإنشــائه، أو نشــره، أو إرســاله، أو اســتقباله. 

ــائك   ــوى الش ــئولية المحت ــع مس ــب أن تق يج
علــى عاتــق الشــخص أو الكيــان الــذي نشــر 
المحتــوى، وليــس علــى عاتــق مقــدم الخدمــة 
الــذي يســتضيف المحتــوى. ومــن المتوقــع 
أن يــؤدي تحميــل مقــدم الخدمــة المســئولية 
تقنيــات  تطويــر  علــى  بالســلب  التأثيــر  إلــى 

الواقــع الافتراضــي والمعــزز.


